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1.1 Uber ginlo

1.1.1 Entwicklung von ginlo

Etwa 2009/2010 beschloss die Deutsche Post AG, einen Messenger zu entwickeln - das war zumindest der Plan.

Man tat sich mit ein paar Entwicklern, Produktmanagern und einigen anderen Leuten zusammen und schuf einen
Messenger namens SIMSme.

SIMSme war ein kleiner Erfolg - oder auch nicht, hier gehen die Meinungen auseinander. Das Produkt hatte schon recht
friih die Eigenschaft, eine Privat- und eine Geschiftsversion zu haben. Die Entwicklung war klar darauf ausgerichtet,
eine sichere und (spéter) DSGVO konforme Messaging-Ldsung zu haben, die Nutzerdaten und Kommunikationsinhalte
durch Vollverschliisselung und Metadatenvermeidung schiitzt.

Die Businessversion beinhaltete bereits ein Cockpit, d.h. ein Dashboard und Kontrollzentrum, in dem die Unterneh-
mensadministratoren viele Dinge verwalten konnten. AuBBerdem verfiigte sie iiber eine Multi-Device-Fahigkeit sowie
einige zusitzliche Funktionen.

2019 verkaufte die Deutsche Post AG das Produkt SIMSme an die Brabbler AG, ein Startup aus Miinchen, das wenige
Monate spiter in Konkurs ging.

Karsten Schramm, einer der Griinder der Brabbler AG, griindete eine neue Firma namens ginlo.net GmbH, die die
SIMSme-Assets (jetzt ginlo genannt) aus dem Insolvenzverfahren herauskaufte. Er beschloss, mit einer Gruppe enga-
gierter Leute die Entwicklung fortzusetzen.

Zusitzlich hat der neue Eigentiimer das Ziel, den Quellcode offen zu legen, damit jeder sehen kann, was gemacht wird
und jeder, der mochte, zur Weiterentwicklung beitragen kann.

Seit Anfang 2020 sind ginlo Privat und ginlo Business in die Appstores zuriickgekehrt und wurden kontinuierlich
weiterentwickelt.

Fiir Businesskunden wird zusitzlich ginlo Data zum sicheren Datenaustausch und zur gemeinsamen Dokumentenbe-
arbeitung angeboten.
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Im Jahr 2025 wurde eine vollig iiberarbeitete Version beider Messenger-Anwendungen ausgerollt. Seitdem sprechen
wir von ginlo fiir Privatanwender und ginlo Business fiir Geschéftskunden. In der Ubergangsphase konnen die ginlo
und die ginlo2 Apps parallel genutzt werden.

ginlo?2 ist derzeit in 15 Sprachen verfiigbar und in Abhéngigkeit von der eingestellten Systemsprache auf dem betref-
fenden Gerit nutzbar:

* Deutsch

* Englisch

* Franzosisch
¢ Griechisch
e Ttalienisch
* Polnisch

* Portugiesisch
* Russisch

* Schwedisch
* Slowakisch
* Spanisch

* Tschechisch
* Tiirkisch

¢ Ukrainisch
* Ungarisch

Weitere Informationen zu ginlo2 werden schrittweise in unserem Handbuch zur Verfiigung gestellt. Bisherige Eintrige
werden ergédnzt bzw. ersetzt.

Rufen Sie zunidchst unsere FAQs auf.

1.1.2 Sicherheit bei ginlo

ginlo und ginlo Business erheben den Anspruch, eine DSGVO konforme Kommunikationslosung Made in Germany
Zu sein.

Zur grundsitzlichen Nutzung von ginlo ist die Angabe personenbezogener Daten nicht notwendig. Bei ginlo Business
wird ein Minimum derartiger Daten erhoben und betrifft nur den Bereich der Cockpit-Administratoren.

Unsere Server befinden sich ausschlieBlich in nach ISO 27001 IT-Grundschutz zertifizierten Rechenzentren innerhalb
Deutschlands.

Wihrend es sich bei ginlo um eine kostenlose Messenger-App fiir jedermann handelt, wendet sich ginlo Business
an alle Geschiéftskunden. In beiden Fillen konnen Text- und Sprachnachrichten, Bilder und Videos, Standort- und
Kontaktdaten oder Dokumente aller Art sicher ausgetauscht und Videokonferenzen abhorsicher durchgefiihrt werden.

Selbstverstindlich konnen Nutzer von ginlo Business auch mit ginlo Nutzern kommunizieren und umgekehrt:

Innerhalb einer Kanzlei verwendet man beispielsweise ginlo Business und tritt gleichzeitig mit Mandanten in Kontakt,
die ginlo installiert haben. Diese wiederum unterhalten sich im Familien- und Freundeskreis mittels ginlo, wihrend sie
den nichsten Elternabend ihrer Kinder mit dem Lehrer besprechen, der innerhalb der Schule ginlo Business benutzt.

In allen Fillen erfolgt die Kommunikation iiber eine tatsidchliche Vollverschliisselung, d.h. alle Nachrichten sind nicht
nur wihrend des Transportes, sondern auch auf allen beteiligten Endgeriten verschliisselt.
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Die privaten Schliissel dazu generiert jeder Nutzer automatisch selbst mit der Vergabe eines Geritepasswortes pro
Endgerit. Da sich diese Schliissel nur auf dem Gerit des jeweiligen Nutzers befinden, hat weder die ginlo.net GmbH
noch ein Dritter darauf Zugriff.

Bemerkung: Die Generierung und Speicherung der Schliissel direkt auf dem jeweiligen Endgerét bedeuten auch, dass
die ginlo.net GmbH

¢ verlorene Schliissel nicht ersetzen kann;

* Kommunikations- oder sonstige Inhalte nicht wiederherstellen kann;

ginlo kann auf den meisten Android-, allen iOS-Handys und auf allen Desktops oder als Browserversion installiert und
verwendet werden.

1.1.3 Glossar

In den folgenden Kapiteln beschreiben wir, wie man
* mit dieser Anleitung umgeht;
* ginlo installiert und einen Account einrichtet;
e ginlo Business installiert und einen Account einrichtet;
* ein Zweitgerdt einrichtet;
* ginlo auf Android Smartphones oder auf iOS Gertiten, als Desktop- oder Browserversion bedient;
e Audio- oder Video-Calls durchfiihrt;
e das ginlo Management Cockpit installiert;
» Antworten auf die am meisten gestellten Fragen erhélt.

Aus Griinden der Ubersichtlichkeit verzichten wir auf Genderei und meinen sowohl in unseren Produkten als auch in
dieser Dokumentation gleichermaflen weiblich, ménnlich, neutral sowie alle dazwischen und auflerhalb ;-)

Fiir weitere Fragen, Wiinsche, Hinweise oder konstruktive Kritik zu unseren Produkten oder zu dieser Dokumentation
stehen wir jederzeit unter support@ginlo.net zur Verfiigung.

1.1.3.1 Verwendete Begriffe und Abkiirzungen

Hinweis: Was bedeutet eigentlich ginlo ?
Die einfachste Art der Verschliisselung ist das Umstellen von Buchstaben innerhalb eines Textes oder eines Wortes.

Bei ginlo handelt es sich um ein Anagramm des Begriffs login. Deshalb schreiben wir ginlo auch immer klein und
tiberlassen dem Nutzer die Aussprache.

ginlo ist ein eingetragenes Markenzeichen der ginlo.net GmbH.
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1.1.3.1.1 Definitionen
Administrator (B)

Verwalter der Business-Lizenzen im ginlo Management Cockpit

App-Messenger

Messenger auf Basis von Mobile Apps zur privaten Nutzung von ginlo

Audio- und Videotelefonie oder Audio Video Call (AVC)

Durchfiihrung von Audio- oder Videokonferenzen mit mehreren Teilnehmern an unterschiedlichen Standorten

Einzelchat

Ubermittlung von Nachrichten mit ginlo an einen Empfinger

Empfanger

Nutzer, an den Nachrichten mit ginlo {ibermittelt werden

ginlo Business Nutzerkonto (B)

Konto in ginlo Business zur beruflichen Nutzung des Messengers auf mehreren Endgeriten

ginlo Desktop

Messenger als Desktop-Anwendung unter Windows, iOS oder Linux zur Nutzung von ginlo

ginlo Management Cockpit (B)

Software zur zentralen Nutzerverwaltung in ginlo Business

ginlo Web Messenger

Messenger auf Basis von Webbrowsern zur Nutzung von ginlo auf PC’s und Tablets
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Gruppenchat

Ubermittlung von Nachrichten mit ginlo an mehrere Empfiinger

Messenger

Applikation zur Kommunikation iiber ginlo als App-Messenger oder Web-Messenger

Mobile Endgerate

Smartphones, die mit einem fiir ginlo freigegebenen Betriebssystem betrieben werden

Nachricht

Texte, Dateien, Anrufe, Standorte oder Kontakte, die mit ginlo zwischen Nutzern ausgetauscht werden konnen

Server

Ein ginlo Server der ginlo.net GmbH

1.1.3.1.2 Abkiirzungen

Bemerkung: Die folgenden Abkiirzungen werden verwendet, wenn eine spezielle Beschreibung erfolgt, die nicht
global zutreffend ist:

A - Android

AVC - AudioVideoCall

B - ginlo Business (fiir Geschéftskunden)
D - ginlo Desktop

g2 - spezielle Hinweise zu ginlo2

I-i0S

M - Moderator (AVC)

P - ginlo (fiir Privatanwender)
1.1.3.2 Kursive Schreibweise
Kursiv werden alle Begriffe dargestellt, die eine Aktion auf dem Smartphone bzw. Tablet - Eintippen, Antippen oder

Wischen - oder dem Desktop bzw. in der Browseranwendung - Anklicken oder Mausbewegung - erfordern bzw. be-
schreiben.

1.1. Uber ginlo 6
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1.1.3.3 Suche

Mithilfe der Suchfunktion kann die gesamte Anleitung nach Begriffen durchsucht werden. Das ermoglicht ein schnelles
Auffinden der gewiinschten Textstellen.

1.1.3.4 Links zu anderen Websites

An bestimmten Stellen wird aus unterschiedlichen Griinden auch auf externe Websites verwiesen. Fiir deren Inhalte ist
der jeweilige Betreiber zustindig.

Wir bitten um Meldung etwaiger defekter Links an support@ ginlo.net unter dem Stichwort ginlo Handbuch.

1.2 Verwendete Abkiirzungen und Begriffe

Hinweis: Was bedeutet eigentlich ginlo ?
Die einfachste Art der Verschliisselung ist das Umstellen von Buchstaben innerhalb eines Textes oder eines Wortes.

Bei ginlo handelt es sich um ein Anagramm des Begriffs ,,login“. Deshalb schreiben wir ginlo auch immer klein
und iiberlassen dem Nutzer die Aussprache.

ginlo ist ein eingetragenes Markenzeichen der ginlo.net GmbH.

1.2.1 Abkilirzungen

Bemerkung: Die folgenden Abkiirzungen werden vor allem in Uberschriften verwendet oder wenn eine spezielle
Beschreibung erfolgt, die nicht global zutreffend ist:

A - Android

AVC - AudioVideoCall
B - ginlo Business

D - ginlo Desktop
I-i0S

M - Moderator (AVC)

P - ginlo Privat

1.2. Verwendete Abkiirzungen und Begriffe 7
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1.2.2 Definitionen

Administrator (B)

Verwalter der Business-Lizenzen im Management Cockpit

App-Messenger

Messenger auf Basis von Mobile Apps zur Nutzung von ginlo auf Smartphones

Audio- und Videotelefonie oder Audio Video Call (AVC)

Durchfiihrung von Audio- oder Videokonferenzen mit mehreren Teilnehmern an unterschiedlichen Standorten

Einzelchat

Ubermittlung von Nachrichten mit ginlo an einen Empfinger

Empfénger

Nutzer, an den Nachrichten mit ginlo {ibermittelt werden

ginlo Business Nutzerkonto (B)

Konto in ginlo Business zur Nutzung des Messengers auf mehreren Endgeriten

ginlo Desktop (B)

Messenger als Desktop-Anwendung unter Windows, iOS oder Linux zur Nutzung von ginlo Business

ginlo Management Cockpit (B)

Software zur zentralen Nutzerverwaltung in ginlo Business

ginlo Web Messenger (B)

Messenger auf Basis von Webbrowsern zur Nutzung von ginlo Business auf Desktop und Tablet

1.2. Verwendete Abkiirzungen und Begriffe 8
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Gruppenchat

Ubermittlung von Nachrichten mit ginlo an mehrere Empfiinger

Messenger

Applikation zur Kommunikation iiber ginlo als App-Messenger oder Web-Messenger (B)

Mobile Endgerate

Smartphones, die mit einem fiir ginlo freigegebenen Betriebssystem betrieben werden

Nachricht

Texte, Dateien, Anrufe, Standorte oder Kontakte, die mit ginlo zwischen Nutzern ausgetauscht werden konnen

Server

Ein ginlo Server der ginlo.net GmbH

1.2.3 Kursive Schreibweise

Kursiv werden alle Begriffe geschrieben, die eine Eingabe auf Ihrem Smartphone - Eintippen - oder Ihrem Desktop (P)
- Anklicken - erfordern bzw. beschreiben.

1.2.4 Suche

Mithilfe der Suchfunktion kann die gesamte Anleitung nach Begriffen durchsucht werden. Das ermoglicht ein schnelles
Auffinden der gewiinschten Textstellen.

1.2.5 Links zu anderen Webseiten

An bestimmten Stellen wird aus unterschiedlichen Griinden auch auf externe Websites verwiesen. Fiir deren Inhalte ist
der jeweilige Betreiber zustandig.

Defekte Links melden Sie bitte an support@ ginlo.net unter dem Stichwort ginlo Handbuch.

1.3 ginlo Privat installieren und Ersteinrichtung (P)

Hinweis: Dieses Kapitel richtet sich an Nutzer von ginlo Privat!

Nutzer von ginlo Business lesen bitte /ier weiter.

ginlo zu installieren, einzurichten und zu bedienen erfordert keine besonderen Fihigkeiten oder Kenntnisse.

Achten Sie beim Download auf eine stabile Internetverbindung und ausreichend freien Speicherplatz auf dem von Ihnen
benutzten Geriit.

1.3. ginlo Privat installieren und Ersteinrichtung (P) 9
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1.3.1 Download ginlo Privat

Die ginlo Apps lassen sich bequem aus dem App-Store Ihrer Wahl herunterladen.

Bemerkung: Beachten Sie die Mindestanforderungen an das Betriebssystem Ihres Smartphones:
* Android: ab Version Android 5; die Nutzung von Audio-Video-Chat ist ab Android 8 moglich.
¢ i0S: ab Version iOS 12

1.3.1.1 ginlo now!

Inlo
d now!

Viel schneller als in den folgenden Abschnitten beschrieben kénnen Sie ginlo verwenden, wenn Sie von einem ginlo
Nutzer eingeladen werden. Scannen Sie dazu den QR-Code des Einladenden und tippen Sie auf den angezeigten Link.
Nach dem Download der ginlo App gelangen Sie auf den Startbildschirm. Lesen Sie weiter unter Ersteinrichtung

Das beste daran:

Die Registrierung erfolgt in diesem Fall ohne Eingabe von Telefonnummer, E-Mail-Adresse oder anderen personlichen
Daten!

Diese Daten konnen spiter bei Bedarf erginzt werden.

1.3.1.2 Download fiir Android-Geréte

Starten Sie die App Play Store auf Ihrem Handy und tippen Sie ginlo in das Suchfeld ein. Wiéhlen Sie die App ginlo
Privat Messenger und folgen Sie den Installationshinweisen.

Symbolisch kdnnen Sie sich an dieser Seite orientieren.

Fiir alle, die lieber Gockel-frei arbeiten mochten, bieten wir im Download-Bereich unserer Website unter GINLO
PRIVAT eine Moglichkeit dazu an. Zusétzliche Hinweise finden Sie fZier.

1.3.1.3 Download fiir iOS-Gerate

Starten Sie die App App Store auf IThrem Handy, wihlen Sie Suchen und tippen Sie ginlo in das Suchfeld ein. Wihlen
Sie die App ginlo Privat und folgen Sie den Installationshinweisen.

Symbolisch konnen Sie sich an dieser Seite orientieren.

1.3. ginlo Privat installieren und Ersteinrichtung (P) 10
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1.3.2 Ersteinrichtung

Hier erfahren Sie, wie Sie nach dem Download der ginlo App Thren Account erstmals einrichten konnen.

1. Offnen Sie die App und tippen Sie auf Los geht‘s.

ginIle

*

Made & hosted in Germany

*

Vollverschliisselt

*

Einfach zu bedienen

Los geht's

2. Auf dem folgenden Bildschirm werden drei Installationsmoglichkeiten angezeigt:

1.3. ginlo Privat installieren und Ersteinrichtung (P) 11
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t_:|inlc1Q

Ob im Biro oder unterwegs - kommunizieren Sie

schnell, direkt und zuverldssig.
Starten Sie jetzt!

Wenn Sie fortfahren, stimmen Sie unseren
Nutzungsbedingungen zu

scannen

Ich habe schon einen Account.

Account erstellen

* Einladungs-QR-Code scannen

¢ Jch habe schon einen Account.

¢ Account erstellen

1.3.2.1 Einladungs-QR-Code Scannen

1. Um einen Einladungscode zu scannen, miissen Sie ginlo die Berechtigung zur Erstellung von Bildern bzw. Videos

und den Dateizugriff erteilen.

Danach offnet sich Thre installierte Scanner-App. Richten Sie die Kamera Ihres Smartphones auf den Einladungs-

code.

2. Vergeben Sie ein Passwort, mit dem Sie sich kiinftig in Threm ginlo Account anmelden und mit dem spéter alle
Inhalte Thres Accounts verschliisselt werden. Wir bezeichnen dieses Passwort als Geratepasswort.

1.3. ginlo Privat installieren und Ersteinrichtung (P) 12
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< Willkommen

Bitte vergeben Sie ein
Geratepasswort

Das von Ihnen gewahlte Passwort dient dem
Schutz Ihrer ginlo-Daten auf diesem Gerat.
Wahlweise konnen Sie auch eine vierstellige PIN
vergeben.

Passwortstarke

Lieber eine PIN verwenden

Nutzen S
>assworts.

ie einen vierstelligen Zahlencode anstelle eines

Weiter

Thr Geritepasswort sollte aus mindestens 8 Grof3- und Kleinbuchstaben, Ziffern sowie Sonderzeichen bestehen.
Wie sicher Thr gewihltes Geritepasswort ist, konnen Sie an den farbigen Punkten ablesen: Alles im ,,griinen
Bereich*“? Super - Sie konnen fortfahren!

Alternativ haben Sie die Moglichkeit, sich mit einem vierstelligen PIN-Code anzumelden. Das ist zwar praktisch,
geht aber zu Lasten Ihrer Sicherheit!

3. Tippen Sie auf Passwort festlegen und wiederholen Sie auf der folgenden Seite Ihr zuvor vergebenes Geritepass-
wort - merken Sie es sich gut!

Nun konnen Sie entscheiden, ob dieses Gerédtepasswort bei jedem Start der ginlo App abgefragt werden soll.

4. Bestitigen Sie Thre Eingabe, indem Sie auf Passwort bestdtigen tippen.

Hinweis: Sollten die Eingaben Ihres Geritepasswortes nicht identisch sein, bekommen Sie dies als Fehlermel-
dung angezeigt. Gehen Sie in diesem Fall zur ersten Seite der Passworteingabe zuriick und beginnen Sie in aller
Ruhe von vorn!

5. Sie gelangen zu Ihrem Profil.

1.3. ginlo Privat installieren und Ersteinrichtung (P) 13
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lhr Profil

|/JﬂZE gename

2 YQ5QWZ65

Weiter

Als nichstes vergeben Sie einen Namen, der in Thren Nachrichten angezeigt werden soll. Optional kénnen Sie
ein Foto hochladen, welches als Avatar angezeigt wird. Tippen Sie danach auf Weiter.

Ihren Vor- und Nachnamen konnen Sie optional hinzufiigen.
Tippen Sie auf Weiter.

6. Sie haben eine Einladung erhalten wird angezeigt.
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Sie haben eine Einladung
erhalten

Bitte personalisieren Sie den Eintrag

des Kontakts, der Sie zu ginlo
eingeladen hat.

Tippen Sie auf ok.

7. Sie gelangen in den Bereich Kontakte.

< Kontakt speichern

m

Vorname

Vorname

Nachname

Nachname

Handynummer

Handynummer

E-Mail-Adresse

Kontakt speichern

Geben Sie optional die Daten in die angezeigten Felder ein und tippen Sie auf Kontakt speichern.

8. Auf dem folgenden Bildschirm konnen Sie Thre zuvor gemachten Eingaben korrigieren, indem Sie auf den Stift
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oben rechts tippen.

< GINLOJBO

m

7

2 GINLOJBO

Blockieren

Nachricht senden

Damit ist Ihr ginlo Account eingerichtet und Sie kdnnen den ersten Chat starten. Tippen Sie dazu auf Nachricht

senden am unteren Bildrand.

1.3.2.2 Ich habe schon einen Account

Wihlen Sie diese Option, wenn Sie ginlo bereits auf diesem Gerit installiert und ein Backup erzeugt haben oder wenn

Sie dieses Gerit als Zweitgerdt verwenden mochten.
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< Willkommen zuriick

So machen Sie lhr neues
Gerat startklar:

Importieren Sie ein Backup, oder fiigen Sie dieses
Gerat als weiteres Gerat zu einem bestehenden
hinzu.

Backup importieren Als weiteres Gerat
hinzufiigen

Hinweis: Verwenden Sie "Backup
importieren" nur, wenn Sie auf keinem
anderen Geréat Zugriff auf Ihr ginlo Konto
haben!

1.3.2.3 Account erstellen

1. Vergeben Sie ein Passwort, mit dem Sie sich kiinftig in Ihrem ginlo Account anmelden und mit dem spiter alle
Inhalte Thres Accounts verschliisselt werden. Wir bezeichnen dieses Passwort als Geritepasswort.

1.3. ginlo Privat installieren und Ersteinrichtung (P) 17
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< Willkommen

Bitte vergeben Sie ein
Geratepasswort

Das von Ihnen gewahlte Passwort dient dem
Schutz Ihrer ginlo-Daten auf diesem Gerat.
Wahlweise konnen Sie auch eine vierstellige PIN
vergeben.

Passwortstarke

Lieber eine PIN verwenden

Nutzen S

ie einen vierstelligen Zahlencode anstelle eines

Weiter

Thr Geritepasswort sollte aus mindestens 8 Grof3- und Kleinbuchstaben, Ziffern sowie Sonderzeichen bestehen.
Wie sicher Thr gewihltes Geritepasswort ist, konnen Sie an den farbigen Punkten ablesen: Alles im ,,griinen
Bereich*“? Super - Sie konnen fortfahren!

Alternativ haben Sie die Moglichkeit, sich mit einem vierstelligen PIN-Code anzumelden. Das ist zwar praktisch,
geht aber zu Lasten Ihrer Sicherheit!

2. Tippen Sie auf Passwort festlegen und wiederholen Sie auf der folgenden Seite Ihr zuvor vergebenes Geritepass-
wort - merken Sie es sich gut!

Nun konnen Sie entscheiden, ob dieses Gerédtepasswort bei jedem Start der ginlo App abgefragt werden soll.

3. Bestitigen Sie Ihre Eingabe, indem Sie auf Passwort bestdtigen tippen.

Hinweis: Sollten die Eingaben Ihres Geritepasswortes nicht identisch sein, bekommen Sie dies als Fehlermel-
dung angezeigt. Gehen Sie in diesem Fall zur ersten Seite der Passworteingabe zuriick und beginnen Sie in aller
Ruhe von vorn!

4. Thre ginlo ID wird angezeigt.
Tippen Sie auf Weiter
5. Sie gelangen zu Threm Profil.
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lhr Profil

(erscheint bei It

|L‘ nzelgename

2 YQ5QWZ65

Weiter

Als nichstes vergeben Sie einen Namen, der in Thren Nachrichten angezeigt werden soll. Optional kénnen Sie
ein Foto hochladen, welches als Avatar angezeigt wird. Tippen Sie danach auf Weiter.

Ihren Vor- und Nachnamen konnen Sie zusitzlich hinzufiigen.
Tippen Sie auf Weiter.

6. Nun haben Sie die Moglichkeit nachzusehen, ob einer Ihrer Kontakte bereits einen ginlo Account hat. Dazu wird
der Zugrift auf Threr lokales Telefonbuch benétigt.

Bemerkung: Der Zugriff auf Thr Adressbuch wird nur fiir das Suchen Ihnen bekannter Kontakte innerhalb von
ginlo benotigt. Diese Daten werden nie im Klartext an uns, andere Teilnehmer oder Dritte {ibertragen. Es werden
lokal auf Threm Gerit verschliisselte Werte generiert, die mit den ebenfalls verschliisselten Werten anderer Nutzer
verglichen werden. Es besteht zu keinem Zeitpunkt Zugriff von auflerhalb Ihres Gerits auf die Klardaten!

Um selbst gefunden werden zu konnen, ergiinzen Sie bitte in [hrem Profil Thre Handynummer, die anschlieBend
als Hashwert auf unserem Server gespeichert wird. Die Suche erfolgt wie oben beschrieben.

7. Sie gelangen in den Bereich Chats.
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Tippen Sie auf das + unten rechts und danach auf Neuer Chat.

Sie gelangen in den Bereich Kontakte. Wihlen Sie einen Kontakt aus, tippen Sie darauf und schon kdnnen Sie
Ihre erste Nachricht versenden.

Ihre Kontaktliste ist leer? Verfahren Sie wie beschrieben unter Nutzer suchen fiir Android bzw. unter Nutzer
suchen fiir iOS.

8. Geben Sie Thre Handynummer ein. Wéhlen Sie zuerst IThr Land, voreingestellt ist Deutschland. Die internatio-
nale Vorwahl wird automatisch iibernommen. Geben Sie Thre Mobilfunknummer ohne fiihrende Null und ohne
Sonderzeichen ein. Lesen Sie sich die Nutzungsbedingungen durch und tippen Sie auf Zustimmen und Fort-
fahren. Uberpriifen Sie Thre Eingabe und korrigieren Sie diese gegebenenfalls. Tippen Sie danach auf Sieht gut
aus.

Weiter geht's mit
Ihrer Handynummer
oder E-Mail-Adresse.
E-Ma‘iI-Adre‘ss‘e
lisa.mueller@beispiel.de

Thre Handynummer wird verschliisselt als Hashwert in unserer Datenbank abgelegt und kann von uns nicht
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im Klartext eingesehen werden! Der Hashwert Threr Nummer wird spiter bei der Kontaktsuche zum Abgleich
verwendet.

9. Nun bekommen Sie einen Bestéitigungs-Code zugesendet. Geben Sie diesen in die dafiir vorgesehenen Felder
ein und tippen Sie auf Weiter.

E-Mail-Adresse
bestatigen

abc1

Weiter

Bemerkung: Der Code hat eine Giiltigkeit von 5 Minuten. Sie kdnnen danach einen weiteren Code anfordern.

Sollten Sie keinen Code erhalten, iiberpriifen Sie zunéchst die Benachrichtigungseinstellungen Ihres Smartpho-
nes. Gern konnen Sie sich auch an unsere Supportabteilung wenden.

Klicken Sie auf ginlo Privat und danach auf Kontakt im unteren Bereich der Seite. Es 6ffnet sich das Support-
formular. Wihlen Sie das Produkt ginlo Privat und fiillen Sie die iibrigen Felder aus.

10. Sollten Sie ginlo Privat bereits einmal installiert und ein Backup erstellt haben, kdnnen Sie nun das Backup
einspielen und ginlo wie gewohnt nutzen. Lesen Sie dazu weiter in den Tipps & Tricks unter Backup importieren.

Sind Sie erstmaliger Nutzer der ginlo App, tippen Sie auf Neuen Account erstellen. Damit werden jedoch alle
eventuell frither unter dieser Handynummer gespeicherten Accountdaten iiberschrieben! Das Einspielen eines
zuvor gespeicherten Backups ist dann nicht mehr méglich.

11. Es wird Ihre 8-stellige ginlo ID angezeigt. Diese sehen Sie spiter in IThrem ginlo Profil. Sie konnen Thre ginlo
ID an andere ginlo Nutzer weitergeben. Diese konnen Sie dann auch ohne Kenntnis IThrer Handynummer finden,
um iiber ginlo zu kommunizieren.
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lhre ginlo ID

_=
72

ABCD1E2F

Weiter

12. Damit Sie liber den Eingang neuer Nachrichten informiert werden, sollten Sie ginlo den Versand von Mitteilungen

erlauben. Tippen Sie anschlieBend auf Weiter.

13. Als nichstes vergeben Sie einen Namen, der in Thren Nachrichten angezeigt werden soll. Optional konnen Sie
ein Foto hochladen, welches als Avatar angezeigt wird. Tippen Sie danach auf Weiter.

lhr Profil

m

2 vyQ5QwWZz65

14. Nun haben Sie die Moglichkeit nachzusehen, ob einer Ihrer Kontakte bereits einen ginlo Account hat. Dazu wird
der Zugrift auf Ihrer lokales Telefonbuch benétigt.

Bemerkung: Der Zugriff auf Thr Adressbuch wird nur fiir das Suchen Ihnen bekannter Kontakte innerhalb von
ginlo benotigt. Diese Daten werden nie im Klartext an uns, andere Teilnehmer oder Dritte iibertragen. Es werden
lokal auf Threm Gerit verschliisselte Werte generiert, die mit den ebenfalls verschliisselten Werten anderer Nutzer
verglichen werden. Es besteht zu keinem Zeitpunkt Zugriff von auflerhalb Ihres Gerits auf die Klardaten!

Damit ist Ihr ginlo Account eingerichtet und Sie kdnnen den ersten Chat starten. Lesen Sie dazu weiter unter Android

bzw. iOS.
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1.4 ginlo Business installieren und einrichten (B)

Hinweis: Dieses Kapitel richtet sich an ginlo Business Nutzer.

ginlo Privat Nutzer lesen bitte /ier weiter.

ginlo zu installieren, einzurichten und zu bedienen ist denkbar einfach und erfordert keine besonderen Fahigkeiten.

Achten Sie beim Download auf eine stabile Internetverbindung und ausreichend freien Speicherplatz auf dem von Ihnen
benutzten Gerdit.

Hinweis: Auf unserem YouTube Kanal wird die Einrichtung eines ginlo Business Accounts anschaulich erklirt!

Fiir Nutzer beginnt das Training ab Minute 2:14

1.4.1 Account-Arten

ginlo Business unterscheidet zwischen zwei unterschiedlichen Account-Typen:

¢ Unternehmens-Account zur Nutzung in Unternehmen, Firmen, 6ffentlichen oder karitative Einrichtungen, Ver-
einen usw.

 Personlicher ginlo Business Account (auch Single Account) zur privaten Nutzung

1.4.1.1 Unternehmens-Account

Dieser Account-Typ wird zentral von einem Administrator tiber das ginlo Admin Cockpit verwaltet.

Dazu erhalten Sie zuerst eine Einladung vom ginlo Administrator Ihrer Einrichtung. Diese Einladung kann entweder
per E-Mail oder SMS erfolgen.

Erst danach sollte Thr ginlo Account eingerichtet werden!

1.4.1.2 Personlicher Account
Diesen Account konnen Sie zur privaten Nutzung verwenden. Mit diesem Account-Typ genie3en Sie alle Vorteile von
ginlo Business wie zum Beispiel die Desktop-Nutzung.

Erwerben Sie dazu eine Lizenz aus dem App-Store Ihrer Wahl. Diese Lizenz wird umgehend freigeschaltet, und ginlo
Business kann sofort verwendet werden.

Mit diesem Account konnen Sie mit jedem anderen ginlo Mitglied - egal, ob ginlo Privat oder ginlo Business - kom-
munizieren, Sie kdnnen jedoch keine weiteren Nutzer verwalten.
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1.4.2 Smartphone als Erstgerat einrichten

Die ginlo Apps lassen sich bequem aus dem App-Store Ihrer Wahl herunterladen.

Bemerkung: Beachten Sie die Mindestanforderungen an das Betriebssystem Ihres Smartphones:
* Android: ab Version Android 5; die Nutzung von Audio-Video-Chat ist ab Android 8 moglich.
¢ i0S: ab Version iOS 12

Wichtig: Fiir ginlo Nutzer in Unternehmen, Firmen, 6ffentlichen oder karitativen Einrichtungen:

Warten Sie mit dem Erstellen eines Unternehmens-Accounts bis Sie die Einladung Ihres ginlo-Administrators zur
Teilnahme an ginlo Business erhalten haben.

1.4.2.1 Download fiir Android-Geréate

Starten Sie die App Play Store auf Threm Handy und tippen Sie ginlo in das Suchfeld ein. Wahlen Sie die App ginlo
Business Messenger und folgen Sie den Installationshinweisen.

Symbolisch kdnnen Sie sich an dieser Seite orientieren.

Fiir alle, die lieber ohne Google arbeiten mdochten, bieten wir im Download-Bereich unserer Website unter GINLO
BUSINESS eine Moglichkeit dazu an. Zusitzliche Hinweise finden Sie hier.

1.4.2.2 Download fiir iOS-Gerate

Starten Sie die App App Store auf Threm Handy, wihlen Sie Suchen und tippen Sie ginlo in das Suchfeld ein. Wihlen
Sie die App ginlo Business und folgen Sie den Installationshinweisen.

Symbolisch konnen Sie sich an dieser Seite orientieren.
1.4.2.3 Ersteinrichtung

Hier erfahren Sie, wie Sie nach dem Download der ginlo App Thren Account erstmals einrichten konnen:

1. Offnen Sie die App und tippen Sie auf Los geht‘s-> Account erstellen.
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Made & hosted in Germany
Vollverschlisselt

Einfach zu bedienen

Los geht's

2. Vergeben Sie zuerst ein Passwort, mit dem Sie sich kiinftig in Threm ginlo Account anmelden und mit dem spéter
alle Inhalte Thres Accounts verschliisselt werden. Wir bezeichnen dieses Passwort als Geritepasswort.

< Willkommen

Bitte vergeben Sie ein
Geratepasswort

Das von Ihnen gewhite Passwort dient dem
Schutz Ihrer ginlo-Daten auf diesem Gerét.
Wahlweise kénnen Sie auch eine vierstellige PIN
vergeben

Passwortstérke

Lieber eine PIN verwenden

i ligen Zahler
t:

Ihr Geritepasswort sollte aus mindestens 8 GroB3- und Kleinbuchstaben, Ziffern sowie Sonderzeichen bestehen.
Wie sicher Thr gewihltes Gerdtepasswort ist, konnen Sie an den farbigen Punkten ablesen: Alles im ,,griinen
Bereich*“? Super - Sie konnen fortfahren!

Alternativ haben Sie die Moglichkeit, sich mit einem vierstelligen PIN-Code anzumelden. Das ist zwar praktisch,
geht aber zu Lasten Threr Sicherheit!

3. Tippen Sie nun auf Passwort festlegen und wiederholen Sie auf der folgenden Seite Ihr zuvor vergebenes Geri-
tepasswort - merken Sie es sich gut!

Hinweis: Sollten die Eingaben Ihres Geritepasswortes nicht identisch sein, bekommen Sie dies als Fehlermel-
dung angezeigt. Gehen Sie in diesem Fall zur ersten Seite der Passworteingabe zuriick und beginnen Sie in aller
Ruhe von vorn!

Nun kénnen Sie entscheiden, ob dieses Geritepasswort bei jedem Start der ginlo App abgefragt werden soll.

4. Bestitigen Sie Thre Eingabe, indem Sie auf Passwort bestdtigen tippen.
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5. Geben Sie Thre E-Mail-Adresse oder Ihre Handynummer ein. Im Falle der Handynummer wihlen Sie zuerst
Ihr Land, voreingestellt ist Deutschland. Die internationale Vorwahl wird automatisch iibernommen. Geben
Sie Thre Mobilfunknummer ohne fiihrende Null und ohne Sonderzeichen ein. Lesen Sie sich die Allgemeinen
Geschiiftsbedingungen durch und tippen Sie auf Zustimmen und Fortfahren. Uberpriifen Sie Ihre Eingabe und
korrigieren Sie diese gegebenenfalls. Tippen Sie danach auf Sieht gut aus.

Weiter geht's mit
Ihrer Handynummer
oder E-Mail-Adresse.

1melden mit

E-Mail-Adresse
lisa.mueller@beispiel.de

Ihre E-Mail-Adresse bzw. Ihre Handynummer wird verschliisselt als Hashwert in unserer Datenbank abgelegt
und kann von uns nicht im Klartext eingesehen werden! Der Hashwert Threr Nummer wird spéter bei der Kon-
taktsuche zum Abgleich verwendet.

6. Nun bekommen Sie einen Bestitigungs-Code per E-Mail bzw. SMS zugesendet. Geben Sie diesen in die dafiir
vorgesehenen Felder ein und tippen Sie auf Weiter.

E-Mail-Adresse
bestatigen

abc1

Bemerkung: Der Code hat eine Giiltigkeit von 5 Minuten. Sie kdnnen danach einen weiteren Code anfordern.

Sollten Sie keinen Code erhalten, iiberpriifen Sie zunéchst die Benachrichtigungseinstellungen Ihres Smartpho-
nes. Gern konnen Sie sich auch an unsere Supportabteilung wenden. Klicken Sie auf ginlo Business und danach
auf Kontakt im unteren Bereich der Seite. Es 6ffnet sich das Supportformular. Wéhlen Sie das Produkt ginlo
Business und fiillen Sie die iibrigen Felder aus.
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Warnung: VORSICHT:

Falls Thnen an dieser Stelle die Meldung angezeigt wird Es konnte kein Backup gefunden werden, brechen
Sie die Einrichtung sofort ab und informieren Sie Thren Administrator.

Einzelnutzer der ginlo Business App setzen sich umgehend mit unserer Supportabteilung wie oben beschrie-
ben in Verbindung. Teilen Sie die von Ihnen bei der Einrichtung des ginlo Business Accounts verwendete
Handynummer oder E-Mail-Adresse mit.

7. Sollten Sie ginlo bereits einmal installiert und ein Backup erstellt haben, konnen Sie nun das Backup einspielen
und ginlo wie gewohnt nutzen. Lesen Sie dazu weiter in den Tipps & Tricks unter Backup importieren.

Sind Sie erstmaliger Nutzer der ginlo App, tippen Sie auf Neuen Account erstellen. Damit werden jedoch alle
eventuell frither unter dieser Handynummer gespeicherten Accountdaten iiberschrieben!

8. Es wird Ihre 8-stellige ginlo ID angezeigt. Diese sehen Sie spiter in Ihrem ginlo Profil. Sie konnen Ihre ginlo
ID an andere ginlo Nutzer weitergeben. Diese kdnnen Sie dann auch ohne Kenntnis Threr E-Mail-Adresse oder
Handynummer finden, um iiber ginlo zu kommunizieren.

lhre ginlo ID

PN
il

_=
72

ABCD1E2F

9. Damit Sie iiber neue Nachrichten informiert werden, sollten Sie ginlo den Versand von Mitteilungen erlauben.
Tippen Sie anschlieend auf Weiter.

10. Als nichstes vergeben Sie einen Namen, der in Thren Nachrichten angezeigt werden soll. Optional kdnnen Sie
ein Foto hochladen, welches als Avatar angezeigt wird. Tippen Sie danach auf Weiter.
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lhr Profil

ﬁ

inlo 1D
2 yqQ5QWZz65

11. Nun haben Sie die Moglichkeit nachzusehen, ob einer Ihrer Kontakte bereits einen ginlo Account hat. Dazu wird
der Zugrift auf Threr lokales Telefonbuch benétigt.

Bemerkung: Der Zugriff auf Thr Adressbuch wird nur fiir das Suchen Thnen bekannter Kontakte innerhalb von
ginlo benotigt. Diese Daten werden nie im Klartext an uns, andere Teilnehmer oder Dritte iibertragen. Es werden
lokal auf Threm Gerit verschliisselte Werte generiert, die mit den ebenfalls verschliisselten Werten anderer Nutzer
verglichen werden. Es besteht zu keinem Zeitpunkt Zugriff von auflerhalb Ihres Gerits auf die Klardaten!

Damit ist Thr ginlo Account eingerichtet und Sie kdnnen den ersten Chat starten. Lesen Sie dazu weiter unter Android
bzw. iOS.

1.4.3 ginlo Desktop als Erstgerat einrichten

Wichtig: Warten Sie mit dem Erstellen eines Unternehmens-Accounts bis Sie die Einladung Ihres ginlo-
Administrators zur Teilnahme an ginlo Business erhalten haben.

1. Laden Sie sich die ginlo Desktop Anwendung unter GINLO BUSINESS Ihrem Betriebssystem entsprechend
herunter und folgen Sie den Installationshinweisen.

2. Offnen Sie die Anwendung und klicken Sie auf der Willkommen-Seite auf Los geht’s.
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BUSINESS

Willkommen

ginlo Business, der sichere Messenger
Made & hosted in Germany

Vollverschlisselt

Einfach zu benutzen

3. Wihlen Sie nun Neues Konto erstellen.
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ginan

BUSINESS

ginlo Business Konto

Haben Sie bereits ein ginlo Business-Konto oder méchien Sie ein
neues Konto erstellen?

Wenn Sie noch kein ginlo Business Konto haben ODER wenn Sie
von lhrer Organization eine Einladung zu ginlo Business bekommen
haben, so wihlen Sie bitte 'Neues Konto erstellen'.

Wenn Sie zu ihrem bestehenden ginlo Business Konto ein neues
Gerdt hinzufigen méchten, so wahlen Sie bitte ‘Ich habe bereits ein
Konto'.

Neues Konto erstellen

Ich habe bereits ein Konto

4. Auf der folgenden Seite geben Sie bitte Thre E-Mail-Adresse oder Ihre Handynummer ein. Verwenden Sie dabei
den Kontakt, an den die Einladung durch Ihren Administrator erfolgte.

5. AnschlieBend vergeben Sie bitte ein Gerdtepasswort und bestitigen Sie dieses.
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BUSINESS

o 2] o o

Account erstellen

Geben Sie lhre geschéfiliche E-Mail-Adresse ein, und vergeben Sie
ein Passwort, um die Daten in |hrem Browser zu verschliisseln.

E-Mail-Adresse
mmustermann@ginlo.net

Geradtepasswort o 0 0 9 00

Geratepasswort bestatigen

Abbrechen

6. Klicken Sie nun auf Weiter

Warnung: VORSICHT:

Falls Thnen an dieser Stelle die Meldung angezeigt wird Diese E-Mail-Adresse wird bereits verwendet,
brechen Sie die Einrichtung sofort ab und informieren Sie Thren Administrator.
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Einzelnutzer der ginlo Business App setzen sich umgehend mit unserer Supportabteilung wie oben beschrie-
ben in Verbindung. Teilen Sie die von Ihnen bei der Einrichtung des ginlo Business Accounts verwendete
Handynummer oder E-Mail-Adresse mit.

7. Ist alles ordnungsgemif verlaufen, 16st ginlo den Versand einer E-Mail bzw. eine SMS mit dem Betreff Will-
kommen bei ginlo Business an die angegebene E-Mail-Adresse bzw. Handynummer aus. Diese Mail bzw. SMS
enthilt den Bestiitigungs-Code, den Sie im néchsten Schritt bitte eingeben.

ginll:lQ

BUSINESS

() [ 2] o o

E-Mail-Adresse bestatigen

Bitte geben Sie den Bestéatigungscode ein, den wir an Ihre E-Mail-
Adresse geschickt haben.

Code
eYgM

Lassen Sie dieses Fenster ge&iffnet, wéhrend Sie Ihr E-Mail-Postfach offnen. Sie haben
keine E-Mail bekommen? Schauen Sie bitte auch in lhrem Spam-Ordner nach, oder
fordern Sie einen Neuen Bestdtigungscode an.

Mit Klicken auf ,Zustimmen & Fortfahren” akzeptieren Sie die AGB.

Abbrechen

Zustimmen & Fortfahren
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Bemerkung: Beachten Sie, dass der Code nur 30 Minuten giiltig ist.

8. Vergeben Sie einen Anzeigenamen und laden Sie optional ein Profilfoto hoch.

9. Thre ginlo ID wird angezeigt. Sie konnen diese ID an andere ginlo Nutzer weitergeben. Diese konnen Sie dann
auch ohne Kenntnis Threr E-Mail-Adresse oder Handynummer finden, um mit Thnen iiber ginlo zu kommunizie-
ren.

Damit ist Thr ginlo Account eingerichtet und Sie konnen den ersten Chat starten.

1.4.4 ginlo Web Messenger einrichten

Der ginlo Web Messenger ist eine browserbasierte Anwendung, d.h. Sie konnen ginlo Business auf jedem internetfé-
higen Gerit ohne zusitzlich Softwareinstallation verwenden. Es stehen Thnen alle Anwendungen wie auf dem ginlo
Desktop zur Verfiigung. Die Funktion erfolgt analog. Starten Sie dazu Ihren Browser und rufen Sie die Login-Seite des
ginlo Web Messenger auf.

Warnung: Wir raten jedoch dringend davon ab, die Erstregistrierung per Browser iiber unseren Web-Messenger
vorzunehmen.

Gerade in Unternehmen finden sich zunehmend Browser-Konfigurationen, die das Speichern von Daten unterbin-
den. In derartigen Konfigurationen ist der Account nach dem Schliefen des Browsers nicht mehr nutzbar und muss
neu angelegt werden.

Verwenden Sie daher bitte einen unserer Desktop-Clients. Diese sind auch in vernetzten, virtuellen Umgebungen
nutzbar und dank der Unterstiitzung von Roaming-Profiles nicht von den oben erwihnten Problemen betroffen.

Die Installation des Web-Messengers wird im Kapitel Zweizgerdt beschrieben.

1.5 Zweitgerat einrichten

Sobald Sie Ihr erstes Gerit eingerichtet haben, sollten Sie Threm Account weitere Gerite hinzufiigen. All Thre Inhalte
werden dann automatisch zwischen allen Geriten synchronisiert; ein zusétzliches Backup wire nicht erforderlich, ist
jedoch jederzeit moglich.

Wichtig: Um die hohe Sicherheit von ginlo zu gewihrleisten, werden die zur Verschliisselung Ihrer Daten und Inhalte
verwendeten Schliissel ausschlieBlich auf Threm Gerit erzeugt und gespeichert.

Wenn Sie also nur ein Gerit fiir die Nutzung mit ginlo verwenden, dann ist dieses Gerit der einzige Ort, an dem sich
die zur Kommunikation notwendigen Schliissel befinden.

Sollte dieses Gerit kaputt oder verloren gehen, konnen die Schliissel von uns nicht wiederhergestellt werden.
Das gilt auch, wenn Sie die auf einem einzigen Gerit installierte App loschen und nachfolgend neu installieren.

Die einzige Moglichkeit, Ihre Schliissel wiederherzustellen, besteht aus dem Einspielen eines Backups.

Legen Sie daher unbedingt ein Backup an - am besten direkt nach der Installation - und verwahren Sie diese Siche-
rungskopie und das zugehorige Backup-Passwort an einem sicheren Ort. Eine Anleitung dazu finden Sie im Kapitel
Bedienungsanleitung fiir Android bzw. Bedienungsanleitung fiir iOS unter dem Stichwort Backup.
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Idealerweise registrieren Sie zusétzlich - sofern im Business-Bereich vom Arbeitgeber erlaubt - ein zweites Gerit fiir
Thren Account. Dadurch werden die Schliissel auch auf dieses Geriit {ibertragen.

Das zweite Gerit kann ein weiteres Mobiltelefon, ein Desktop-Client oder unser Web-Messenger sein.

Auf diese Weise kdnnen Sie bis zu drei und bei ginlo Business sogar bis zu 10 Gerite mit Threm Account verkniipfen.

Hinweis: Auf unserem YouTube Kanal wird die Kopplung von zwei Geréten anschaulich erklart!

1.5.1 ginlo2

ginlo2 und ginlo Privat bzw. ginlo2 Business und ginlo Business miteinander zu verkniipfen verlduft analog zur Ein-
richtung eines Zweitgerites.

Beide ginlo Apps werden in diesem Fall jeweils wie zwei Gerite behandelt. Dabei ist die urspriingliche ginlo App das
Erstgerit, ginlo2 das Zweitgeriit.

Natiirlich kénnen Sie ginlo und ginlo2 auf demselben Smartphone oder Desktop parallel installieren und nutzen. Zur
Installation miissen beide Apps abwechselnd verwendet werden - das erfordert etwas Geduld! Richten Sie sich nach
den folgenden Schritt-fiir-Schritt- Anweisungen. Eine aktualisierte bebilderte Anleitung ist in Vorbereitung.

1.5.2 Smartphone als zusitzliches Gerat

Auf lhrem bestehenden Gerét
1. Gehen Sie in Threm Erstgerdt (Smartphone oder ginlo Desktop) zu den Einstellungen (Desktop: Zahnrad-
Symbol am linken Rand).
2. In Threm Profil finden Sie Thre ginlo ID. Kopieren oder notieren Sie sich diese!

3. Gehen Sie nun zu den Einstellungen zuriick und wihlen Sie Gerdte — es werden Ihre bereits angemeldeten Gerite
angezeigt.

4. Wihlen Sie Weiteres Geriit hinzufiigen.

Sie sehen einen Code zum Aktivieren Ihres neuen Gerits. Dieser Code hat eine Giiltigkeit von 5 Minuten; nach
Ablauf konnen Sie einen neuen Code generieren.

Gerate

D Dieses Handy

Weiteres Gerat hinzufiigen

1.5. Zweitgerat einrichten 34


https://www.youtube.com/watch?v=YbtlfQNdV6E

ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

Gerat aktivieren

Noch 05:00 Minuten giiltig

[=] 7 [=]

(=]

abc d1e FGh

Auf lhrem neuen mobilen Geréit

1. Offnen Sie ginlo und tippen Sie auf Los geht*s -> Ich habe schon einen Account.

2. Tippen Sie auf Als weiteres Gertdit hinzufiigen und bestétigen Sie.

3. Vergeben Sie ein Gerdtepasswort fiir Ihr neues Gerit und bestidtigen Sie dieses auf dem folgenden Bildschirm.
Mit diesem Passwort werden alle ginlo Inhalte auf diesem Gerit verschliisselt.

4. Driicken Sie auf den kleinen Pfeil neben E-Mail-Adresse und wihlen Sie ginlo ID.

5. Fiigen Sie nun Thre zuvor kopierte bzw. notierte ginlo ID ein.

6. Geben Sie den Aktivierungscode ein, der auf Threm bestehenden Gerit angezeigt wird, oder tippen Sie zum
Scannen des Codes auf Scannen und folgen Sie den weiteren Anweisungen.

So machen Sie
Ihr neues Geréat
startklar:

e

Weiter
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Los geht's
mit lhrem
Geratepasswort.

Gerétepasswort

Weiter

Anmeldedaten

Anmelden mit
E-Mail-Adresse

lisa.mueller@beispiel.de

Aktivierungscode
eingeben

aBC dE1 fgh

Scannen
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Auf beiden Geraten

1. Sie sehen auf IThrem bestehenden und neuen Gerit eine mehrstellige Sicherheitsnummer.

2. Uberpriifen Sie, ob beide Nummern identisch sind, und wihlen Sie dann auf Threm bestehenden Gerit Gerdt
bestdtigen und Verstanden.

Gerat bestatigen

Gerat bestatigen

Fertig! Ihre bestehenden Chats, Dateien und Kontakte werden nun auf Ihr neues Gerit heruntergeladen. Abhéngig von
der Menge der zu iibernehmenden Daten kann dieser Vorgang auch lidnger dauern — bitte haben Sie Geduld.

Hinweis: Es werden folgende bereits existierende Chatinhalte synchronisiert:

Bei ginlo Privat handelt es sich um Nachrichten, die nicht dlter als 30 Tage sind. Wenn vom Administrator bei ginlo
Business nicht anders eingestellt, sind alle Nachrichten der letzten 90 Tage betroffen.

Alle neuen Inhalte werden ab jetzt zwischen allen auf diese Weise eingebundenen Geréten automatisch synchronisiert.

1.5.3 ginlo Desktop als zusatzliches Gerat

1. Laden Sie sich die ginlo Desktop Anwendung Ihrem Betriebssystem entsprechend herunter und folgen Sie den
Installationshinweisen.

2. Offnen Sie die Anwendung und klicken Sie auf der Willkommen-Seite auf Los geht’s.
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BUSINESS

Willkommen

ginlo Business, der sichere Messenger
Made & hosted in Germany

Vollverschlisselt

Einfach zu benutzen

3. Wihlen Sie nun Ich habe bereits ein Konto.
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BUSINESS

ginlo Business Konto

Haben Sie bereits ein ginlo Business-Konto oder méchten Sie ein
neues Konto erstellen?

Wenn Sie noch kein ginlo Business Konto haben ODER wenn Sie
von lhrer Organization eine Einladung zu ginlo Business bekommen
haben, so wihlen Sie bitte 'Neues Konto erstellen’.

=\/enn Sie zu ihrem bestehenden ginlo Business Konto ein neues
Gerdt hinzufigen mochien, so wahlen Sie bitte ‘Ich habe bereits ein
Konto'.

Neues Konto erstellen

Ich habe bereits ein Konto

Auf lhrem bestehenden Gerat

1. Offnen Sie ginlo Business und wechseln Sie iiber den Toaster zu Geriite (unter Android) oder Einstellungen
-> Gerite (unter i0OS und im ginlo Desktop).

2. In Threm Profil finden Sie Thre ginlo ID. Kopieren oder notieren Sie sich diese!

3. Gehen Sie zu den Einstellungen zuriick und wihlen Sie Gerdte — es werden lhre bereits angemeldeten Gerite
angezeigt.

4. Wihlen Sie Weiteres Gerdt hinzufiigen.

Sie sehen einen Code zum Aktivieren Ihres neuen Gerits. Dieser Code hat eine Giiltigkeit von 5 Minuten; nach
Ablauf konnen Sie einen neuen Code generieren.
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Gerate

D Dieses Handy

Weiteres Gerat hinzufiigen

Geréat aktivieren

Noch 05:00 Minuten giiltig
[=]}Ti[u]
[=];

abc d1e FGh

Auf Ihrem neuen Desktop-Gerat

1. Driicken Sie auf den kleinen Pfeil neben E-Mail-Adresse und wihlen Sie ginlo ID.
2. Figen Sie nun Ihre zuvor kopierte bzw. notierte ginlo ID ein.
3. Vergeben Sie einen Gerdtenamen - dieser erscheint spiter in den Einstellungen unter Geriite.

4. Geben Sie den Aktivierungscode ein, der auf Ihrem bestehenden Gerit angezeigt wird.

1.5. Zweitgerat einrichten
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Login

Account erstellen

Aktivierungcode eingeben

aBC  dET fgh

Auf beiden Geraten

1. Sie sehen auf IThrem bestehenden und neuen Gerét eine mehrstellige Sicherheitsnummer.

2. Uberpriifen Sie, ob beide Nummern identisch sind, und wéhlen Sie dann Gerdr bestdtigen.

Gerat bestatigen

Gerat bestatigen
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Auf lhrem neuen Geréat

1. Ein kleines bisschen Geduld — es dauert einen Moment, bis Ihr neues Gerit eingerichtet ist und Ihre bestehenden

Inhalte heruntergeladen wurden.

2. Geben Sie ein Gerdtepasswort fiir Ihr neues Gerit ein, und bestitigen Sie dieses.

Bemerkung: Mit diesem Passwort werden all Thre Inhalte verschliisselt. Sie miissen dieses spéter eingeben, um

sich im ginlo Desktop erneut anzumelden.

Geréat aktivieren

OFCC D08C DeD8 EFDD
4273 1689 21B7 5E23
08B5 E311 BD7F CD72
6F57 79F2 6B58 FCCB

;l 17%
-

Geratepasswort vergeben

Fertig! Jetzt steht dem Chatten auf Threm neuen Gerit nichts mehr im Weg. Alle neuen Inhalte werden ab jetzt zwischen

allen auf diese Weise eingebundenen Geriten automatisch synchronisiert.

1.5.4 ginlo Web Messenger als zusatzliches Gerat

Der ginlo Web Messenger ist eine browserbasierte Anwendung und funktioniert mit allen géingigen Browsern.

1.5. Zweitgerat einrichten
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Warnung: Der ginlo Web Messenger sollte niemals als Erstgerit angelegt werden!

Auf lhrem bestehenden Gerét

1.

2.
3.

4.

Gehen Sie in Threm Erstgeridt (Smartphone oder ginlo Desktop) zu den Einstellungen (Desktop: Zahnrad-
Symbol am linken Rand).

In Threm Profil finden Sie Ihre ginlo ID. Kopieren oder notieren Sie sich diese!

Gehen Sie nun zu den Einstellungen zuriick und wihlen Sie Gerdte — es werden Thre bereits angemeldeten Gerite
angezeigt.

Wihlen Sie Weiteres Gerdit hinzufiigen.

Sie sehen einen Code zum Aktivieren Ihres neuen Gerits. Dieser Code hat eine Giiltigkeit von 5 Minuten; nach
Ablauf konnen Sie einen neuen Code generieren.

Auf lhrem PC, Laptop oder Tablet

1.

A

Starten Sie Ihren Browser und rufen Sie die Login-Seite des ginlo Web Messenger auf.

Hinweis: Fiigen Sie diese Seite Ihren Favoriten hinzu!

Driicken Sie auf den kleinen Pfeil neben Handynummer und wihlen Sie ginlo ID.
Fiigen Sie nun Ihre zuvor kopierte bzw. notierte ginlo ID ein.
Vergeben Sie einen Gerdtenamen - dieser erscheint spiter in den Einstellungen unter Gerite.

Klicken Sie auf Weiter - und n i ¢ h t (1) auf Account erstellen.

Auf beiden Geraten

Ll

Sie sehen auf Threm bestehenden und neuen Gerit eine mehrstellige Sicherheitsnummer.
Uberpriifen Sie, ob beide Nummern identisch sind, und wihlen Sie dann Geriit bestiitigen.
Klicken Sie auf dem Erstgerit Gerit bestditigen an.

Warten Sie den Synchronisationsvorgang auf dem Zweitgerét ab. Abhiingig von der Menge der zu synchronisie-
renden Daten kann dieser Vorgang auch lianger dauern — bitte haben Sie Geduld. Klicken Sie danach auf Weiter.

Nun vergeben Sie ein Gerdtepasswort fiir Ihr neues Gerit, bestitigen Sie es und merken Sie es sich gut - am
besten sicher aufschreiben. Mit diesem Passwort wird ginlo Business auf Threm neuen Gerit verschliisselt.

Klicken Sie auf Senden.

Stellen Sie die gewiinschte Art der Benachrichtigung ein und klicken Sie auf Weiter.

Wichtig: Priifen Sie in den Einstellungen Ihres Browsers im Bereich Datenschutz, ob Cookies und Daten von
Websites gespeichert werden diirfen. Fligen Sie sicherheitshalber eine Ausnahme fiir die Seite https://webclient.ginlo.
net dauerhaft hinzu. Sprechen Sie mit Threm Administrator!

Sonst kann es passieren, dass Sie nach dem Neustart Ihres Browsers und Aufruf der Seite https://webclient.ginlo.net
sich komplett neu anmelden miissen. In diesem Fall miisste der alte Web Messenger auf einem Ihrer anderen Gerite
zuvor geloscht werden.
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Normalerweise wird Thnen aber die Loginseite mit Threr ginlo ID angezeigt, auf der Sie lediglich Ihr Gerdtepasswort
eingeben miissen.

Die Funktionsweise des ginlo Web Messengers entspricht in weiten Teilen der des ginlo Desktops. Bei Fragen zur
Bedienung verweisen wir daher auf das Kapitel Bedienungsanleitung fiir den ginlo Desktop.

1.6 Bedienungsanleitung unter Android

Bemerkung: Um ginlo nutzen zu kénnen, wird mindestens Android 5 bendtigt.

Die Audio-Video-Telefonie funktioniert auf Gerdten ab Android 8.

In diesem Abschnitt werden die einzelnen Meniipunkte und die sich darin befindlichen Features erklirt.

Nachdem Sie ginlo auf Ihrem Android-Gerit gestartet haben, befinden Sie sich in der Chatiibersicht. Von hier gelangen
Sie zu den drei Hauptmeniis, die weitere Untermentiis beinhalten:

e Das Menii ,, Toaster* befindet sich oben links.
e Das Menii ,,+“ sehen Sie unten rechts.

e Das Menii ,,Im Chat“ wird sichtbar, wenn Sie in der Chatiibersicht einen Chat 6ffnen.

1.6.1 Meni ,,Toaster”

Durch Antippen des Toasters oben links gelangen Sie zu den globalen Einstellungen mit den folgenden Untermentis:
* Avatar - Profil
e Chats
e Channels (P)
* Kontakte
* Geriite
* Einstellungen
* Hilfe

e Version

1.6.1.1 Avatar - Profil

Tippen Sie auf den Avatar oben links. Sie gelangen in Ihr Profil.

In Ihrem Profil kdnnen Sie einen Avatar hinterlegen, Ihren Anzeigenamen, IThre Handynummer (P) oder Thren Status dn-
dern, geschiftliche Angaben machen (B), Ihre ginlo ID anzeigen, einen QR-Code verwenden oder Thren ginlo Account
16schen.

Um Ihr Profil zu editieren, tippen Sie auf den Stift oben rechts.
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1.6.1.1.1 Avatar

Mit einem Avatar zeigen Sie IThrem Gegeniiber, wer Sie sind. Dabei haben Sie die Moglichkeit, ein aktuelles Foto aufzu-
nehmen oder ein lokal gespeichertes Bild auszuwihlen. In beiden Féllen miissen Sie ginlo den Zugriff auf Thre Kamera
bzw. Thr Fotoalbum gestatten. Lehnen Sie dies ab, konnen Sie weder ein Foto erstellen noch ein Bild auswihlen. Eine
Ablehnung kann auf Threm Smartphone unter Einstellungen -> Apps -> ginlo -> App-Einstellungen -> Berechtigungen
gedndert werden!

Tippen Sie auf den Avatar und wihlen Sie im aufploppenden Menii Fofo aufnehmen oder Bild auswdihlen und folgen
Sie den weiteren Anweisungen.

Durch Antippen von Loschen wird Thr Avatar sofort geloscht! Sie konnen dies riickgingig machen, indem Sie auf den
Pfeil oben links tippen; Sie gelangen zuriick ins Menii Avatar - Profil.

Ubernommen werden Thre Anderungen durch Antippen des Hakens oben rechts.

Indem Sie den Zuriick-Button Thres Handys oder den Pfeil oben links antippen, beenden Sie dieses Menii.

1.6.1.1.2 Anzeigenname

Sie konnen den bei der Ersteinrichtung gewidhlten Anzeigenamen dndern. Tippen Sie hierzu auf den Namen und edi-
tieren Sie ihn. Scrollen Sie zur nichsten Eingabe.

1.6.1.1.3 Status

Als Status konnen Sie einen eigenen Text eingeben und ein Emoji verwenden. Bei Abwesenheit kdnnen Sie deren
Dauer auswihlen und eine Abwesenheitsnotiz hinterlassen. Bestétigen Sie Ihre Eingabe durch Antippen des Hakens
oben rechts.

Hinweis: Andern Sie Ihren Status, werden alte Eintriige zur Wiederverwendung gespeichert.

1.6.1.1.4 Handynummer (P)

Falls sich die Handynummer Thres Smartphones geéndert hat, konnen Sie diese hier korrigieren. Zur Bestitigung er-
halten Sie wie bei der Ersteinrichtung einen Code, den Sie eingeben miissen.

1.6.1.1.5 Vorname, Nachname, Abteilung, Handynummer, E-Mail-Adresse (B)

Diese Daten konnen im Business-Bereich nur durch Thren Administrator geindert werden.
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1.6.1.1.6 ginlo ID und Accountart

Thre ginlo ID wurde automatisch wihrend IThrer Anmeldung erzeugt und besteht aus 8 Zeichen (Buchstaben und Zif-
fern). Sie ist ein eindeutiges Zuordnungsmerkmal und kann nicht verdndert werden. Die ginlo ID kann als Suchfunktion
in Thren Kontakten verwendet werden. Geben Sie Thre ginlo ID an Freunde und Bekannte, damit Sie mit ihnen iiber
ginlo kommunizieren kdnnen. So ist eine Kontaktaufnahme bzw. Suche auch ohne Weitergabe einer Handynummer
oder E-Mail-Adresse moglich.

Zusitzlich wird an dieser Stelle angezeigt, ob es sich bei [hrem Account um einen privaten oder einen geschéftlichen
handelt.

1.6.1.1.7 QR-Code

Alternativ zu den oben genannten Kontaktaufnahmen kdnnen Sie den angezeigten QR-Code von Threm Gegeniiber
scannen lassen - die sicherste und komfortabelste Methode zur Bestitigung Threr Identitit. Moderne Gerite konnen
Codes dlterer Gerite erkennen - Codes fiir sehr alte Geréte werden jedoch nicht erzeugt.

1.6.1.1.8 Account léschen

Warnung: VORSICHT!!!

Benutzen Sie diese Option nur, wenn Sie ganz sicher sind, dass Sie ginlo nicht mehr benutzen mdochten. Diese
Funktion kann nicht riickgéngig gemacht werden! Falls Sie Account loschen bestitigen, verlieren Sie Ihren ginlo
Account und alle Inhalte fiir immer!

Tippen Sie auf Account léschen. Sie werden zur Authorisierung zur Eingabe Thres Gerdtepasswortes bzw. Threr PIN
aufgefordert. Danach ist zur Sicherheit die Eingabe Ihrer ginlo ID erforderlich.
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< Account loschen

Wollen Sie lhren Account
|6schen?

ginlo ID aus Ihrem Profil eingeben.

Account I6schen

Tippen Sie zur Bestitigung des Vorganges nochmals auf Account léschen. Dies nimmt einige Zeit in Anspruch.
Falls Sie diese Aktion tatsachlich ausfiihren, wiirde uns der Grund dafiir interessieren!

Schade, dass Sie Ihren ginlo Account geldscht haben :-(

1.6.1.2 Chats

Durch Antippen des Meniipunktes Chats gelangen Sie in die Chatiibersicht.

Ihre Chats werden in der Reihenfolge angezeigt, in der sie benutzt wurden. Der zuletzt verwendete Chat steht ganz
oben.

Die Avatare Threr Chatpartner sind farbig gekennzeichnet. Deren Bedeutung konnen Sie hier nachlesen.

Ausfiihrliche Beschreibungen zur Chatiibersicht finden Sie im Menii ,,+“ und im Menii ,,Im Chat*.

1.6.1.3 Channels (P)

ginlo bietet Thnen die Moglichkeit, definierte Channels (RSS-Feeds) zu abonnieren, diese weiter zu empfehlen, sich
iiber neue Nachrichten informieren zu lassen oder den Channel abzubestellen.

Zur Auswahl konnen Sie die alphabetische Auflistung oder die Suchfunktion verwenden. Scrollen Sie durch die Auflis-
tung. Tippen Sie oben rechts auf A/Z, um die Sortierreihenfolge zu dndern oder benutzen Sie die Suchfunktion oben
rechts.

Tippen Sie auf einen Channel und wihlen Sie aus den angebotenen Inhalten die Sie interessierenden aus. Durch Abon-
nieren gelangen Sie zur Startseite des Channel-Anbieters.
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Durch Antippen des Zahnrades oben rechts wird ein Untermenii eingeblendet. Darin konnen Sie sich Informationen
zum Anbieter anzeigen lassen, den Channel weiterempfehlen, die Benachrichtigung ein- bzw. ausschalten oder den
Channel wieder abbestellen. Die Vorgehensweise ist selbsterkldrend.

Abonnierte Channels werden in der Ubersicht mit einem griinen Haken gekennzeichnet und in Ihrer Chatiibersicht
angezeigt.

Sie konnen auf Thren gekoppelten Geriditen unterschiedliche Channels abonnieren.

Hinweis: Fiir alle Inhalte und die Darstellung, insbesondere die Reihenfolge der angezeigten Nachrichten, ist allein
der Channel-Betreiber verantwortlich.

Abbestellen konnen Sie den Channel, wenn Sie ihn in der Chatiibersicht 6ffnen und auf das Zahnrad oben rechts tippen.
Im sich 6ffnenden Untermenii finden Sie den Eintrag Abbestellen.

1.6.1.4 Kontakte
In diesem Bereich verwalten Sie Ihre ginlo Kontakte, konnen Einladungen versenden, nach Nutzern suchen und Thre
Kontakte mit Threm Adressbuch synchronisieren.

Klicken Sie links in der Navigationsleiste auf Kontakte oder im Chat auf den Avatar in der oberen Leiste. Eine Liste
TIhrer Kontakte wird angezeigt.

Der Bereich Kontakte besteht bei ginlo Business Nutzern aus den folgenden Reitern:

Reiter Datenart Wer wird hier angezeigt?
D Nutzer, mit denen Sie private Chats Nutzer aus Ihrem Gerate-Adressbuch, falls Sie der App
fiihren Zugriff gegeben haben
Hinweis

Der Zugrift auf Thr Adressbuch wird nur fiir den Ab-
gleich mit Ihren Kontakten benotigt.
Wir greifen zu keinem Zeitpunkt im Klartext auf diese

Daten zu.
E Kontakte aus dem gleichen Unterneh- Nutzer mit E-Mail-Adressen aus Ihrem Unternehmen
men
ﬁ Kontakte aus Threm Team Nutzer, die vom gleichen Unternehmen eingeladen wur-
den wie Sie
Hinweis

Diese Liste entspricht Threr Unternehmensliste. Sie kann
jedoch auch externe Nutzer

enthalten, die Thr Administrator eingeladen hat, z.B.
Kunden oder Partner.

Pro Kontakt werden ein Avatar, die hinterlegten Kontaktdaten und die Accountart (PRIVAT oder BUSINESS) ange-
zeigt.

Die Kontakte sind nach den Nachnamen sortiert. Am linken Rand wird durch einen Farbcode die Sicherheit Ihrer
Kontakte markiert.

(Eine umfassende Sortiermoglichkeit der Kontakte ist in Planung.)
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1.6.1.4.1 ginlo Nutzer finden

Tippen Sie auf das + Symbol unten rechts zum Hinzufiigen. Sie gelangen zu ginlo Nutzer finden:

& Kontakte

ginlo-Nutzer finden

Suchen Sie einen neuen ginlo Kontakt und fiigen Sie ihn tber
die ginlo ID, E-Mail-Adresse oder Telefonnummer hinzu. Oder
scannen Sie einfach den Einladungscode, den Sie erhalten

inlnm
d n

ow!

Scannen

Manuelles Suchen nach:
ginlo ID -

Sie haben die Moglichkeit, einen zuvor erhaltenen QR-Code Thres Gegeniibers zu scannen - das setzt ein Zweitgerit
voraus. Tippen Sie dazu auf ginlo now!.

Im QR-Code ist die ginlo ID hinterlegt. Diese wird beim Scannen in Ihre ginlo Kontakte iibernommen, und Sie konnen
sofort mit dem Chat beginnen.

Alternativ konnen Sie nach einer ginlo ID, E-Mail-Adresse oder Handynummer suchen. Zur Auswahl tippen Sie dazu
auf den Pfeil am rechten Rand.

Geben Sie danach die gesuchten Daten ein und tippen Sie auf Nutzer suchen am unteren Bildschirmrand.

Im Fall eines Treffers wird Thnen der Kontakt angezeigt. Nun kdnnen Sie optional personliche Daten Thres Kontaktes
erginzen. Sichern Sie den Datensatz, indem Sie am unteren Bildschirmrand auf Kontakt speichern tippen.
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Nutzer suchen

E-Mail-Adresse

lisa.mueller@beispiel.de

Nutzer suchen

Kontakt speichern

john.doe@example.com

Kontakt speichern

Das Chatfenster wird geoffnet und Sie konnen mit Threm Char beginnen.

1.6.1.4.2 Suchfunktion

Nach bestehenden Kontakten konnen Sie ebenfalls suchen. Tippen Sie in das leere Feld mit der Lupe. Geben Sie die
Anfangsbuchstaben des gesuchten Kontaktes aus Threm Adressbuch ein. Kurze Zeit spéter wird Thnen eine Auswahl
angezeigt. Wihlen Sie nun den Kontakt, mit dem Sie chatten mdchten.

Alternativ gelangen Sie iiber den Pfeil oben links zuriick zu Ihren Kontakten.
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1.6.1.4.3 Drei Punkte

Das Einladen von Kontakten aus Threm lokalen Adressbuch, die Suche nach ginlo Nutzern sowie die Synchronisierung
mit Thren lokalen Kontakte finden Sie, wenn Sie auf die 3 Punkte oben rechts neben der Lupe tippen.

Am oberen Rand 6ffnet sich ein Auswahlmenii.

1.6.1.4.3.1 Kontakte einladen

Ein Messenger macht erst dann richtig Spaf3, wenn alle Freunde, Bekannte und Kollegen ihn auch nutzen. Laden Sie
deshalb noch heute alle Menschen ein, mit denen Sie sicher iiber ginlo kommunizieren mochten:

Tippen Sie auf Kontakte einladen, um andere Personen zur Nutzung von ginlo einzuladen. Wihlen Sie aus den ange-
zeigten eine geeignete App, um die Einladung zu versenden. Nimmt Ihr Bekannter die Einladung an, konnen Sie sofort
mit ihm iiber ginlo kommunizieren.

1.6.1.4.3.2 Nutzer suchen

Tippen Sie auf Nutzer suchen. Sie gelangen zu ginlo Nutzer finden.

1.6.1.4.3.3 Adressbuch synchronisieren

Mit dieser Funktion gleichen Sie Ihr lokales Adressbuch mit Ihren ginlo Kontakten ab. Neue Kontakte werden auto-
matisch erginzt.

Hinweis: Priifen Sie regelmifig, ob es neue Kontakte gibt. Tippen Sie dazu auf Adressbuch synchronisieren oder
ziehen Sie die Seite mit Ihren Kontakten einfach nach unten.

1.6.1.4.4 Kontakte verwalten

Tippen Sie auf den zu verwaltenden Kontakt. Das Profil des Kontaktes wird gedftnet.

Alle ginlo Nutzer kdnnen in diesem Menii sofort einen Audio-Video-Call starten, den Kontakt bearbeiten, den Chat
stumm schalten, den Kontakt blockieren oder 16schen sowie eine Nachricht senden.

ginlo Privat Nutzer kdnnen zusétzlich den QR-Code ihres Partners scannen.

Ahnlich wie in Threm eigenen Profil konnen Sie das Profil Thres Chatpartners bearbeiten. Tippen Sie dazu auf den Stift
oben rechts.

Nun konnen Sie einen eigenen Avatar erstellen, den Namen und Vornamen editieren, die Handynummer korrigieren
oder die E-Mail-Adresse erginzen.

AufBlerdem werden Thnen die ginlo ID und der Account-Status angezeigt.

Im unteren Bereich konnen Sie den Chat stumm schalten sowie den Kontakt [Gschen oder blockieren, eine Nachricht
senden oder den Kontakt scannen.

Tippen Sie auf den Haken oben rechts, um Thre Anderungen zu speichern. Durch Antippen den Pfeiles oben links
gelangen Sie zuriick.
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Hinweis: ginlo Business Nutzer konnen eventuell keine Verianderungen durchfiihren, das ist von den Einstellungen
Thres Administrators abhingig.

1.6.1.4.4.1 Stumm schalten

Mitunter mochte man durch akustische Benachrichtigungen nicht gestort werden und kann deshalb jeden Chat einzeln
stumm schalten.

Tippen Sie dazu auf Stumm schalten - eine neue Seite 6ffnet sich. Wihlen Sie aus der Liste
* 15 Minuten
* 1 Stunde
* 8§ Stunden
e 24 Stunden
* Bis zur Deaktivierung
Im Menii wird die verbleibende Zeit angezeigt.

Durch erneutes Antippen von Stumm schalten konnen Sie die Stummschaltung am unteren Bildschirmrand Jetzt auf-
heben.

1.6.1.4.4.2 Blockieren

Es gibt gute Griinde, einen Ihrer Kontakte voriibergehend oder gar dauerhaft zu sperren. Wéhrend dieser Zeit kann er
nicht mit Thnen kommunizieren - aber auch Sie konnen ihm nicht schreiben! Tippen Sie auf Blockieren.

Um die Blockade aufzuheben, tippen Sie auf Freigeben am unteren Bildschirmrand.

1.6.1.4.4.3 Loschen

Tippen Sie auf Loschen, um den Kontakt zu 16schen. In einem Pop-up werden Sie um Bestitigung dieses Vorganges
gebeten. An dieser Stelle konnen Sie Thre Entscheidung auch revidieren - tippen Sie auf Abbrechen.

1.6.1.4.4.4 Nachricht senden

Tippen Sie auf Nachricht senden, um sofort zam Einzelchat zu gelangen.

1.6.1.4.4.5 Kontakt scannen

Die schnellste und sicherste Methode, um einen Kontakt zu ginlo hinzuzufiigen, ist das Scannen.

Dazu muss Thr Gegeniiber sein ginlo Profil aufrufen und Thnen seinen QR-Code zur Verfiigung stellen. Tippen Sie
auf Scannen und halten Sie die Kamera Thres Geriites iiber den zu scannenden QR-Code. Blitzschnell sind alle Daten
kopiert und stehen Thnen in IThren Kontakten zur Verfiigung.

Hinweis: ginlo Business Nutzern steht diese Funktion nur mit Genehmigung des Administrators zur Verfiigung.
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Uber den Pfeil oben links gelangen Sie zuriick zur Ubersicht Ihrer Kontakte.

1.6.1.5 Geréte
Es werden all Thre verkniipften Gerite angezeigt, auf denen ginlo installiert ist und synchron gehalten wird. Sie konnen
maximal drei und in ginlo Business 10 Gerite gleichzeitig verwenden.

Im Einzelnen werden der Geridtename, die darauf verwendete ginlo Software und das Datum der letztmaligen Nutzung
angezeigt. Ihr derzeit verwendetes Gerit ist mit Dieses Gerat gekennzeichnet.

Sie konnen jedem gekoppelten Gerit einen individuellen Namen geben. Uberschreiben Sie einfach den angezeigten
Namen und bestitigen Sie Ihre Anderung mit Speichern am unteren Bildschirm.

Entfernen Sie nicht mehr verwendete Gerite, indem Sie auf den betreffenden Eintrag und danach auf Gerdit loschen
tippen. Sie werden aufgefordert, das Gerdtepasswort Thres aktuellen Gerites einzugeben.

Um ein neues Gerit einzubinden, verfahren Sie wie unter Zweitgerdt beschrieben.

1.6.1.6 Einstellungen

In diesem Menii gelangen Sie zu weiteren Einstellungen mit den folgenden Untermeniis:
* Backup
e Passwort
* Privatsphdre
e Chats
* Medien Auto-Download
* Mitteilungen
» Erscheinungsbild

e Erweitert

1.6.1.6.1 Backup

Ein Backup ist eine Kopie Ihrer Chats, Dateien und Kontakte. Diese Kopie wird verschliisselt au3erhalb der ginlo App
gespeichert.

Wenn Sie zu einem neuen Smartphone mit dem gleichen Betriebssystem wechseln, dann ist ein Backup die einzige
Moglichkeit, Thre bestehenden Inhalte mitzunehmen und auf dem neuen Gerét wiederherzustellen.

Wichtig:
* Backups konnen derzeit nur in der mobilen App erstellt werden.

¢ Sie kénnen nur auf einem Smartphone mit demselben Betriebssystem importiert werden, also nur von Android-
Smartphone zu Android-Smartphone.

¢ Je nachdem, wie alt Thr letztes Backup ist, konnen trotzdem Inhalte verloren gegangen sein, aber nicht so viel
wie ohne Backup!

Wir empfehlen, zusitzlich eine Kopie Thres Backups auflerhalb Ihres Handys abzulegen, z. B. auf Threm Computer.
Wie das funktioniert, erkldren wir im Abschnitt Backup extern speichern.

1.6. Bedienungsanleitung unter Android 53



ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

Hinweis: Wichtig ist eine externe Speicherung Ihres Backups vor allem dann, wenn Sie mehrere Gerdte synchron
verwenden und Thr Erstgerdt z.B. wegen einer Neuanschaffung ausgetauscht werden soll.

Wenn Sie in diesem Fall kein Backup angelegt haben, werden beim Koppeln Thres neuen Gerétes lediglich Inhalte Threr
Zweitgerite libernommen, die nicht dlter als 30 (ginlo Privat) bzw. 90 Tage (ginlo Business) sind.

Das Datum und die Uhrzeit der letzten Backup-Erstellung werden in diesem Menii oben rechts angezeigt.

1.6.1.6.1.1 Backup jetzt erstellen

1. Tippen Sie auf Backup jetzt erstellen.
Geben Sie der App bitte Zugriff auf Thre Dateien, da Thr Backup auf Threm Gerit gespeichert wird.

2. Bei der erstmaligen Backup-Erstellung vergeben Sie nun ein Backup-Passwort und bestitigen dieses auf dem
folgenden Bildschirm.

Bemerkung: Mit diesem Passwort wird Thr Backup verschliisselt, bevor es lokal auf Ihrem Gerit gespeichert
wird. Sie brauchen dieses Passwort spdter, um IThr Backup in ein neues Gerit zu importieren.

Backup

Unbekannt

Backup jetzt erstellen
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Backup-Passwort
vergeben

Backup-Passwort

Weiter

3. Sie werden nun aufgefordert, einen Dateinamen und einen Speicherort fiir Thre Sicherungskopien zu wihlen.
Diese Auswahl wird gespeichert. Standardmifig wird ginlo-backup-Ihre ginloID.zip vorgeschlagen - den Da-
teinamen konnen Sie ganz nach Thren Wiinschen benennen.

4. Klicken Sie auf Speichern.

5. Wenn die Datei vollstdndig ist, erhalten Sie die Meldung Thr Backup ist fertig. Zusitzlich wird nochmals der
komplette Dateiname angezeigt. Bestétigen Sie mit ok.

6. Thr Backup Passwort kdnnen Sie jederzeit andern. Mit diesem Passwort wird die nidchste Backup Datei verschliis-
selt.

7. Kiinftig wird Thre Backup Datei automatisch in regelmifBigen Abstdnden aktualisiert. Das Intervall konnen Sie
selbst festlegen:

e aus
e tiglich

* wochentlich
* monatlich

Wir empfehlen die standardmiBige Einstellung einmal pro Woche.

Hinweis: Ein automatisches Backup startet nur, wenn die ginlo App aktiv benutzt wird, d.h. es wird nicht
automatisch im Hintergrund bei geschlossener App angelegt!

8. Sie konnen bestimmen, ob wihrend der Erstellung eines Backups neben Ihren Chats auch die empfangenen
Medien gesichert werden sollen. Betitigen Sie dazu den Schalter am rechten Rand.

Wichtig: Das Backup ist erst verfiigbar, wenn der Zeitstempel angezeigt wird.

1.6. Bedienungsanleitung unter Android 55



ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

1.6.1.6.1.2 Backup extern speichern

Unter Android wird Ihr Backup lokal gespeichert. Kopieren Sie es daher auch an einen Ort au3erhalb Thres Smartpho-
nes.

Das ist notig, damit Sie das Backup spiter einfacher auf ein neues Smartphone iibertragen kénnen.

Wichtig: Am besten machen Sie das regelméBig. Dann haben Sie immer ein aktuelles Backup parat, falls Thr Smart-

phone verloren geht.

So speichern Sie Ihr Backup auflerhalb Thres Smartphones:

1. Verbinden Sie Ihr Smartphone mit Threm Computer.

Bemerkung:
¢ Installieren Sie unter macOS dafiir bitte die Anwendung AndroidFileTransfer.

« Auf Threm Smartphone miissen Sie ggf. die Ubertragung von Dateien erlauben. Wischen Sie dazu auf dem
Bildschirm Thres Smartphones nach unten sobald Sie es mit dem Computer verbunden haben, und tippen

Sie auf Dateien iibertragen.

USB verwenden:

(O Gerat aufladen

(® Dateien tibertragen

(O Fotos iibertragen

(O Als MIDI verwenden

2. Offnen Sie auf Threm Computer den Geriteordner, der fiir Thr Smartphone angezeigt wird, und suchen Sie nach
dem Ordner ginlo.
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Computer Ansicht

« “ I == Dieser PC * lhr Handy
v = Dieser PC Name -
J 3D-Objekte
= Bilder
B Desktop
=] Dokumente ginle

I =, Ihr Handy I
D Musik

3. Kopieren Sie den gesamten Ordner, z B. auf die Festplatte Thres Computers, auf ein externes Laufwerk oder in
einen sicheren Cloud-Speicher.

Bemerkung: Wo auch immer Sie Thr Backup hinkopieren — es ist mit dem Backup-Passwort geschiitzt, das Sie in der
App vergeben haben.

1.6.1.6.1.3 Backup importieren

1. Installieren Sie die ginlo App und verfahren Sie dabei wie unter ginlo Privat installieren und Ersteinrichtung
beschrieben.

2. Tippen Sie in der App auf Los geht ‘s und wihlen Sie danach unbedingt Ich habe schon einen Account.
3. Tippen Sie auf Backup importieren und bestétigen Sie.

4. Vergeben Sie ein Geritepasswort und klicken Sie auf Weiter, bestitigen Sie Thr Gerdtepasswort und driicken
nochmals auf Weiter.

Mit diesem Geritepasswort werden all Thre ginlo Inhalte verschliisselt. Merken Sie sich dieses Passwort gut!

5. Geben Sie nun lhre registrierte Handynummer (ohne fiihrende Null) oder Ihre E-Mail-Adresse ein. (Diese Da-
ten werden im Klartext nur zum Versand des Bestidtigungscodes verwendet und danach verschliisselt und fiir
niemanden reproduzierbar in unserer Datenbank abgelegt.)

Es ploppt ein Fenster auf Alles richtig so? - Sie konnen noch Korrekturen vornehmen oder den Eintrag mit Sieht
gut aus bestdtigen.

6. Geben Sie den Bestdtigungscode ein, den Sie per SMS oder E-Mail bekommen haben und driicken Sie auf Weiter.
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So machen Sie
Ihr neues Gerat
startklar:

o) L

Weiter

Los geht's
mit [hrem
Geratepasswort.

Geratepasswort

Weiter geht's mit
lhrer Handynummer
oder E-Mail-Adresse.

‘melden mit
E-Mail-Adresse
lisa.mueller@beispiel.de

WENTE
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E-Mail-Adresse
bestatigen

abc1

7. Wenn bis dahin alles fehlerfrei gelaufen ist, sollte nun die Meldung Wunderbar, wir haben Ihr Backup gefun-
den angezeigt werden.

Wihlen Sie das Backup aus, und tippen Sie auf Backup importieren. IThre Auswahl wird mit einem farbigen
Hikchen bestétigt. Dazu miissen Sie ginlo eventuell den Zugriff auf Ihre Dateien gestatten.

8. Geben Sie das Backup-Passwort ein, das Sie beim Erstellen des Backups vergeben haben.

Wunderbar, wir
haben Ihr Backup
gefunden.

3.0 MB Q

Backup importieren
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Backup-Passwort
eingeben

Backup-Passwort

Thre Kontakte und Chats werden jetzt importiert. Je nachdem, wie alt Thr Backup ist, konnen Sie (fast) genau da mit
dem Chatten weitermachen, wo Sie auf Threm alten Gerét aufgehort haben.

Bemerkung: Nach dem Import eines Backups sollten Sie auf IThrem neuen Gerit ein neues Backup anlegen!

1.6.1.6.2 Passwort

Bei ginlo bezeichnen wir das Passwort als Gerétepasswort, mit dem Ihr ginlo Account auf den verschiedenen Geriten
gesichert ist. Da im Business-Bereich ginlo auf mehreren Geriten verwendet werden kann, ist pro Gerit die Vergabe
eines Gerdtepasswortes notig.

Mit dem Geritepasswort werden alle ginlo Inhalte auf dem jeweiligen Gerét verschliisselt. Der dabei erzeugte private
Schliissel befindet sich stets nur auf dem betreffenden Gerit - niemand auB3er Thnen hat darauf Zugriff!

In diesem Menii konnen Sie Thr aktuelles Gerétepasswort dndern, festlegen, ob es bei jedem ginlo Start abgefragt
werden soll und ob Thre Inhalte aus Sicherheitsgriinden nach einer bestimmten Anzahl von Fehleingaben geloscht
werden sollen.

Um in das Passwortmenii zu gelangen, werden Sie zur Sicherheit um Ihr aktuelles Geritepasswort gebeten.

Sollten Sie Ihr Passwort vergessen haben, lesen Sie hier weiter.

1.6.1.6.2.1 Passwort andern

Tippen Sie auf Passwort dndern.

Vergeben Sie ein neues Passwort, mit dem Sie sich kiinftig in Threm ginlo Account anmelden und mit dem spiter alle
Inhalte Thres Accounts verschliisselt werden sollen.

Ihr Geritepasswort sollte aus mindestens 8 Grof3- und Kleinbuchstaben, Ziffern sowie Sonderzeichen bestehen. Wie
sicher Ihr gewihltes Gerdtepasswort ist, konnen Sie an den farbigen Punkten ablesen: Alles griin? Das ist perfekt!

Tippen Sie auf Weiter und bestitigen Sie auf der folgenden Seite Thr neues Passwort und tippen Sie nochmals auf
Weiter. Stimmen beide Eingaben iiberein, erhalten Sie kurz Passwort wurde geindert angezeigt und gelangen zuriick
zu den Einstellungen. Tippen Sie nun auf OK, damit gelangen Sie zuriick zum Menii.
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Warnung: Sollten Ihre beiden Eingaben nicht identisch sein, wird Thnen dieser Fehler angezeigt und der Satz Die
Passworter stimmen nicht iiberein eingeblendet.

Tippen Sie zuerst auf OK und danach auf den Pfeil oben links! So gelangen Sie zur ersten (!) Eingabeseite und
konnen Ihr neues Passwort in Ruhe nochmals vergeben. Verfahren Sie anschlieend wie oben beschrieben.

1.6.1.6.2.2 PIN andern

Mochten Sie anstatt des komplexen Passwortes lieber eine 4-stellige PIN benutzen, bewegen Sie den Schalter nach
rechts.

Vergeben Sie eine neue PIN, mit der Sie sich kiinftig in Threm ginlo Account anmelden und mit dem spiter alle Inhalte
Ihres Accounts verschliisselt werden sollen.

Thre Gerite PIN besteht nur aus vier Ziffern - iiberlegen Sie sich Ihre Entscheidung gut!

Nach der Eingabe bestitigen Sie Ihre PIN bitte nochmals. Tippen Sie am unteren Bildschirmrand auf Weiter und be-
stitigen Sie auf der folgenden Seite Thre neue PIN. Stimmen beide Eingaben iiberein, tippen Sie nochmals auf Weiter
und erhalten Passwort wurde geéindert angezeigt. Sie gelangen zuriick ins Einstellungsmenii.

Warnung: Sollten Ihre beiden Eingaben nicht identisch sein, wird Ihnen dieser Fehler angezeigt und der Satz Die
PINs stimmen nicht iiberein eingeblendet.

Tippen Sie zuerst auf OK und danach auf den Pfeil oben links! So gelangen Sie zur ersten (!) Eingabeseite und
konnen Thre neue PIN in Ruhe nochmals vergeben. Verfahren Sie anschlieBend wie oben beschrieben.

1.6.1.6.2.3 Passwort beim App-Start abfragen

Wenn Sie Thr Geritepasswort bei jedem App-Start aus Sicherheitsgriinden erneut eingeben mochten, bewegen Sie den
Schalter nach rechts.

Nun konnen Sie festlegen, innerhalb welcher Zeit die Passwortabfrage erfolgen soll:
* sofort
* nach 1 Minute
* nach 5 Minuten
* nach 10 Minuten

Tippen Sie auf den gewiinschten Eintrag.

Warnung: Im Falle eines Passwortverlustes ist eine Wiederherstellung nicht moglich. ginlo Privat Nutzer miissen
in dem Fall ihren Account zuriicksetzen und neu anlegen - dadurch werden samtliche Daten geloscht! ginlo Business
Nutzer lesen zu diesem Thema weiter unter Wiederherstellungscode.
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1.6.1.6.2.4 Daten l6schen

Um bei einem Missbrauch Thres Smartphones oder bei dessen Verlust Ihren ginlo Account zu schiitzen, konnen Sie
festlegen, nach welcher Anzahl von Fehlversuchen Thre ginlo Daten geldscht werden sollen.

Bewegen Sie dazu den Schalter nach rechts. Nun kénnen Sie die Anzahl der Versuche zwischen 1 und 10 einstellen.
Bestitigen Sie Thre Auswahl mit OK.

Verlassen Sie dieses Untermenii, indem Sie auf den Pfeil oben links tippen.

1.6.1.6.2.5 Wiederherstellungscode (B)

Sollten Sie als ginlo Business Nutzer Ihr Passwort vergessen haben, konnen Sie sich einen Wiederherstellungscode
an Thre hinterlegten Kontaktdaten senden lassen. Dazu geben Sie ein beliebiges Passwort ein und tippen auf Wieder-
herstellungscode senden. Folgen Sie den weiteren Anweisungen.

1.6.1.6.3 Privatsphire

Hier konnen Sie einige Einstellungen vornehmen, um Ihre Privatsphire zu schiitzen.

1.6.1.6.3.1 Status

Auch an dieser Stelle konnen Sie Thren aktuellen Status dndern - lesen Sie dazu unter Avatar - Profil.

1.6.1.6.3.2 Kontakte

Falls Sie Kontakte aus Threm Adressbuch blockiert haben, wird deren Anzahl hier angezeigt. Tippen Sie auf einen
Eintrag, um diesen blockierten Kontakt wieder freizugeben.

1.6.1.6.3.3 Chat

Unter diesem Punkt stellen Sie ein, ob Ihr Gegeniiber eine Lesebestditigung erhalten oder ob Ihr Online-Status angezeigt
werden soll. Betitigen Sie dazu die betreffenden Schalter.

1.6.1.6.3.4 Mitteilungen

Nachrichten im Hintergrund laden

Wenn neue Nachrichten signalisiert werden und ginlo nur im Hintergrund auf Threm Handy lauft, konnen Sie mit
diesem Schalter ginlo anweisen, die Nachrichten sofort vom Server abzuholen.
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Nachrichten auf Server verfiigbar (B)

Als Hinweis sehen Sie hier, wie lange Thre Nachrichten auf unseren Servern zur Synchronisierung verfiigbar sind. Die
Anzahl der Tage kann von Threm Administrator festgelegt werden.

Anzeigenamen bei Nachrichten versenden

Hier kdnnen Sie entscheiden, ob der von Thnen bei der Anmeldung angegebene Name angezeigt werden soll oder nicht.

1.6.1.6.3.5 Fehleranalyse

ginlo arbeitet sehr zuverlédssig. Dennoch kann es passieren, dass sich die App wider Erwarten schlieit. Das ist drgerlich,
kann jedoch die verschiedensten Griinde haben. Um unsere Entwickler iiber diesen Vorgang zu informieren, damit sie
eventuellen Fehlern auf die Spur kommen und diese abstellen kdnnen, wird in einem solchen Fall ein Absturzbericht
generiert, der ausschlieBlich technische Daten enthilt.

Wir bitten Sie deshalb um Ihre Unterstiitzung und wiirden uns freuen, wenn Sie diesen Knopf einschalten wiirden.
Damit tragen Sie zur Stabilitdt von ginlo bei - vielen Dank!

Hinweis: Der Absturzbericht enthilt weder personliche Daten noch irgendwelche Chatinhalte!

1.6.1.6.4 Chats

In diesem Bereich kdnnen Sie Einstellungen rund um Ihre Chats vornehmen.

1.6.1.6.4.1 Medien

Medienqualitét
Hier konnen Sie die Qualitit (Auflosung) Threr versendeten Bilder oder Videos festlegen. Durch Antippen des Bereiches
gelangen Sie zu den Einstellungen. Sie haben die Mdglichkeit, eine von vier Qualititsstufen auszuwihlen:

* Niedrig

* Mittel

* Hoch

¢ Sehr hoch

Bestitigen Sie Thre Auswahl mit OK.

Hinweis: Bedenken Sie, dass mit der Qualitit auch die Grofie Ihrer Datei steigt!
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Medien automatisch sichern

Nach kurzem Antippen empfangener Medien konnen diese automatisch in der Galerie Thres Gerites gesichert werdenn,
d.h. sie werden lokal auf Ihrem Gerét gespeichert. Betdtigen Sie dazu den Schalter am rechten Bildschirmrand.

Dateien extern 6ffnen

Zum Offnen von Dateien werden i.d.R. externe Programme, die auf Threm Smartphone installiert sind, verwendet.
Damit verldsst diese Datei den geschiitzten ginlo Bereich. Sie erhalten einen entsprechenden Warnhinweis. Dieser
Hinweis kann abgeschaltet werden. Betitigen Sie dazu den Schalter am rechten Bildschirmrand.

Sticker anzeigen

Wenn Sie empfangene Sticker (bewegte Bilder bzw. Animationen) sofort angezeigt bekommen wollen, lassen Sie den
Schalter eingeschaltet. Im Modus ,,Aus‘ werden Sticker nur als Standbild angzeigt, konnen aber durch kurzes Antippen
ebenfalls beweglich dargestellt werden.

Es werden auch Animationen im Format [Datei].tgs unterstiitzt.

1.6.1.6.4.2 Hintergrund

Sie konnen den eingestellten weilen Hintergrund @ndern und ein Chat-Hintergrundbild laden. Dabei konnen Sie
aus unseren Vorlagen oder ein Foto aus Thren Alben wihlen. Tippen Sie dazu entweder auf Hintergriinde oder Bild
auswdhlen

Tippen Sie auf das ausgewdhlite Bild und bestitigen Sie durch Antippen des Hakens oben rechts. Ihre Auswahl wird
tibernommen und Sie gelangen zuriick ins Chatmenii. Tippen Sie nochmals auf Chat-Hintergrundbild, konnen Sie den
Vorgang Zuriicksetzen.

Einen neutralen (weiflen) Hintergrund erhalten Sie, indem Sie das Bild oben links auswéhlen.

Wie Sie in den Darkmode wechseln konnen, haben wir in diesem Kapitel beschrieben.

1.6.1.6.4.3 Tone

In diesem Bereich stellen Sie ein, ob Sie akustisch liber den Empfang bzw. Versand von Nachrichten informiert werden
mochten. Dazu gibt es folgende Moglichkeiten:

* Ton bei Selbstzerstorung abspielen
* Ton beim Senden abspielen
* Ton beim Empfangen abspielen

Betitigen Sie den entsrechenden Schalter am rechten Bildschirmrand.
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1.6.1.6.5 Medien Auto-Download

Um Internetressourcen zu schonen, konnen Sie hier festlegen, unter welchen Bedingungen der Download Threr empfan-
genen Dateien erfolgen soll. Die Einstellung ist getrennt fiir Fotos, Audiodateien, Videos oder sonstige Dateien (z.B.
Dokumente) moglich. Pro Dateityp konnen Sie wihlen zwischen:

* WLAN & Mobile Daten
* WLAN
* niemals
Bestitigen Sie Ihre Auswahl mit OK.

Am unteren Bildschirmrand befindet sich der Button Einstellungen zuriicksetzen. Dadurch gelten folgende Einstel-
lungen:

* Fotos - WLAN & Mobile Daten
e Audio - WLAN
¢ Videos - WLAN
* Dateien - WLAN
Sticker werden sofort heruntergeladen, wenn der Schalter auf Ein steht.

Durch Antippen des Pfeiles oben links kehren Sie ins Menii zuriick.

1.6.1.6.6 Mitteilungen

In diesem Bereich konnen Sie die akustische Benachrichtigung fiir eingehende Einzel-, Gruppen- oder Channelmittei-
lungen einstellen.

AuBerdem konnen Sie bestimmen, ob In-App-Mitteilungen angezeigt oder die Vorschau eingehender Mitteilungen
eingeblendet werden soll.

1.6.1.6.6.1 Mitteilungen fiir Chats

Sie konnen die Benachrichtigung fiir Einzelchats generell ein- oder ausschalten.

Betitigen Sie dazu die Schalter am rechten Bildschirmrand.

1.6.1.6.6.2 Mitteilungen fiir Gruppen

Sie konnen die Benachrichtigung fiir Gruppennachrichten generell ein- oder ausschalten.

Betitigen Sie dazu die Schalter am rechten Bildschirmrand.
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1.6.1.6.6.3 Mitteilungen fiir Channels

Sie konnen die Benachrichtigung fiir abonnierte Channels generell ein- oder ausschalten.

Betitigen Sie dazu die Schalter am rechten Bildschirmrand.

1.6.1.6.6.4 Sonstiges

Sie konnen festlegen, ob In-App-Mitteilungen angezeigt oder eine Vorschau von eingehenden Nachrichten eingeblendet
werden soll. Betitigen Sie dazu die Schalter am rechten Bildschirmrand.

Durch Antippen des Pfeiles oben links kehren Sie ins Menii zuriick.

1.6.1.6.7 Erscheinungsbild

In diesem Menii konnen Sie zum Darkmode wechseln und die Schriftgrofie dndern.

1.6.1.6.7.1 Bildschirm-Design

Um Ihre Augen und auch den Akku Ihres Gerites zu schonen, konnen Sie den Darkmode aktivieren. Im Darkmode
sehen Sie eine helle Schrift auf dunklem Hintergrund.

Tippen Sie dazu auf Bildschirm-Design. Sie konnen wihlen zwischen Hell, Dunkel und Auto. Im Automodus wird die
Darstellung der Grundeinstellung Thres Smartphones angepasst (Darkmode ein oder aus).

Hinweis: Falls Thr ginlo Administrator entsprechende Einstellungen vorgenommen hat, kann es sein, dass ginlo Busi-
ness Nutzern dieses Feature nicht zur Verfiigung steht und automatisch unterbunden wird!

Wie Sie den Chat-Hintergrund dndern, haben wir in diesem Kapitel beschrieben.

1.6.1.6.7.2 Theme (experimental)

In diesem Bereich konnen Sie die Schriftgroe verdndern. Momentan stehen Default, Small Font und Large Font zur
Auswahl.

Die Default-Einstellung beriicksichtigt die Grundeinstellung auf Threm Smartphone.

Zusitzlich konnen Sie die Schrift verkleinern oder vergréfern und damit mehr oder weniger Inhalte auf Threm Bild-
schirm anzeigen lassen.

Hinweis: An diesem Bereich wird aktuell gearbeitet. Ein Ergebnis wird demnichst prisentiert.
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1.6.1.6.8 Erweitert

Hier gelangen Sie zu weiteren Einstellmoglichkeiten Thres Accounts:

Sie konnen das Erstellen von Screenshots erlauben, einen Google-freien Standortdienst auswihlen, die Nutzung von
Google-Diensten komplett unterbinden und eine regelmcdflige Verbindung zum ginlo Server fiir sofortige Benachrich-
tigungen aktivieren.

1.6.1.6.8.1 Bildinhalte

Auf expliziten Wunsch konnen Screenshots in der ginlo App erstellt werden. Im Normallfall ist dieses Feature aus
Sicherheitsgriinden deaktiviert. Betitigen Sie den Schalter am rechten Bildschirmrand, um es einzuschalten. Danach
ist ein Neustart der ginlo App erforderlich!

1.6.1.6.8.2 Standortdienst

Als Alternative zum voreingestellten Google-Dienst konnen Sie als Standortdienst OpenStreetMaps verwenden.
Betitigen Sie dazu den Schalter.

In geschlossenen Rdumen oder unter ungiinstigen Bedingungen kann die Anzeige des ausgewihlten Standortes etwas
langer als gewohnlich dauern - haben Sie ein wenig Geduld!

Hinweis: Der folgende Punkt wird nur in Google-freien Versionen angezeigt:

1.6.1.6.8.3 Google FCM / Play Services

Wenn Sie ginlo ohne Google-Dienste von unserer Website installiert haben, muss der Schalter in diesem Untermenii
auf Aus stehen!

1.6.1.6.8.4 Message Polling

Damit Sie dennoch umgehend iiber eingehende Nachrichten informiert werden konnen, schalten Sie Message Polling
ein.

Diese Einstellung kann mit einem leicht erhohten Akku-Verbrauch einhergehen.

Zusitzlich wird in der Benachrichtigungszeile Thres Handy das ginlo Symbol permanent angezeigt.

Hinweis: Bei Nutzung von Playstore-Versionen sollte dieser Schalter jedoch auf Aus stehen!
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1.6.1.7 Hilfe

In diesem Bereich geben wir Hinweise zu Supportmoglichkeiten, leiten Sie zu unseren Datenschutzhinweisen, Nut-
zungsbedingungen (P) bzw. AGB (B), geben eine Ubersicht iiber die von uns verwendete lizensierte Software und
zeigen unser Impressum.

1.6.1.7.1 Handbuch

Dieses ginlo Handbuch konnen Sie direkt aus der App in IThrem Webbrowser aufrufen.

1.6.1.7.2 Support bekommen

Die Kundenzufriedenheit liegt uns sehr am Herzen. Wir freuen uns iiber Ihre Anfragen, Hinweise oder konstruktive
Kritik.

Neben diesem Handbuch konnen Sie zusitzlich individuellen Support erhalten:

1.6.1.7.2.1 Kundenservice kontaktieren

ginlo Privat Nutzer

Benutzen Sie unser B2C Support-Formular, wihlen Sie ginlo Privat und klicken Sie auf Kontakt am Seitenende oder
schreiben Sie an support@ ginlo.net .

ginlo Business Nutzer

Benutzen Sie unser B2B Support-Formular, wéihlen Sie ginlo Business und klicken Sie auf Kontakt am Seitenende oder
schreiben Sie an b2b-support@ginlo.net .

1.6.1.7.2.2 Logdatei senden

In bestimmten Féllen kann es sein, dass Sie durch unseren Support gebeten werden, eine Logdatei zu senden. In
dieser Logdatei finden unsere Entwickler z.B. Hinweise auf Inkonsistenzen der ginlo App. Indem Sie uns Thre Logdatei
zukommen lassen, helfen Sie mit bei der Verbesserung der ginlo App.

In einer Logdatei befinden sich technische Daten zur App, zum verwendeten Gerit und zu den ausgefiihrten Aktionen.

Hinweis: Ausgeschlossen ist die Ubermittlung von personenbezogenen Daten; dazu gehdren natiirlich auch Ihre Kom-
munikationsinhalte!

Der Versand Threr Logdatei erfolgt per E-Mail iiber den Account, den Sie auf Threm Gerit benutzen.

Tippen Sie dazu einfach auf den Link Logdatei jetzt senden und wéhlen Sie eine App zum Versand aus. Optional kdnnen
Sie einen Kommentar hinterlassen, z.B. eine bereits vergebene Ticketnummer.
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1.6.1.7.3 Uber ginlo

Im Folgenden werden einige Punkte zum Thema Sicherheit Ihrer Kommunikation erklért.

1.6.1.7.3.1 Verschliisselung in ginlo

ginlo verschliisselt all Thre Nachrichten auf Thren Geriten, wihrend des Transportes und auf den Empfingergeriten.
Deshalb sprechen wir zu Recht von einer tatsichlichen Vollverschliisselung. Die privaten Schliissel dazu generiert
jeder Nutzer automatisch selbst mit der Vergabe eines Gerdtepasswortes pro Endgerit. Da sich diese Schliissel nur auf
dem Gerit des jeweiligen Nutzers befinden, hat weder die ginlo.net GmbH noch ein Dritter Zugriff darauf.

Natiirlich bieten wir eine Reihe weiterer Features, die Ihre Kommunikation so sicher wie mdglich machen:

1.6.1.7.3.2 So sicher ist lhre Kommunikation

Abhiingig davon wie Sie und Ihre Chatpartner Ihre Kontakte ausgetauscht haben, werden Thre Chats in der Ubersicht
und Thre Adressbucheintrige mit einem Farbcode am linken Bildschirmrand markiert.

Griin

Es werden alle Kontakte gekennzeichnet, die sehr sicher sind - Sie haben sich personlich getroffen und Thre QR-Codes
ausgetauscht bzw. wurden vom Administrator (B) eingeladen.

Gelb / Orange

Es werden alle Kontakte gekennzeichnet, iiber die bereits mehrfach kommuniziert wurde.

Rot

Es werden alle Kontakte gekennzeichnet, mit denen noch keine Kommunikation erfolgte - fragen Sie an bzw. senden
Sie eine Einladung!

In den Chats finden Sie diese Markierung zusitzlich als farbiges Quadrat rechts unten am betreffenden Avatar.

Dort wird auch die Accountart IThres Gegeniibers angezeigt; allerdings nur, wenn Ihr Kommunikationspartner eine
andere Accountart verwendet als Sie selbst.

Wenn Sie z.B. ginlo Privat verwenden und mit einem ginlo Business Nutzer kommunizieren, wird das unterhalb seines
Avatars angezeigt - BUSINESS. Das gilt auch umgekehrt - PRIVAT.

1.6.1.7.3.3 Ubertragungsstatus

Damit Sie auch wissen, ob Thre Nachricht versendet wurde, auf dem Zielgerit angekommen ist und gelesen wurde,
werden Thre Nachrichten mit kleinen grauen bzw. blauen Haken gekennzeichnet. Das hat folgende Bedeutung:
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1 grauer Haken

Die Nachricht wurde versendet und ist auf den ginlo Servern angekommen.

2 graue Haken

Die Nachricht wurde zum Empfinger iibertragen und ist dort angekommen.

2 blaue Haken

Die Nachricht wurde von allen (!) Empfingern gelesen.

Hinweis: Genaue Informationen zum Status jeder gesendeten Nachricht erhilt man, wenn man etwas linger auf die
versendete Nachricht tippt. Unter Info werden die Informationen exakt dargestellt.

1.6.1.7.4 Datenschutzhinweise

Die Einhaltung des Datenschutzes hat bei der ginlo.net GmbH absolute Prioritdt. Wir erheben daher ein Minimum an
personenbezogenen Daten und legen grof3ten Wert auf eine sichere Kommunikation, um Ihre Privatsphére zu schiitzen.

Wie wir im Einzelnen mit Ihren Daten umgehen und welche Sicherheitsvorkehrungen wir dabei treffen sowie welche
Rechte Thnen bei der Verarbeitung Threr Daten zustehen, konnen Sie in unseren Datenschutzhinweisen nachlesen. Bei
Fragen wenden Sie sich gern per E-Mail an Datenschutz@ginlo.net .

1.6.1.7.5 Nutzungsbedingungen (P)

In unseren Nutzungsbedingungen finden Sie wichtige Informationen zu den Vertragsbedingungen, Rechten und Pflich-
ten, Gewihrleistung, Haftung und Laufzeit des Vertrages im Zusammenhang mit der Nutzung der ginlo Privat App.
Bei Fragen wenden Sie sich gern per E-Mail an kontakt@ginlo.net .

1.6.1.7.6 AGB (B)

Inunseren Allgemeinen Geschiftsbedingungen (AGB) finden Sie wichtige Informationen zu den Vertragsbedingungen,
Rechten und Pflichten, Gewihrleistung, Haftung und Laufzeit des Vertrages im Zusammenhang mit der Nutzung der
ginlo Business App. Bei Fragen wenden Sie sich gern per E-Mail an kontakt@ginlo.net .

1.6.1.7.7 Lizenzen

ginlo verwendet zur Bereitstellung des Dienstes auch urheberrechtlich geschiitzte Software, Schriften, Zeichen usw.
und listet diese unter der Rubrik Lizenzen auf.
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1.6.1.7.8 Impressum

Im Impressum finden Sie alle notwendigen Angaben zum Betreiber der ginlo Website.

1.6.1.8 Versionshinweise

Steht eine neue ginlo Version zur Verfiigung, wird das (i) farbig dargestellt.

Am unteren Bildschirmrand wird Thre aktuell verwendete ginlo Version angezeigt. Diese Information ist wichtig, wenn
Sie sich mit unserer Supportabteilung in Verbindung setzen mochten.

Tippen Sie auf das (i), um zur Ubersicht der neuesten Versionen zu gelangen.

Hinweis: Stellen Sie sicher, dass Sie stets eine aktuelle ginlo Version benutzen.

Grund dafiir ist einerseits der Sicherheitsaspekt und andererseits die Tatsache, dass Sie nur mit aktueller Software auch
die neuesten ginlo Features nutzen konnen.

1.6.2 Menu ,,+“

Diesen Meniipunkt finden Sie in Ihrer Chatiibersicht unten rechts. Es 6ffnet sich ein Untermentii, in dem Sie Ihre Chats
organisieren konnen:

1.6.2.1 Neuer Chat

Tippen Sie auf Neuer Chat, es 6ffnen sich Ihre ginlo Kontakte. Verwenden Sie die Suchfunktion oder wihlen Sie
direkt einen Kontakt. Weitere Erkldrungen zu den Eingabemdglichkeiten finden Sie im Bereich /m Chat.

Chats

Q
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123 Kontakte

im Adressbuch

A

-

@ Lisa Albrecht

G
. David GauR

. Nora Isenburg

Nun konnen Sie Ihre Nachricht verfassen.

1.6.2.2 Neuer Verteiler

Mit dieser Funktion haben Sie die Moglichkeit, einmalig eine bestimmte Nachricht an mehrere Chatteilnehmer, die
sich nicht in einer Gruppe befinden, zu versenden.

Tippen Sie auf Neuer Verteiler - es 6ftnen sich Thre ginlo Kontakte. Tippen Sie nun auf die Kontakte, an die Sie eine
Nachricht senden mochten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein weifer Haken. Nochmaliges
Antippen eines Kontaktes macht diese Auswahl riickgéngig. Bestitigen Sie Thre Auswahl durch Antippen des Hakens
oben rechts neben Kontakten.

Sie konnen Kontakte 16schen oder weitere hinzufiigen, indem Sie auf die Person oben rechts tippen. So gelangen Sie
zuriick zu Ihren Kontakten. Bestitigen Sie Thre Anderung durch erneutes Antippen des Hakens oben rechts.

Nun konnen Sie Thre Nachricht verfassen. Danach wird die Markierung in Thren Kontakten aufgehoben.

1.6.2.3 Neue Gruppe

Wenn Sie in einer Gruppe kommunizieren mochten, miissen Sie zunédchst eine Gruppe anlegen. Tippen Sie dazu in
der Chatiibersicht zuerst auf das + unten rechts und danach auf Neue Gruppe - es oftnet sich die Ubersichtsseite zur
Verwaltung von Gruppen.

1. Wihlen Sie optional ein Avatar.
2. Vergeben Sie einen Gruppennamen.
3. Achten Sie darauf, dass bei Ankiindigungsgruppe der Schalter auf nein steht.

4. Tippen Sie auf Teilnehmer hinzufiigen - es 6ffnen sich Ihre ginlo Kontakte. Tippen Sie nun auf die Kontakte,
die Sie in die Gruppe aufnehmen mdchten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein weiler
Haken. Nochmaliges Antippen eines Kontaktes macht diese Auswahl riickgéingig. Bestitigen Sie Thre Auswahl
durch Antippen des Hakens oben rechts.

Sie konnen Gruppenmitglieder entfernen, indem Sie auf Teilnehmer entfernen und danach auf den zu entfer-
nenden Kontakt tippen. Zur Bestitigung wird der Avatar als roter Punkt mit weilem Kreuz dargestellt. Bestétigen
Sie Thre Anderung durch erneutes Antippen des Hakens oben rechts.

1.6. Bedienungsanleitung unter Android 72



ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

5. Optional konnen Sie weitere Administratoren bestimmen. Tippen Sie dazu auf Administratoren verwalten. Die
Liste Threr Gruppenmitglieder wird angezeigt. Tippen Sie nun auf die Kontakte, die Sie als Administratoren
festlegen mochten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein weiBer Haken. Bestitigen Sie
Thre Auswahl durch Antippen des Hakens oben rechts.

Sie konnen Administratoren entfernen, indem Sie erneut auf Administratoren verwalten tippen. Zur Bestd-
tigung verschwindet der weile Haken im Avatar. Bestétigen Sie Ihre Anderung durch erneutes Antippen des
Hakens oben rechts.

Hinweis: Die von Ihnen bestimmten Administratoren konnen weitere Gruppenmitglieder einladen oder 16schen,
sie konnen jedoch keine Administratoren hinzufiigen.

6. Tippen Sie abschlieBend auf Fertig oben rechts.

Chats

Q

Neue Gruppe

=]

Teilnehmer hinzufiigen

Lisa Miiller
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123 Kontakte

im Adressbuch

Lisa Albrecht EEES

David GauB

. Nora Isenburg @

Nun kénnen Sie Thre Nachricht verfassen. Alle Teilnehmer bekommen Einladungen und kénnen Threr Gruppe beitreten.

Mochten Sie als Mitglied eine Gruppe verlassen, wihlen Sie in der Chatiibersicht den betreffenden Gruppenchat und
tippen auf den Gruppennamen. Am unteren Bildrand finden Sie den Button Gruppe verlassen. In einem weiteren
Pop-up werden Sie um Bestétigung gebeten oder Sie konnen den Vorgang abbrechen.

Wird eine Gruppe nicht mehr benétigt, wihlen Sie als Administrator in der Chatiibersicht den betreffenden Gruppenchat
tippen und auf den Gruppennamen.Am unteren Bildrand finden Sie den Button Gruppe loschen. In einem weiteren
Pop-up werden Sie um Bestitigung gebeten oder Sie konnen den Vorgang abbrechen.

1.6.2.4 Ankiindigungsgruppe (B)

Im Gegensatz zu oben beschriebener Gruppe haben Sie hier die Moglichkeit, Informationen an ihre Gruppenmitglieder
zu versenden, ohne dass diese darauf antworten kdnnen. Sie konnen bestimmten Gruppenmitgliedern Administrator-
rechte vergeben, so dass diese ebenfalls schreiben und andere Mitglieder hinzufiigen oder entfernen kdnnen.

Hinweis: Die Anlage derartiger Gruppen steht nur ginlo Business Nutzern zur Verfiigung. Es kdnnen aber auch ginlo
Privat Nutzer eingeladen und sogar zu Administratoren ernannt werden.

Um eine Ankiindigungsgruppe anzulegen, tippen Sie in der Chatiibersicht auf das + unten rechts und danach auf Neue
Gruppe - es offnet sich die Ubersichtsseite zur Verwaltung von Gruppen.

1. Wihlen Sie optional ein Avatar.
2. Vergeben Sie einen Gruppennamen.
3. Achten Sie darauf, dass bei Ankiindigungsgruppe der Schalter auf ja steht.

4. Tippen Sie auf Teilnehmer hinzufiigen - es offnen sich Ihre ginlo Kontakte. Tippen Sie nun auf die Kontakte,
die Sie in die Gruppe aufnehmen mochten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein weiBler
Haken. Nochmaliges Antippen eines Kontaktes macht diese Auswahl riickgidngig. Bestitigen Sie Thre Auswahl
durch Antippen des Hakens oben rechts.

Sie konnen Gruppenmitglieder entfernen, indem Sie auf Teilnehmer entfernen und danach auf den zu entfer-
nenden Kontakt tippen. Zur Bestitigung wird der Avatar als roter Punkt mit weilem Kreuz dargestellt. Bestétigen
Sie Thre Anderung durch erneutes Antippen des Hakens oben rechts.

5. Optional konnen Sie weitere Administratoren bestimmen. Tippen Sie dazu auf Administratoren verwalten. Die
Liste Threr Gruppenmitglieder wird angezeigt. Tippen Sie nun auf die Kontakte, die Sie als Administratoren
festlegen mochten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein weiller Haken. Bestitigen Sie
Thre Auswahl durch Antippen des Hakens oben rechts.
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konnen Administratoren entfernen, indem Sie erneut auf Administratoren verwalten tippen. Zur Bestétigung

verschwindet der griine Haken im Avatar. Bestiitigen Sie Thre Anderung durch erneutes Antippen des Hakens
oben rechts.

Hinweis: Die von Ihnen bestimmten Administratoren konnen weitere Gruppenmitglieder einladen oder 16schen,
sie konnen sogar Administratoren hinzufiigen oder 16schen.

6. Tippen Sie abschlieBend auf Fertig oben rechts.

Chats

Y

Neue Gruppe

Sy

Teilnehmer hinzufligen

Lisa Mdller
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123 Kontakte

im Adressbuch

Lisa Albrecht BE=EES

David GauR

. Nora Isenburg

Nun konnen Sie Thre Nachricht verfassen. Alle Teilnehmer bekommen Einladungen und konnen Threr Ankiindigungs-
gruppe beitreten.

Mochten Sie als Mitglied eine Gruppe verlassen, wihlen Sie in der Chatiibersicht den betreffenden Gruppenchat und
tippen auf den Gruppennamen. Am unteren Bildrand finden Sie den Button Gruppe verlassen. In einem weiteren
Pop-up werden Sie um Bestitigung gebeten oder Sie konnen den Vorgang abbrechen.

Wird eine Ankiindigungsgruppe nicht mehr benétigt, tippen Sie in der Chatiibersicht auf den Gruppennamen und
danach am unteren Ende auf Gruppe loschen. In einem Pop-up werden Sie um Bestdtigung dieses Vorganges gebeten.
An dieser Stelle konnen Sie Thre Entscheidung auch revidieren - tippen Sie auf Abbrechen.

1.6.2.5 Channel abonnieren (P)

Von diesem Menii aus konnen Sie ebenfalls Channels abonnieren.

1.6.2.6 Nutzer suchen

Von diesem Menii aus konnen Sie ebenfalls Nutzer suchen.

1.6.2.7 Einladen (P)

Von diesem Menii aus konnen Sie ebenfalls Kontakte einladen.

1.6.3 Meni ,,Im Chat“

Wenn Sie sich in einem Chat befinden, sehen Sie am unteren und oberen Bildschirmrand jeweils eine Leiste mit weiteren
Bedienelementen. Zusitzlich konnen Sie Ihre Nachrichten bearbeiten. Darauf wollen wir nun eingehen:
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1.6.3.1 Leiste unten

Innerhalb eines Chats hat die untere Leiste eine zentrale Bedeutung. In der Mitte dieser Leiste befindet sich das Einga-
befeld fiir Ihre Nachrichten, links daneben ein weiteres Untermenii ,,+* sowie die Emojis und rechts ein Mikrofon
fiir Sprachaufnahmen.

1.6.3.1.1 Eingabefeld

Das ist der wichtigste Teil eines Messengers - hier geben Sie iiber Ihre Tastatur die Nachrichtentexte ein, die Sie ver-
senden mochten. Sie konnen alle Buchstaben, Ziffern, Zeichen und auch die Emojis Ihrer Tastatur verwenden.

Wihrend der Eingabe erscheint rechts iiber dem griinen Pfeil ein symbolisierter Wecker. Wenn Sie darauf tippen,
bekommen Sie folgende optionale Moglichkeiten zum Versand Ihrer Nachricht angezeigt:

Nachricht als wichtig markieren

Besondere Nachrichten konnen Sie als wichtig markieren, tippen Sie dazu auf das obere Symbol mit dem Ausrufezei-
chen. Beim Empfinger erscheint in diesem Fall iiber der Nachricht ein rotes Feld mit einem Ausrufezeichen.

Selbstzerstérung der Nachricht

Sie konnen einstellen, dass Nachrichten nach dem Lesen durch den Empfénger oder nach Ablauf einer bestimmten Zeit
unwiderbringlich beim Empfanger geloscht werden.

Tippen Sie auf den Ziinder:

Unter Countdown stellen Sie ein, nach wieviel Sekunden (maximal 60) nach dem Lesen die Nachricht geldscht wird.
Beim Empfinger erscheint eine neue Nachricht mit dem symbolisierten Ziinder sowie Text und Zeitdauer. Der
Empfanger muss die Nachricht getippt halten, um sie zu lesen. Die verbleibende Zeit wird heruntergezéhlt und ent-
sprechend angezeigt. Nach Ablauf des eingestellten Zeitwertes verschwindet die Nachricht beim Empfinger - bei Thnen
bleibt sie jedoch erhalten.

Unter Zeitpunkt bestimmen Sie, wann die Nachricht beim Empfinger eintreffen soll. Stellen Sie das Datum und die
genaue Uhrzeit ein. Bis dahin wird Thre Nachricht verschliisselt auf unseren Servern zwischengespeichert.

Nachricht zeitversetzt versenden

Besonders praktisch ist das zeitversetzte Senden von Nachrichten. Sie wollten schon immer erster Geburtstagsgratulant
sein? Tippen Sie auf die Stoppuhr und geben Sie Datum und Uhrzeit des gewiinschten Termins ein. Technisch wird
die Nachricht dabei bereits an den Server iibertragen, jedoch erst an den oder die Nutzer zugestellt, wenn der jeweilige
Zeitpunkt erreicht ist.

Hinweis: Sie konnen alle drei Optionen miteinander kombinieren - probieren Sie es aus!
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Menii schlieBen

Tippen Sie auf das Kreuz ganz rechts, um diese Anzeige zu beenden.

Hinweis: Der eigentliche Versand Ihrer Nachricht erfolgt stets durch Antippen des griinen Pfeiles am rechten Rand.

1.6.3.1.2 “+“ links

Wenn Sie auf dieses + tippen, 6ffnet sich ein Pop-up. Wihlen Sie eine der folgenden Optionen (von oben nach unten):

1.6.3.1.2.1 Foto aufnehmen

Tippen Sie auf Foto aufnehmen* - die Kamera Ihres Smartphones 6ffnet sich, sofern Sie ginlo den Zugriff darauf erlaubt
haben. Nehmen Sie ein Foto auf. Tippen Sie auf OK, um es zum Versand vorzubereiten oder auf Wiederholen, um ein
vielleicht besseres Foto zu schieflen.

Sie kdnnen weitere Fotos hinzufiigen, tippen Sie dazu auf das + neben Ihrem bereits gewéhlten Foto.
Optional konnen Sie einen Text eingeben, ein Emoji hinzufiigen und die Nachricht danach versenden.
Folgende Bildtypen werden unterstiitzt:

* image/apng

* image/avif

* image/bmp

* image/gif

» image/HEIF

* image/jpe

* image/jpeg

 image/jpg

* image/png

* image/x-bmp

* image/x-ms-bmp

* image/svg+xml

* image/tif

* image/tiff

* image/webp
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1.6.3.1.2.2 Bild auswahlen

Tippen Sie auf Bild auswdhlen - der lokale Ordner mit den Bildern auf Threm Smartphone &ffnet sich, sofern Sie ginlo
den Zugriff darauf erlaubt haben. Wihlen Sie ein Bild aus und tippen Sie darauf, um es zum Versand vorzubereiten.

Sie konnen weitere Bilder hinzufiigen, tippen Sie dazu auf das + neben Ihrem bereits gewihlten Bild.
Optional konnen Sie einen Text eingeben, ein Emoji hinzufiigen und die Nachricht danach versenden.
Es werden alle Bildtypen unterstiitzt, die unter Foro aufnehmen aufgefiihrt wurden.

Beachten Sie die Grofienbeschrinkung.

1.6.3.1.2.3 Video aufnehmen

Tippen Sie auf Video aufnehmen - die Kamera Ihres Smartphones 6ffnet sich, sofern Sie ginlo den Zugriff darauf erlaubt
haben. Erstellen Sie ein Video, um es zum Versand vorzubereiten.

Sie konnen weitere Videos hinzufiigen, tippen Sie dazu auf das + neben Threm bereits gewihlten Video.

Bemerkung: Beachten Sie die Grolenbeschriankung von derzeit 100 MiB !

Sehr grofle Dateien bendtigen aus technischen Griinden etwas mehr Zeit zum Versand und erfordern eine stabile, leis-
tungsfahige Internetverbindung sowie ein moglichst modernes Gerit. Sie werden ,,im Hintergrund* versendet. ginlo
kann dabei wie gewohnt weiter benutzt werden.

Optional konnen Sie einen Text eingeben, ein Emoji hinzufiigen und die Nachricht danach versenden.

1.6.3.1.2.4 Video aus Album wahlen

Tippen Sie auf Videos aus Album wéihlen - der lokale Ordner mit den Videos auf IThrem Smartphone 6ffnet sich, sofern
Sie ginlo den Zugriftf darauf erlaubt haben. Wihlen Sie ein Video aus und tippen Sie darauf, um es zum Versand
vorzubereiten.

Sie kdnnen weitere Videos hinzufiigen, tippen Sie dazu auf das + neben Threm bereits gewihlten Video.

Optional konnen Sie einen Text eingeben, ein Emoji hinzufiigen und die Nachricht danach versenden.

1.6.3.1.2.5 Datei wihlen

Tippen Sie auf Datei - der lokale Dateienordner Thres Smartphones 6ffnet sich, sofern Sie ginlo den Zugriff darauf
erlaubt haben. Wihlen Sie eine Datei aus und tippen Sie darauf, um sie zum Versand vorzubereiten..

Waihlen Sie die gewiinschte Datei durch Antippen aus, um sie zum Versand vorzubereiten.

Sie werden gefragt, ob Sie die Datei spiter oder sofort senden mochten. Tippen Sie auf Senden, wird die Datei sofort
versendet!

Beachten Sie die Grofienbeschrinkung.
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1.6.3.1.2.6 Standort senden

Hinweis: Um diese Funktion nutzen zu kdnnen, miissen auf Threm Mobilfunkgerit in den Einstellungen unter Daten-
schutz die Ortungsdienste aktiviert sein. Natiirlich muss sich eine SIM-Karte in Threm Gerit befinden.

Sie wollen sich mit Freunden treffen und haben keinen exakten Treffpunkt ausgemacht - kein Problem:

Tippen Sie auf Standort senden - Maps 6ffnet sich und zoomt zu Threm Standort. Tippen Sie auf Eigenen Standort
senden am unteren Bildschirmrand.

Warnung: Eine Karte mit Ihrem Standort wird sofort versendet, wenn Sie ihn angetippt haben!

Alternativ zur Voreinstellung haben Sie die Moglichkeit, OpenStreetMaps zu verwenden. Niheres dazu erfahren Sie
in den erweiterten Einstellungen.

1.6.3.1.2.7 Kontakt senden

Tippen Sie auf Kontakt senden - ein Pop-up 6ffnet sich. Sie haben die Wahl zwischen ginlo Kontakt und Adressbuch-
kontakt. Tippen Sie auf das entsprechende Feld und suchen Sie den gewiinschten Kontakt.

Warnung: Der Datensatz des ausgewdhlten Kontaktes wird sofort versendet, wenn Sie ihn angetippt haben!

Ein auf diese Art versendeter Kontakt kann vom Empfianger lokal gespeichert werden.

1.6.3.1.3 Emojis

Tippen Sie auf das Emoji links neben dem Eingabefeld und treffen Sie Thre Auswahl. Emojis kdnnen an jeder beliebigen
Textstelle eingefiigt werden.

Alternativ konnen Sie Emojis oder Sticker Ihrer Tastatur verwenden.

1.6.3.1.4 Mikrofon

Wenn Sie eine Sprachdatei versenden mdochten, halten Sie, wihrend Sie sprechen, die Mikrofontaste rechts am Ende
der Eingabezeile gedriickt!

Sie sehen links eine Uhr mitlaufen. Wenn Sie die Taste loslassen, wird die Aufnahme beendet.
* Tippen Sie auf die Wiedergabetaste links, um sich die Aufnahme anzuhdren.
* Tippen Sie auf die Miilltonne, um die Aufnahme zu 16schen.

 Tippen Sie auf den griinen Pfeil, um die Sprachdatei zu versenden.
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1.6.3.2 Leiste oben

Im Chat werden in der oberen Leiste in der Mitte der Chat- bzw. Gruppenname sowie rechts ein Telefonhérer und
ein Kamerasymbol angezeigt.

1.6.3.2.1 Einzelchat

Hinweis: Bei ginlo Business Nutzern kann die Bearbeitung eingeschrénkt sein. Das hingt von den Cockpiteinstellun-
gen Thres Administrators ab.

Im Einzelchat sehen Sie unter dem Anzeigenamen den Status Ihres Gegeniibers; im Falle seiner Inaktivitit wird beim
erstmaligen Aufruf des Chats der Zeitpunkt der letzten Nutzung angezeigt.

Nach Antippen des Anzeigenamens gelangen Sie zum Profil des betreffende Teilnehmers. Lesen Sie dazu weiter unter
Kontakte verwalten.

Sie konnen den Kontakt stumm schalten, blockieren oder 16schen, den Chat leeren oder iiber den Stift oben rechts den
Kontakt bearbeiten.

ginlo Privat Nutzer kdnnen zusitzlich den Kontakt scannen.

1.6.3.2.1.1 Stumm schalten, Blockieren und Léschen

Bitte lesen Sie dazu im Bereich Kontakte die entsprechenden Unterpunkte.

1.6.3.2.1.2 Chat leeren

Um den Chatinhalt dauerhaft zu 16schen, tippen Sie auf Chat leeren. In einem Pop-up werden Sie um Bestétigung
dieses Vorganges gebeten. An dieser Stelle konnen Sie Thre Entscheidung auch revidieren - tippen Sie auf Abbrechen.

Alternativ dazu konnen diese und weitere Funktionen direkt aus der Chatiibersicht benutzt werden.

1.6.3.2.1.3 Kontakt scannen (P)

Auch hierzu existiert bereits eine Beschreibung im Bereich Kontakte.

1.6.3.2.2 Gruppenchat

Analog zum Einzelchat kdnnen auch im Gruppenchat einige Einstellungen vorgenommen werden.

Abhingig davon, ob Sie selbst Gruppenadministrator oder Gruppenmitglied sind, haben Sie folgende Moglichkeiten:
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1.6.3.2.2.1 Gruppenadministrator

Tippen Sie auf den Gruppennamen - Sie gelangen zur Seite Gruppe verwalten.
Als Gruppenadministrator kdnnen Sie

* Avatar und Thema (Gruppenname) anzeigen und dndern;

* Teilnehmer anzeigen, hinzufiigen und entfernen;

* Administratoren verwalten (fiir Stellvertreter eingeschrankt moglich);

e den Chat stumm schalten;

e die Gruppe loschen;

e den Chat leeren;

1.6.3.2.2.2 Gruppenmitglied

Tippen Sie auf den Gruppennamen - Sie gelangen zur Seite Gruppen Info.
Als Gruppenmitglied konnen Sie

» Mitglieder und Adminstrator(en) anzeigen;

e den Chat stumm schalten;

o die Gruppe verlassen;

e den Chat leeren;

1.6.3.2.3 Anruf tétigen

Tippen Sie auf den Telefonhérer fiir ein Telefonat oder auf die Kamera fiir einen Videoanruf.

Eine genaue Beschreibung dieser Features finden Sie im Bereich Audio-Video-Anruf unter dem Punkt Gesprdich
fiihren.

Sie beenden ein Gesprich durch Antippen des roten Telefonhorers.

1.6.3.2.4 Pfeil nach links

Tippen Sie auf den Pfeil oben links, um zum Chat zuriickzukehren.

1.6.3.3 Nachrichten bearbeiten

Hinweis: Hinweis fiir ginlo Business Nutzer

Abhingig von den gewihlten Voreinstellungen Thres Administrators stehen Thnen die im Folgenden beschriebenen
Bearbeitungsmoglichkeiten u.U. nur eingeschrinkt oder gar nicht zur Verfiigung!

Durch kurzes bzw. etwas lingeres Antippen einer Nachricht kann diese angezeigt (ge6ffnet), beantwortet, weitergeleitet,
kopiert (geteilt) oder geldscht werden. Aulerdem werden Informationen zum Status versendeter Nachrichten angezeigt.

AVC-Nachrichten sind durch einen Telefonhorer gekennzeichnet und werden im Bereich Audio-Video-Anruf unter
dem Punkt Gespréich annehmen beschrieben.
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1.6.3.3.1 Kurzes Antippen

Durch kurzes Antippen einer Nachricht kann sie - abhéngig vom Nachrichtentyp - gedffnet, geteilt oder auch gespeichert
werden:

Nachrichtentyp Offnen Teilen Speichern
Bild, Sticker, Video X!

Datei X X

Standort X2

Text

Bild, Sticker, Video

Beim kurzen Antippen einer solchen Datei wird diese im Vollbildmodus dargestellt.

Durch Antippen des + Zeichens oben rechts werden Sie zu Ihrem lokalen Verzeichnis geleitet, um die Datei in einem
Ordner Threr Wahl speichern zu konnen.

An dieser Stelle mochten wir auf die Moglichkeit der automatischen Sicherung von Medien hinweisen.

Datei

Am unteren Bildschirmrand kann die Datei gedffnet oder geteilt werden.
Zum Offnen der Datei werden Thnen geeignete Programme angezeigt.

Das Teilen einer Datei ist in verschiedenen Social Media Kanilen moglich; es werden Thnen geeignete Programme
angezeigt.

Beachten Sie, dass beim Teilen die Datei den geschiitzen Bereich von ginlo verlidsst und unverschliisselt {ibertragen
wird.

Standort

Standorte werden durch Antippen angezeigt. Die Darstellung kann bei erstmaliger Verwendung aufgrund der Stand-
ortsuche etwas linger dauern.

Text

Es findet keine Aktion statt.

! Die Datei wird im Vollbildmodus angezeigt.
2 Die Darstellung des Standortes kann bei erstmaliger Verwendung aufgrund der Standortsuche etwas linger dauern.
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1.6.3.3.2 Langeres Antippen

Durch lidngeres Antippen einer Nachricht 6ffnet sich ein Pop-up mit Icons am oberen Bildschirmrand mit den folgenden

Optionen (von links):

Antworten - Information anzeigen - Loschen - Kopieren - Weiterleiten

Nachrichtentyp Antworten Info* Léschen Kopieren Weiterleiten
Bild X X X X
Datei X X X X
Standort X X X
Sticker X X X X
Text X X X X X
Video X X X X

Bild

Alle angegebenen Optionen bis auf das Kopieren sind moglich.

Der Ubertragungsstatus kann nur fiir von Ihnen gesendete Nachrichten angezeigt werden.

Der angezeigte Status kann pro Nachricht geldscht oder weitergeleitet werden.

Datei

Alle angegebenen Optionen bis auf das Kopieren sind moglich.

Der Ubertragungsstatus kann nur fiir von Ihnen gesendete Nachrichten angezeigt werden.

Der angezeigte Status kann pro Nachricht geldscht oder weitergeleitet werden.

Standort

Nachrichten mit Standort konnen beantwortet und geloscht werden.

Der Ubertragungsstatus kann nur fiir von Thnen gesendete Nachrichten angezeigt werden.

Der angezeigte Status kann pro Nachricht geloscht oder weitergeleitet werden.

Sticker

Alle angegebenen Optionen bis auf das Kopieren sind moglich.

Der Ubertragungsstatus kann nur fiir von Ihnen gesendete Nachrichten angezeigt werden.

Der angezeigte Status kann pro Nachricht geldscht oder weitergeleitet werden.

3 Statusinformationen werden nur fiir gesendete Nachrichten angezeigt.
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Text

Alle angegebenen Optionen sind moglich.
Der Ubertragungsstatus kann nur fiir von Ihnen gesendete Nachrichten angezeigt werden.
Der angezeigte Status kann pro Nachricht geloscht, kopiert oder weitergeleitet werden.

Video

Alle angegebenen Optionen bis auf das Kopieren sind moglich.
Der Ubertragungsstatus kann nur fiir von Ihnen gesendete Nachrichten angezeigt werden.
Der angezeigte Status kann pro Nachricht geldscht oder weitergeleitet werden.

1.6.3.4 Pfeil zuriick

Durch Antippen des Zuriick Pfeiles oben links gelangen Sie zur Chatiibersicht.

1.6.4 Chatiibersicht

Direkt aus der Chatiibersicht konnen Einzel- und Gruppenchats und auch Channels (nur fiir ginlo Privat Nutzer) bear-
beitet werden.

Durch léiingeres Antippen eines Chats 6ffnet sich ein Pop-up am unteren Bildschirmrand mit verschiedenen Optionen.
1.6.4.1 Einzelchat

Sie konnen den Chat leeren, (vorher) seinen Inhalt als Sicherung exportieren oder den Chat komplett 16schen.
Folgen Sie den weiteren Anweisungen.

1.6.4.2 Gruppenchat

Sie konnen den Chat leeren, (vorher) seinen Inhalt als Sicherung exportieren oder die Gruppe verlassen.

Folgen Sie den weiteren Anweisungen.

1.6.4.3 Channels (P)

Sie konnen den Chat leeren oder abbestellen.

Folgen Sie den weiteren Anweisungen.
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1.7 Bedienungsanleitung unter iOS

Bemerkung: Um ginlo nutzen zu kdnnen, wird mindestens iOS 12 benotigt.

In diesem Kapitel werden die einzelnen Meniipunkte und die sich darin befindlichen Features erklart.

Nachdem Sie ginlo auf Threm iOS-Gerit gestartet haben, befinden Sie sich in der Chatiibersicht. Von hier gelangen
Sie zu den drei Hauptmeniis, die weitere Untermeniis beinhalten:

e Das Menii ,,Avatar“ befindet sich oben links.
e Das Menii ,,+“ sehen Sie oben rechts.
e Das Menii ,,Im Chat* wird sichtbar, wenn Sie in der Chatiibersicht einen Chat 6ffnen.

Ihre Chats werden in der Reihenfolge angezeigt, in der sie benutzt wurden. Der zuletzt verwendete Chat steht ganz
oben.

Die Avatare Ihrer Chatpartner sind farbig gekennzeichnet. Deren Bedeutung konnen Sie /ier nachlesen.

1.7.1 Menu ,, Avatar”

Durch Antippen Ihres Avatars gelangen Sie zu den globalen Einstellungen mit den folgenden Untermeniis:
* Profil
* Gerdtepasswort
* Privatsphdre
* Kontakte
* ginlo Dateien
e Geriite
e Channels (P)
* Chats
* Medien Auto-Download
* Mitteilungen
* Hilfe

e Versionshinweise

1.7.1.1 Profil

Tippen Sie auf den Eintrag Profil.

In Threm Profil kdnnen Sie einen Avatar hinterlegen, Ihren Anzeigenamen, Ihren Status (P) bzw. Ihre Verfiigbarkeit
(B) dndern, geschiftliche Angaben machen (B), Ihre ginlo ID anzeigen, einen QR-Code verwenden oder Ihren ginlo
Account 16schen.

Um Thr Profil zu editieren, tippen Sie auf Bearbeiten oben rechts.
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1.7.1.1.1 Avatar

Mit einem Avatar zeigen Sie Ihrem Gegeniiber, wer Sie sind. Dabei haben Sie die Moglichkeit, ein aktuelles Foto
aufzunehmen oder ein Bild aus Ihren Alben auszuwihlen. In beiden Fillen miissen Sie ginlo den Zugriff auf Ihre
Kamera bzw. Thr Fotoalbum gestatten. Lehnen Sie dies ab, konnen Sie weder ein Foto erstellen noch ein Bild auswihlen.
Eine Ablehnung kann auf Threm Smartphone unter Einstellungen -> ginlo riickgidngig gemacht werden!

Tippen Sie auf den Avatar und wihlen Sie im aufploppenden Menii Foto aufnehmen oder Bild auswdihlen und folgen
Sie den weiteren Anweisungen. Indem Sie Abbrechen antippen, beenden Sie dieses Menii.

1.7.1.1.2 Anzeigename

Sie konnen den bei der Ersteinrichtung gewihlten Anzeigenamen dndern. Tippen Sie hierzu auf den Namen und edi-
tieren Sie ihn. Scrollen Sie zur ndchsten Eingabe.

1.7.1.1.3 Status (P)

Als Status konnen Sie einen eigenen Text eingeben oder aus einer Liste wihlen. Bestitigen Sie mit Fertig oben rechts.

Andern Sie Thren Status, werden alte Eintriige zur Wiederverwendung gespeichert.

1.7.1.1.4 Verfiigbarkeit (B)

Sie konnen zwischen Verfiigbar und Abwesend wihlen, ein Datum fiir die Dauer Threr Abwesenheit angeben und eine
Abwesenheitsnotiz hinterlassen. Thre Auswahl bestitigen Sie durch Antippen des Hakens oben rechts.

1.7.1.1.5 Handynummer (P)

Falls sich die Handynummer Thres Smartphones geédndert hat, konnen Sie diese hier korrigieren. Zur Bestitigung er-
halten Sie wie bei der Ersteinrichtung einen Code, den Sie eingeben miissen.

1.7.1.1.6 Vorname, Nachname, Abteilung, Handynummer, E-Mail-Adresse (B)

Diese Daten konnen im Business-Bereich nur durch Thren Administrator geindert werden.

1.7.1.1.7 ginlo ID und Accountart

Ihre ginlo ID wurde automatisch wihrend Ihrer Anmeldung erzeugt und besteht aus 8 Zeichen (Buchstaben und Zif-
fern). Sie ist ein eindeutiges Zuordnungsmerkmal und kann nicht verdndert werden. Die ginlo ID kann als Suchfunktion
in Ihren Kontakten verwendet werden. Geben Sie Thre ginlo ID an Freunde und Bekannte, damit Sie mit Thnen iiber
ginlo kommunizieren konnen. So ist eine Kontaktaufnahme bzw. Suche auch ohne Weitergabe einer Handynummer
oder E-Mail-Adresse moglich.

Zusitzlich wird an dieser Stelle angezeigt, ob es sich bei hrem Account um einen privaten oder einen geschéftlichen
handelt.
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1.7.1.1.8 QR-Code

Alternativ zu den oben genannten Kontaktaufnahmen kdnnen Sie den angezeigten QR-Code von Threm Gegeniiber
scannen lassen - die sicherste und komfortabelste Methode zur Bestitigung IThrer Identitit. Moderne Gerite konnen
Codes dlterer Gerite erkennen - Codes fiir sehr alte Geréte werden jedoch nicht erzeugt.

1.7.1.1.9 Account léschen

Warnung: VORSICHT!!!

Benutzen Sie diese Option nur, wenn Sie ganz sicher sind, dass Sie ginlo nicht mehr benutzen mdchten. Diese
Funktion kann nicht riickgidngig gemacht werden! Falls Sie Account loschen bestitigen, verlieren Sie Thren ginlo
Account und alle Inhalte fiir immer!

Tippen Sie auf Account loschen. Sie werden zur Authorisierung zur Eingabe Ihres Gerétepasswortes bzw. Threr PIN
aufgefordert. Danach ist zur Sicherheit die Eingabe Ihrer ginlo ID erforderlich.

< Account [6schen

Wollen Sie lhren Account
|6schen?

ginlo ID aus Ihrem Profil eingeben.

Account I6schen

Tippen Sie zur Bestitigung des Vorganges nochmals auf Account léschen. Dies nimmt einige Zeit in Anspruch.
Falls Sie diese Aktion tatsidchlich ausfiihren, wiirde uns der Grund dafiir interessieren!

Schade, dass Sie Ihren ginlo Account geldscht haben :-(

Alle Anderungen speichern Sie durch Antippen auf Fertig oben rechts.

Ohne Speicherung gelangen Sie durch Abbrechen und den Pfeil oben links zum Einstellungsmenii zuriick.
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1.7.1.2 Geratepasswort

Als Geritepasswort bezeichnen wir das Passwort, mit dem Ihr ginlo Account auf den verschiedenen Geréten gesi-
chert ist. Da im Business-Bereich ginlo auf mehreren Geréten verwendet werden kann, ist pro Gerét die Vergabe eines
Geritepasswortes notig.

Mit dem Geritepasswort werden alle ginlo Inhalte auf dem jeweiligen Gerit verschliisselt. Der dabei erzeugte private
Schliissel befindet sich stets nur auf dem betreffenden Gerit - niemand auBer Thnen hat darauf Zugriff!

In diesem Menii konnen Sie Thr aktuelles Geritepasswort dndern, festlegen, ob es bei jedem ginlo Start abgefragt
werden soll und ob Thre Inhalte aus Sicherheitsgriinden nach einer bestimmten Anzahl von Fehleingaben geloscht
werden sollen.

Um in das Passwortmenii zu gelangen, werden Sie zur Sicherheit um Ihr aktuelles Geridtepasswort gebeten.

Sollten Sie Ihr Passwort vergessen haben, lesen Sie hier weiter.

1.7.1.2.1 Geréatepasswort andern

Tippen Sie auf Passwort dndern.

Zunichst konnen Sie entscheiden, ob Sie ein komplexes Passwort (von uns empfohlen) oder nur eine 4-stellige PIN
verwenden mochten. Betétigen Sie dazu den Schalter rechts.

1.7.1.2.1.1 Passwort andern

Vergeben Sie ein neues Passwort, mit dem Sie sich kiinftig in Threm ginlo Account anmelden und mit dem spiter alle
Inhalte Ihres Accounts verschliisselt werden sollen.

Ihr Geritepasswort sollte aus mindestens 8 Grof3- und Kleinbuchstaben, Ziffern sowie Sonderzeichen bestehen. Wie
sicher Thr gewéhltes Geritepasswort ist, konnen Sie an den farbigen Punkten ablesen: Alles griin? Das ist perfekt!

Tippen Sie am unteren Bildschirmrand auf Weifer und bestitigen Sie auf der folgenden Seite Ihr neues Passwort.
Stimmen beide Eingaben iiberein, tippen Sie nochmals auf Weiter und erhalten Passwort wurde geéindert angezeigt.
Tippen Sie nun auf OK, damit gelangen Sie zuriick zum Menii.

Warnung: Sollten Ihre beiden Eingaben nicht identisch sein, wird Ihnen dieser Fehler angezeigt und der Satz Die
Passworter stimmen nicht iiberein eingeblendet.

Tippen Sie zuerst auf OK und danach auf den Pfeil oben links! So gelangen Sie zur ersten (!) Eingabeseite und
konnen Thr neues Passwort in Ruhe nochmals vergeben. Verfahren Sie anschlieSend wie oben beschrieben.

1.7.1.2.1.2 PIN andern

Vergeben Sie eine neue PIN, mit dem Sie sich kiinftig in IThrem ginlo Account anmelden und mit dem spéter alle Inhalte
Thres Accounts verschliisselt werden sollen.

Ihre Gerite-PIN besteht nur aus vier Ziffern - iiberlegen Sie sich Thre Entscheidung gut!

Tippen Sie am unteren Bildschirmrand auf Weiter und bestitigen Sie auf der folgenden Seite Ihren neuen Code. Stim-
men beide Eingaben iiberein, tippen Sie nochmals auf Weiter und erhalten Code wurde geindert angezeigt. Tippen
Sie nun auf OK, damit gelangen Sie zuriick zum Menii.
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Warnung: Sollten Ihre beiden Eingaben nicht identisch sein, wird Thnen dieser Fehler angezeigt und der Satz Die
PINs stimmen nicht iiberein eingeblendet.

Tippen Sie zuerst auf OK und danach auf den Pfeil oben links! So gelangen Sie zur ersten (!) Eingabeseite und
konnen Thren neuen Code in Ruhe nochmals vergeben. Verfahren Sie anschlieBend wie oben beschrieben.

1.7.1.2.2 Passwort beim App-Start abfragen

Wenn Sie Ihr Gerdtepasswort bei jedem App-Start aus Sicherheitsgriinden erneut eingeben mochten, betétigen Sie den
Schalter rechts.

Nun konnen Sie festlegen, innerhalb welcher Zeit die Passwortabfrage erfolgen soll:
* sofort
* nach 1 Minute
* nach 5 Minuten
* nach 10 Minuten

Tippen Sie auf den gewiinschten Eintrag. Ihre Auswahl wird durch einen griinen Haken am rechten Rand bestitigt.
Verlassen Sie dieses Untermenii, indem Sie auf den Pfeil oben links tippen.

Warnung: Im Falle eines Passwortverlustes ist eine Wiederherstellung nicht moglich. ginlo Privat Nutzer miissen
in dem Fall ihren Account zuriicksetzen und neu anlegen - dadurch werden sdmtliche Daten geloscht! ginlo Business
Nutzer lesen zu diesem Thema weiter unter Wiederherstellungscode.

1.7.1.2.3 Touch-ID abfragen

Dieses Feature ist in Planung.

1.7.1.2.4 Daten lI6schen

Um bei einem Missbrauch Thres Smartphones oder bei dessen Verlust Thren ginlo Account zu schiitzen, kdnnen Sie
festlegen, nach welcher Anzahl von Fehlversuchen Thre ginlo Daten geldscht werden sollen.

Bewegen Sie dazu den Schalter rechts. Nun kdnnen Sie die Anzahl der Versuche einstellen:
* 3 Versuche
* 5 Versuche
e 10 Versuche

Tippen Sie auf den gewiinschten Eintrag. Ihre Auswahl wird durch einen griinen Haken am rechten Rand bestitigt.
Verlassen Sie dieses Untermenii, indem Sie auf den Pfeil oben links tippen.
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1.7.1.2.4.1 Wiederherstellungscode (B)

Sollten Sie als ginlo Business Nutzer Ihr Passwort vergessen haben, konnen Sie sich einen Wiederherstellungscode
an Thre hinterlegten Kontaktdaten senden lassen. Dazu geben Sie ein beliebiges Passwort ein und tippen auf Wieder-
herstellungscode senden. Folgen Sie den weiteren Anweisungen. Dazu muss der Schalter rechts eingeschaltet sein.

Ist der Schalter inaktiv, wird die Sicherheit auf Threm Handy erhoht. Bei Passwortverlust miissten Sie Thre ginlo Business
App l6schen, erneut installieren und Ihr Handy als Zweitgerdt anmelden.

1.7.1.3 Privatsphére
Hier konnen Sie einige Einstellungen vornehmen, um Ihre Privatsphéire zu schiitzen.
1.7.1.3.1 Kontakte

Falls Sie Kontakte aus Ihrem Adressbuch blockiert haben, wird deren Anzahl hier angezeigt. Tippen Sie auf einen
Eintrag, um diesen blockierten Kontakt wieder freizugeben.

1.7.1.3.2 Chat

Unter diesem Punkt stellen Sie ein, ob Ihr Gegeniiber eine Lesebestcitigung erhalten oder ob Ihr Online-Status angezeigt
werden soll. Betitigen Sie dazu die betreffenden Schalter.

1.7.1.3.3 Mitteilungen

Nachrichten im Hintergrund laden

Wenn neue Nachrichten signalisiert werden und ginlo nur im Hintergrund auf Ihrem Handy lduft, konnen Sie mit
diesem Schalter ginlo anweisen, die Nachrichten sofort vom Server abzuholen.

Nachrichten auf Server verfiligbar (B)

Als Hinweis sehen Sie hier, wie lange Thre Nachrichten auf unseren Servern zur Synchronisierung verfiigbar sind. Die
Anzahl der Tage kann von Threm Administrator festgelegt werden.

Anzeigename anzeigen

Hier konnen Sie entscheiden, ob der von Thnen bei der Anmeldung angegebene Name angezeigt werden soll oder nicht.
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1.7.1.3.4 Fehleranalyse

ginlo arbeitet sehr zuverldssig. Dennoch kann es passieren, dass sich die App wider Erwarten schlieft. Das ist drgerlich,
kann jedoch die verschiedensten Griinde haben. Um unsere Entwickler iiber diesen Vorgang zu informieren, damit sie
eventuellen Fehlern auf die Spur kommen und diese abstellen konnen, wird in einem solchen Fall ein Absturzbericht
generiert, der ausschlielich technische Daten enthilt.

Wir bitten Sie deshalb um Thre Unterstiitzung und wiirden uns freuen, wenn Sie diesen Knopf einschalten wiirden.
Damit tragen Sie zur Stabilitit von ginlo bei - vielen Dank!

Hinweis: Der Absturzbericht enthilt weder personliche Daten noch irgendwelche Chatinhalte!

1.7.1.4 Kontakte

In diesem Bereich verwalten Sie Ihre ginlo Kontakte. Au3erdem konnen Sie Freunde einladen, nach Nutzern suchen
und Thre Kontakte mit Ihrem Adressbuch synchronisieren. Tippen Sie dazu auf die drei Punkte oben rechts. Am unteren
Bildschirmrand wird ein Auswahlmenii angezeigt. Tippen Sie auf Abbrechen, um zu Ihren Kontakten zuriickzukehren.

Der Bereich Kontakte besteht bei ginlo Business Nutzern aus den folgenden Reitern:

Reiter Datenart Wer wird hier angezeigt?
D Nutzer, mit denen Sie private Chats Nutzer aus Threm Gerate-Adressbuch, falls Sie der App
fiihren Zugriff gegeben haben
Hinweis

Der Zugriff auf Thr Adressbuch wird nur fiir den Ab-
gleich mit Ihren Kontakten benotigt.
Wir greifen zu keinem Zeitpunkt im Klartext auf diese

Daten zu.
E Kontakte aus dem gleichen Unterneh-  Nutzer mit E-Mail-Adressen aus IThrem Unternehmen
men
ﬁ Kontakte aus Ihrem Team Nutzer, die vom gleichen Unternehmen eingeladen wur-
den wie Sie
Hinweis

Diese Liste entspricht Ihrer Unternehmensliste. Sie kann
jedoch auch externe Nutzer

enthalten, die Thr Administrator eingeladen hat, z.B.
Kunden oder Partner.

Pro Kontakt werden ein Avatar, die hinterlegten Kontaktdaten und die Accountart (PRIVAT oder BUSINESS) ange-
zeigt.

Die Kontakte sind nach den Nachnamen sortiert. Am rechten Rand befindet sich eine alphabetische Suchleiste.

(Eine umfassende Sortiermoglichkeit der Kontakte ist in Planung.)
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1.7.1.4.1 Drei Punkte oben rechts

Das Einladen von Kontakten aus Threm lokalen Adressbuch, die Suche nach ginlo Nutzern sowie die Synchronisierung
mit Thren lokalen Kontakte finden Sie, wenn Sie auf die 3 Punkte oben rechts tippen.

Am unteren Rand 6ffnet sich ein Auswahlmenii.

1.7.1.4.1.1 Kontakte einladen

Ein Messenger macht erst dann richtig Spaf3, wenn alle Freunde, Bekannte und Kollegen ihn auch nutzen. Laden Sie
deshalb noch heute alle Menschen ein, mit denen Sie sicher iiber ginlo kommunizieren mochten:

Tippen Sie auf Kontakte einladen, um andere Personen zur Nutzung von ginlo einzuladen. Wihlen Sie aus den ange-
zeigten eine geeignete App, um die Einladung zu versenden. Nimmt Ihr Kontakt die Einladung an, kdnnen Sie sofort
mit ihm iiber ginlo kommunizieren.

1.7.1.4.1.2 Kontakt scannen

Die schnellste und sicherste Methode, um einen Kontakt zu ginlo hinzuzufiigen, ist das Scannen.

Dazu muss Thr Gegeniiber sein ginlo Profil aufrufen und Ihnen seinen QR-Code zur Verfiigung stellen. Tippen Sie
auf Scannen und halten Sie die Kamera Ihres Gerites iiber den zu scannenden QR-Code. Blitzschnell sind alle Daten
kopiert und stehen Thnen in Thren Kontakten zur Verfiigung.

Hinweis: ginlo Business Nutzern steht diese Funktion nur mit Genehmigung des Administrators zur Verfiigung.

1.7.1.4.1.3 Nutzer suchen

Tippen Sie auf Nutzer suchen und danach auf den griinen Pfeil am rechten Rand. Sie konnen nach Handynummer,
E-Mail-Adresse oder ginlo ID suchen. Geben Sie nach der Auswahl die gesuchten Daten ein und tippen Sie auf Nutzer
suchen am unteren Bildschirmrand.

Im Fall eines Treffers wird Thnen der Kontakt angezeigt. Nun kdnnen Sie optional personliche Daten Thres Kontaktes
ergidnzen. Sichern Sie den Datensatz, indem Sie am unteren Bildschirmrand auf Kontakt speichern tippen.
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Nutzer suchen

E-Mail-Adresse

lisa.mueller@beispiel.de

Nutzer suchen

Kontakt speichern

john.doe@example.com

Kontakt speichern

Das Chatfenster wird geoffnet und Sie konnen mit Threm Char beginnen.

Alternativ geben Sie die Anfangsbuchstaben des gesuchten Kontaktes in das Suchfeld mit der Lupe ein. Kurze Zeit
spiter wird Thnen eine Auswahl angezeigt. Wihlen Sie nun den Kontakt, mit dem Sie chatten mdchten.

1.7.1.4.1.4 Adressbuch synchronisieren

Mit dieser Funktion gleichen Sie Ihr lokales Adressbuch mit Ihren ginlo Kontakten ab. Neue Kontakte werden auto-
matisch erginzt.

Hinweis: Priifen Sie regelmiBig, ob es neue Kontakte gibt. Tippen Sie dazu auf Adressbuch synchronisieren.
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1.7.1.4.1.5 Abbrechen

Damit schlieen Sie das Auswahlmeni.

1.7.1.4.2 Kontakte verwalten

Tippen Sie auf den zu verwaltenden Kontakt. Das Profil des Kontaktes wird gedftnet.

Alle ginlo Nutzer konnen in diesem Menii den Kontakt bearbeiten. Aulerdem koénnen Sie sofort eine Nachricht senden,
den Chat stumm schalten, sowie den Kontakt blockieren, 16schen oder scannen. Tippen Sie dazu auf eines der griinen
Symbole in der Mitte der Anzeige.

ginlo Privat Nutzer konnen zusitzlich den QR-Code ihres Partners scannen.

Im unteren Bereich kénnen Sie den Vor- und Nachnamen editieren, die Handynummer korrigieren oder eine E-Mail-
Adresse hinzufiigen.

Am unteren Bildschirmrand wird Thnen die ginlo ID Thres Kontaktes sowie seine Accountart angezeigt.

Hinweis: ginlo Business Nutzer konnen eventuell keine Verdnderungen durchfiihren, das ist von den Einstellungen
Thres Administrators abhéngig.

1.7.1.4.3 Nachricht schreiben

Tippen Sie auf Nachricht schreiben, um sofort zum Einzelchat zu gelangen.

1.7.1.4.4 Kontakte bearbeiten

Ahnlich wie in Threm eigenen Profil kénnen Sie das Profil Thres Chatpartners bearbeiten. Tippen Sie dazu auf Bearbeiten
oben rechts.

Nun konnen Sie einen eigenen Avatar erstellen, den Chat stumm schalten sowie den Kontakt blockieren, l6schen oder
scannen. Tippen Sie hierzu auf eines der griinen Symbole in der Mitte der Anzeige.

Tippen Sie auf Kontakt speichern am unteren Bildschirmrand oder auf Fertig oben rechts, um Thre Anderungen zu
speichern. Durch Antippen von Abbrechen oben links gelangen Sie zuriick.

1.7.1.4.4.1 Stumm schalten

Mitunter mochte man durch akustische Benachrichtigungen nicht gestort werden und kann deshalb jeden Chat einzeln
stumm schalten.

Tippen Sie dazu auf das griine Glockensymbol - eine neue Seite 6ffnet sich. Wihlen Sie aus der Liste
* 15 Minuten
* 1 Stunde
8§ Stunden
e 24 Stunden

¢ Dauerhaft
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Im Menii wird die verbleibende Zeit angezeigt.

Durch Antippen des nun durchgestrichenen griinen Glockensymbols konnen Sie am unteren Bildschirmrand die Stumm-
schaltung aufheben.

1.7.1.4.4.2 Blockieren

Es gibt gute Griinde, einen Threr Kontakte voriibergehend oder gar dauerhaft zu sperren. Wihrend dieser Zeit kann er
nicht mit Thnen kommunizieren - aber auch Sie kdnnen ihm nicht schreiben! Tippen Sie auf Blockieren.

Um die Blockade aufzuheben, tippen Sie in dem betreffenden Chat auf den Avatar oben rechts und danach auf Freigeben
am unteren Bildschirmrand.

1.7.1.4.4.3 Loschen

Tippen Sie auf Loschen, um den Kontakt zu 16schen. In einem Pop-up werden Sie um Bestétigung dieses Vorganges
gebeten. An dieser Stelle konnen Sie Ihre Entscheidung auch revidieren - tippen Sie auf Abbrechen.

1.7.1.4.4.4 Kontakt Scannen

Lesen Sie dazu weiter wie oben beschrieben.

Hinweis: ginlo Business Nutzern steht diese Funktion nur mit Genehmigung des Administrators zur Verfiigung.

1.7.1.4.5 Pfeil oben links

Durch Anklicken dieses Pfeiles gelangen Sie zuriick.

1.7.1.4.6 Suchfunktion

Tippen Sie in das leere Feld mit der Lupe. Geben Sie die Anfangsbuchstaben des gesuchten Kontaktes aus Threm
Adressbuch ein. Kurze Zeit spiter wird Thnen eine Auswahl angezeigt. Wihlen Sie nun den Kontakt, mit dem Sie
chatten mochten.

Alternativ gelangen Sie iiber den Pfeil oben links zuriick zum Einstellungsmenii.

1.7.1.5 ginlo Dateien

Sie konnen ginlo erlauben, Kopien aller erhaltenen und versendeten Dateien zu speichern. Unter dem Punkt ginlo
Dateien konnen Sie darauf zugreifen.

In einer Ubersicht werden Ihre medialen Dateien (Fotos, Videos, Sprachnachrichten) und Dokumente getrennt ange-
zeigt. Durch Antippen einer Datei kdnnen Sie Fotos oder Dokumente betrachten, Videos und Sprachnachrichten werden
abgespielt.

Um Dateien zu l6schen, tippen Sie zuerst auf Bearbeiten oben rechts. Danach tippen Sie auf die Datei. Dabei ist
eine Mehrauswahl moglich. Dies wird durch einen griinen Haken markiert. Nun konnen Sie durch Antippen der
Miilltonne unten rechts diese Dateien zum Loschen vormerken. Wenn Sie Loschen wihlen, werden die markierten
Dateien entgiiltig geloscht; mit Abbrechen und Fertig oben rechts kehren Sie zur Ubersicht zuriick.
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Hinweis: Durch einen ldngeren Druck auf eine Datei konnen Sie diese bearbeiten:

1.7.1.5.1 Medien

Fotos

Sie werden angezeigt und konnen gesichert, weitergeleitet oder geloscht werden.

Videos

Sie werden abgespielt und konnen gesichert, weitergeleitet oder geloscht werden.

Sprachnachrichten

Sie werden abgespielt und kénnen gelscht werden.

1.7.1.5.2 Dokumente

Dokumente werden angezeigt und konnen geteilt, kopiert, gedruckt oder gesichert werden. Tippen Sie dazu auf Aktionen
bearbeiten ganz unten. Fiihren Sie zwei Fingern diagonal iiber dem Bildschirm zusammen, um die Datei zu schlie3en.

Bei Verwendung der Suchfunktion kann nach dem Dateinamen gesucht werden.

1.7.1.6 Geréte
Hier werden alle Ihre verkniipften Gerite angezeigt, auf denen ginlo installiert und synchronisiert ist. Sie konnen ma-
ximal drei und in ginlo Business 10 Gerite gleichzeitig nutzen.

Im Einzelnen werden der Geridtename, die darauf verwendete ginlo-Software und das Datum der letzten Nutzung an-
gezeigt. Ihr derzeit verwendetes Gerit ist mit Dieses Gerit gekennzeichnet.

Sie konnen jedem gekoppelten Geriit einen individuellen Namen geben. Uberschreiben Sie einfach den angezeigten
Namen und bestitigen Sie Ihre Anderung mit Speichern am unteren Bildschirm.

Entfernen Sie nicht mehr genutzte Gerite, indem Sie auf den entsprechenden Eintrag tippen und dann Gerdt loschen.
Sie werden aufgefordert, das Gerdtepasswort fiir Ihr aktuelles Gerit einzugeben.

Um ein neues Gerit hinzuzufiigen, gehen Sie wie unter Zweirgerdit beschrieben vor.

1.7.1.7 Channels (P)

ginlo bietet Ihnen die Moglichkeit, definierte Channels (RSS-Feeds) zu abonnieren. Sie konnen in mehr als 10 Katego-
rien stobern, abonnierte Channels weiter empfehlen, sich {iber neue Nachrichten informieren lassen oder den Channel
abbestellen.

Zur Auswahl konnen Sie die alphabetische Auflistung, die Suchfunktion oder Ubersicht der Kategorien verwenden.
Tippen Sie dazu oben rechts auf Kategorien. Nach Auswahl einer Kategorie werden Ihnen die betreffenden Channels
alphabetisch angezeigt; eine Suchfunktion ist auch vorhanden.

Tippen Sie auf einen Channel und wihlen Sie aus den angebotenen Inhalten die Sie interessierenden aus. Durch Abon-
nieren gelangen Sie zur Startseite des Channel-Anbieters.
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Durch Antippen des Zahnrades oben rechts wird ein Untermenii eingeblendet. Darin konnen Sie sich Informationen
zum Anbieter anzeigen lassen, den Channel weiterempfehlen, die Benachrichtigung ein- bzw. ausschalten oder den
Channel wieder abbestellen. Die Vorgehensweise ist selbsterkldrend.

Abonnierte Channels werden in der Ubersicht mit einem griinen Haken gekennzeichnet und in Ihrer Chatiibersicht
angezeigt.

Sie konnen auf Thren gekoppelten Geriditen unterschiedliche Channels abonnieren.

Hinweis: Fiir alle Inhalte und die Darstellung, insbesondere die Reihenfolge der angezeigten Nachrichten, ist allein
der Channel-Betreiber verantwortlich.

Abbestellen konnen Sie den Channel, wenn Sie ihn in der Chatiibersicht 6ffnen und auf das Zahnrad oben rechts tippen.
Im sich 6ffnenden Untermenii finden Sie den Eintrag Abbestellen.

1.7.1.8 Chats

In diesem Bereich kénnen Sie Einstellungen rund um Ihre Chats vornehmen.

1.7.1.8.1 Medien und Qualitit

Medienqualitat
Hier konnen Sie die Qualitit (Auflosung) Ihrer versendeten Bilder oder Videos festlegen. Durch Antippen des Bereiches
gelangen Sie zu den Einstellungen. Sie haben die Mdglichkeit, eine von vier Qualititsstufen auszuwihlen:

* Niedrig

* Mittel

* Hoch

» Extrahoch

Thre Auswahl wird mit einem griinen Haken gekennzeichnet und durch Antippen des Pfeiles oben links tibernommen.

Hinweis: Bedenken Sie, dass mit der Qualitit auch die Grdfie Ihrer Datei steigt!

Automatische Sprachaufnahme

Wenn Sie diesen Schalter auf Ein stellen, konnen Sie komfortabel Sprachnachrichten aufnehmen und versenden.

Medien automatisch sichern

Betitigen Sie den Schalter am rechten Bildschirmrand, um empfangene Medien automatisch lokal speichern zu lassen.
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Fotos-App verwenden

Sie konnen Medien direkt aus Thren lokal installierten Foto Apps versenden. Dazu muss der Schalter auf Ein stehen.

1.7.1.8.2 Hintergrund

Transparenter Hintergrund

Neben dem weiflen Hintergrund kdnnen Sie auch in den Modus Transparenter Hintergrund wechseln. Dabei wird
Thre Handykamera aktiviert und Sie kdnnen durch Ihr Display sehen. Diese Einstellung ist mit einen hoheren Akku-
verbrauch verbunden. Probieren Sie es dennoch aus!

Chat-Hintergrundbild
Bei normalem (weilem) Hintergrund konnen Sie ein Chat-Hintergrundbild laden. Dabei kénnen Sie aus unseren
Vorlagen oder ein Foto aus Thren Alben wihlen:

Tippen Sie auf das ausgewdhlte Bild und bestitigen Sie durch Antippen des Hakens oben rechts. Thr Foto wird in die
Galerie Hintergriinde iibernommen. Sie haben an dieser Stelle die Moglichkeit, den Hintergrund nochmals zu dndern,
tippen Sie einfach auf das Bild Ihrer Wahl. Mit dem Zuriick-Button oben links speichern Sie Thre Auswahl und gelangen
ins Menii zuriick.

Einen neutralen (weiflen) Hintergrund erhalten Sie, indem Sie das Bild oben links auswéhlen.

1.7.1.8.3 Tone

In diesem Bereich stellen Sie ein, ob Sie akustisch liber den Empfang bzw. Versand von Nachrichten informiert werden
mochten. Dazu gibt es folgende Mdoglichkeiten:

» Ton bei Selbstzerstorung abspielen
 Ton beim Senden abspielen
* Ton beim Empfangen abspielen

Betitigen Sie den entsrechenden Schalter am rechten Bildschirmrand.

1.7.1.8.4 Backup

Ein Backup ist eine Kopie Ihrer Chats, Dateien und Kontakte. Diese Kopie wird verschliisselt au3erhalb der ginlo App
gespeichert.

Wenn Sie zu einem neuen Smartphone mit dem gleichen Betriebssystem wechseln, dann ist ein Backup die einzige
Moglichkeit, Thre bestehenden Inhalte mitzunehmen und auf dem neuen Gerét wiederherzustellen.

Wichtig:
* Backups konnen derzeit nur in der mobilen App erstellt werden.

* Sie konnen nur auf einem Smartphone mit demselben Betriebssystem importiert werden, also nur von iPhone zu
iPhone.

¢ Je nachdem, wie alt Thr letztes Backup ist, konnen trotzdem Inhalte verloren gegangen sein, aber nicht so viel
wie ohne Backup!
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Thr Backup wird verschliisselt zu Apple iCloud hochgeladen.

1.7.1.8.4.1 Backup erstellen

1. Tippen Sie auf Backup jetzt erstellen.

2. Vergeben Sie ein Backup-Passwort und bestitigen dieses auf dem folgenden Bildschirm.

Bemerkung: Mit diesem Passwort wird Thr Backup verschliisselt, bevor es zu Apple iCloud hochgeladen. Sie
brauchen dieses Passwort spéter, um Thr Backup in ein neues Gerét zu importieren.

Backup

Unbekannt

Backup jetzt erstellen

Backup-Passwort
vergeben

Backup-Passwort

Weiter

3. Jetzt wird Ihr Backup erstellt. Es wird automatisch in regelméBigen Abstinden aktualisiert. Das Intervall konnen
Sie selbst festlegen:

¢ aus

e tiglich
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» wochentlich
* monatlich
StandardméBige Einstellung ist einmal pro Woche.

4. Sie konnen bestimmen, ob wihrend der Erstellung eines Backups neben Thren Chats auch Thre Medien (Fotos,
Videos und Dateien) gesichert werden sollen. Betitigen Sie dazu den Schalter am rechten Rand.

Wichtig: Das Backup ist erst verfiigbar, wenn Sie unter Einstellungen -> Chats im Bereich Backup den Text
(in iCloud verfiigbar) sehen.

1.7.1.8.4.2 Backup importieren

Da Thr Backup direkt in der iCloud gesichert wird, konnen Sie es auch von dort importieren. Dazu ist die Anmeldung
bei iCloud erforderlich.

Falls Sie ein neues iPhone nutzen mochten, folgen Sie dieser Anleitung:

1. Installieren Sie die ginlo App und verfahren Sie dabei wie unter ginlo Privat installieren und Ersteinrichtung
beschrieben.

2. Tippen Sie in der App auf Los geht‘s und wihlen Sie danach unbedingt /ch habe schon einen Account.
3. Tippen Sie auf Backup importieren und bestitigen Sie.

4. Vergeben Sie ein Geridtepasswort und klicken Sie auf Weiter, bestitigen Sie Ihr Gerdtepasswort und driicken
nochmals auf Weiter.

Mit diesem Geritepasswort werden all Thre ginlo Inhalte verschliisselt. Merken Sie sich dieses Passwort gut!

5. Geben Sie nun Ihre registrierte Handynummer (ohne fiihrende Null) oder Thre E-Mail-Adresse ein. (Diese Da-
ten werden im Klartext nur zum Versand des Bestitigungscodes verwendet und danach verschliisselt und fiir
niemanden reproduzierbar in unserer Datenbank abgelegt.)

Es ploppt ein Fenster auf Alles richtig so? - Sie konnen noch Korrekturen vornehmen oder den Eintrag mit Sieht
gut aus bestitigen.

6. Geben Sie den Bestdtigungscode ein, den Sie per SMS oder E-Mail bekommen haben und driicken Sie auf Weiter.

So machen Sie
Ihr neues Geréat
startklar:

o) L
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Los geht's
mit lhrem
Geratepasswort.

Gerétepasswort

Weiter

Weiter geht's mit
lhrer Handynummer
oder E-Mail-Adresse.

1melden mit
E-Mail-Adresse

lisa.mueller@beispiel.de

E-Mail-Adresse
bestatigen

abc1

Weiter

7. Wenn bis dahin alles fehlerfrei gelaufen ist, sollte nun die Meldung Wunderbar, wir haben Ihr Backup gefun-
den angezeigt werden.
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Wihlen Sie das Backup aus, und tippen Sie auf Backup importieren. IThre Auswahl wird mit einem farbigen
Hikchen bestitigt. Dazu miissen Sie ginlo eventuell den Zugriff auf Ihre Dateien gestatten.

8. Geben Sie das Backup-Passwort ein, das Sie beim Erstellen des Backups vergeben haben.

Wunderbar, wir
haben |hr Backup
gefunden.

3.0 MB 0

Backup importieren

Backup-Passwort
eingeben

Backup-Passwort

Weiter

Thre Kontakte und Chats werden jetzt importiert. Je nachdem, wie alt Thr Backup ist, konnen Sie (fast) genau da mit
dem Chatten weitermachen, wo Sie auf Threm alten Geréit aufgehort haben.

Bemerkung: Nach dem Import eines Backups sollten Sie ein neues Backup anlegen!
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1.7.1.9 Medien Auto-Download

Um Internetressourcen zu schonen, konnen Sie hier festlegen, unter welchen Bedingungen der Download Threr empfan-
genen Dateien erfolgen soll. Die Einstellung ist getrennt fiir Fotos, Audiodateien, Videos oder sonstige Dateien (z.B.
Dokumente) méglich. Pro Dateityp konnen Sie wihlen zwischen:

¢ WLAN & mobile Daten
* WLAN
¢ niemals

Thre Auswahl wird mit einem griinen Haken gekennzeichnet und durch Antippen des Pfeiles oben links ibernommen.
An dieser Stelle konnen Sie Thre gewiéhlten Einstellungen zuriicksetzen. Tippen Sie dazu auf Einstellungen zuriicksetzen
am unteren Bildschirmrand. Durch nochmaliges Antippen des Pfeiles oben links kehren Sie ins Menii zuriick.

1.7.1.10 Mitteilungen
In diesem Bereich konnen Sie die akustische Benachrichtigung fiir eingehende Einzel-, Gruppen- oder Channelmittei-
lungen einstellen.

AufBlerdem konnen Sie bestimmen, ob In-App-Mitteilungen angezeigt oder die Vorschau eingehender Mitteilungen
eingeblendet werden soll.

1.7.1.10.1 Mitteilungen fiir Chats

Sie konnen die Benachrichtigung fiir Einzelchats generell ein- oder ausschalten. Sie konnen bestimmen, ob und welcher
Ton abgespielt werden soll.

Betitigen Sie dazu die Schalter am rechten Bildschirmrand.

1.7.1.10.2 Mitteilungen fiir Gruppen

Sie konnen die Benachrichtigung fiir Gruppennachrichten generell ein- oder ausschalten. Sie konnen bestimmen, ob
und welcher Ton abgespielt werden soll.

Betitigen Sie dazu die Schalter am rechten Bildschirmrand.

1.7.1.10.3 Mitteilungen fiir Channels (P)

Sie konnen die Benachrichtigung fiir abonnierte Channels generell ein- oder ausschalten. Sie konnen bestimmen, ob
und welcher Ton abgespielt werden soll.

Betitigen Sie dazu die Schalter am rechten Bildschirmrand.
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1.7.1.10.4 Sonstiges

Sie konnen festlegen, ob In-App-Mitteilungen angezeigt oder eine Vorschau von eingehenden Nachrichten eingeblendet
werden soll. Betitigen Sie dazu die Schalter am rechten Bildschirmrand.

Durch Antippen des Pfeiles oben links kehren Sie ins Menii zuriick.
1.7.1.11 Hilfe
In diesem Bereich geben wir Hinweise zu Supportmoglichkeiten, leiten Sie zu unseren Datenschutzhinweisen, Nut-

zungsbedingungen (P) bzw. AGB (B), geben eine Ubersicht iiber die von uns verwendete lizensierte Software und
zeigen unser Impressum.

1.7.1.11.1 Handbuch

Dieses ginlo Handbuch konnen Sie direkt aus der App in Threm Webbrowser aufrufen.

1.7.1.11.2 Support bekommen

Die Kundenzufriedenheit liegt uns sehr am Herzen. Wir freuen uns iiber Thre Anfragen, Hinweise oder konstruktive
Kritik.

Neben diesem Handbuch kdnnen Sie zusitzlich individuellen Support erhalten:

1.7.1.11.2.1 Kundenservice kontaktieren

ginlo Privat Nutzer

Benutzen Sie unser B2C Support-Formular, wihlen Sie ginlo Privat und klicken Sie auf Kontakt am Seitenende oder
schreiben Sie an support@ginlo.net .

ginlo Business Nutzer

Benutzen Sie unser B2B Support-Formular, wihlen Sie ginlo Business und klicken Sie auf Kontakt am Seitenende oder
schreiben Sie an b2b-support@ginlo.net .

1.7.1.11.2.2 Logdatei senden

In bestimmten Fillen kann es sein, dass Sie durch unseren Support gebeten werden, eine Logdatei zu senden. In
dieser Logdatei finden unsere Entwickler z.B. Hinweise auf Inkonsistenzen der ginlo App. Indem Sie uns Thre Logdatei
zukommen lassen, helfen Sie mit bei der Verbesserung der ginlo App.

In einer Logdatei befinden sich technische Daten zur App, zum verwendeten Gerét und zu den ausgefiihrten Aktionen.

Hinweis: Ausgeschlossen ist die Ubermittlung von personenbezogenen Daten; dazu gehdren natiirlich auch Thre Kom-
munikationsinhalte!

Der Versand Threr Logdatei erfolgt per E-Mail iiber den Account, den Sie auf Threm Gerit benutzen.
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Tippen Sie dazu einfach auf den Link Logdatei jetzt senden und wihlen Sie eine App zum Versand aus. Optional kénnen
Sie einen Kommentar hinterlassen, z.B. eine bereits vergebene Ticketnummer.

1.7.1.11.3 Uber ginlo

Im Folgenden werden einige Punkte zum Thema Sicherheit Ihrer Kommunikation erklart.

1.7.1.11.3.1 Verschliisselung in ginlo

ginlo verschliisselt all Thre Nachrichten auf Thren Geriten, wihrend des Transportes und auf den Empfingergeriten.
Deshalb sprechen wir zu Recht von einer tatsdchlichen Vollverschliisselung. Die privaten Schliissel dazu generiert
jeder Nutzer automatisch selbst mit der Vergabe eines Gerdtepasswortes pro Endgerit. Da sich diese Schliissel nur auf
dem Gerit des jeweiligen Nutzers befinden, hat weder die ginlo.net GmbH noch ein Dritter Zugriff darauf.

Natiirlich bieten wir eine Reihe weiterer Features, die IThre Kommunikation so sicher wie mdglich machen:

1.7.1.11.3.2 So sicher ist lhre Kommunikation

Abhingig davon wie Sie und Thre Chatpartner Ihre Kontakte ausgetauscht haben, werden die Avatare in der Chatiiber-
sicht durch einen farbigen Kreis markiert.

Griin

Es werden alle Kontakte gekennzeichnet, die sehr sicher sind - Sie haben sich personlich getroffen und Thre QR-Codes
ausgetauscht bzw. wurden vom Administrator (B) eingeladen.

Gelb / Orange

Es werden alle Kontakte gekennzeichnet, iiber die bereits mehrfach kommuniziert wurde.

Rot

Es werden alle Kontakte gekennzeichnet, mit denen noch keine Kommunikation erfolgte - fragen Sie an bzw. senden
Sie eine Einladung!

1.7.1.11.3.3 Ubertragungsstatus

Damit Sie auch wissen, ob Ihre Nachricht versendet wurde, auf dem Zielgerit angekommen ist und gelesen wurde,
werden Thre Nachrichten mit kleinen grauen bzw. blauen Haken gekennzeichnet. Das hat folgende Bedeutung:
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1 grauer Haken

Die Nachricht wurde versendet und ist auf den ginlo Servern angekommen.

2 graue Haken

Die Nachricht wurde zum Empfinger iibertragen und ist dort angekommen.

2 blaue Haken

Die Nachricht wurde von allen (!) Empfingern gelesen.

Hinweis: Genaue Informationen zum Status jeder gesendeten Nachricht erhilt man, wenn man etwas linger auf die
versendete Nachricht tippt. Unter Info werden die Informationen exakt dargestellt.

1.7.1.11.4 Datenschutzhinweise

Die Einhaltung des Datenschutzes hat bei der ginlo.net GmbH absolute Prioritdt. Wir erheben daher ein Minimum an
personenbezogenen Daten und legen grof3ten Wert auf eine sichere Kommunikation, um Ihre Privatsphére zu schiitzen.

Wie wir im Einzelnen mit Ihren Daten umgehen und welche Sicherheitsvorkehrungen wir dabei treffen sowie welche
Rechte Thnen bei der Verarbeitung Threr Daten zustehen, konnen Sie in unseren Datenschutzhinweisen nachlesen. Bei
Fragen wenden Sie sich gern per E-Mail an Datenschutz@ginlo.net .

1.7.1.11.5 Nutzungsbedingungen (P)

In unseren Nutzungsbedingungen finden Sie wichtige Informationen zu den Vertragsbedingungen, Rechten und Pflich-
ten, Gewihrleistung, Haftung und Laufzeit des Vertrages im Zusammenhang mit der Nutzung der ginlo Privat App.
Bei Fragen wenden Sie sich gern per E-Mail an kontakt@ginlo.net .

1.7.1.11.6 AGB (B)

Inunseren Allgemeinen Geschiftsbedingungen (AGB) finden Sie wichtige Informationen zu den Vertragsbedingungen,
Rechten und Pflichten, Gewihrleistung, Haftung und Laufzeit des Vertrages im Zusammenhang mit der Nutzung der
ginlo Business App. Bei Fragen wenden Sie sich gern per E-Mail an kontakt@ginlo.net .

1.7.1.11.7 Lizenzen

ginlo verwendet zur Bereitstellung des Dienstes auch urheberrechtlich geschiitzte Software, Schriften, Zeichen usw.
und listet diese unter der Rubrik Lizenzen auf.
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1.7.1.11.8 Impressum

Im Impressum finden Sie alle notwendigen Angaben zum Betreiber der ginlo Website.

1.7.1.12 Versionshinweise

Am unteren Bildschirmrand wird die verwendete ginlo Version angezeigt. Diese Information ist wichtig, wenn Sie sich
mit unserer Supportabteilung in Verbindung setzen mochten.

Hinweis: Stellen Sie sicher, dass Sie stets eine aktuelle ginlo Version benutzen.

Grund dafiir ist einerseits der Sicherheitsaspekt und andererseits die Tatsache, dass Sie nur mit aktueller Software auch
die neuesten ginlo Features nutzen konnen.

Durch Antippen des Pfeiles oben links kehren Sie zur Chatiibersicht zuriick.

1.7.2 Menu ,,+“

Diesen Meniipunkt finden Sie in Ihrer Chatiibersicht oben rechts. Es 6ffnet sich ein Untermenii, in dem Sie Thre Chats
organisieren kdnnen:

1.7.2.1 Chat

Tippen Sie auf Chat, es 6ffnen sich Thre ginlo Kontakte. Verwenden Sie die Suchfunktion oder wihlen Sie direkt
einen Kontakt. Weitere Erklarungen zu den Eingabemdglichkeiten finden Sie im Bereich /m Chat.

Chats

Y
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Nun konnen Sie Ihre Nachricht verfassen.

1.7.2.2 Verteiler

Mit dieser Funktion haben Sie die Moglichkeit, einmalig eine bestimmte Nachricht an mehrere Chatteilnehmer, die
sich nicht in einer Gruppe befinden, zu versenden.

Tippen Sie auf Verteiler - es 6ffnen sich Ihre ginlo Kontakte. Tippen Sie nun auf die Kontakte, an die Sie eine Nachricht
senden mochten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein griiner Haken. Nochmaliges Antippen
eines Kontaktes macht diese Auswahl riickgéngig. Bestitigen Sie [hre Auswahl durch Antippen des Hakens oben rechts.

Sie konnen Kontakte 16schen oder weitere hinzufiigen, indem Sie auf die Person oben rechts tippen. So gelangen Sie
zuriick zu Thren Kontakten. Bestiitigen Sie Ihre Anderung durch erneutes Antippen des Hakens oben rechts.

Nun konnen Sie Thre Nachricht verfassen. Danach wird die Markierung in Thren Kontakten aufgehoben.

1.7.2.3 Gruppe

Wenn Sie in einer Gruppe kommunizieren mochten, miissen Sie zunéchst eine Gruppe anlegen. Tippen Sie dazu in der
Chatiibersicht zuerst auf das + oben rechts und danach auf Gruppe - es 6ffnet sich die Ubersichtsseite zur Verwaltung
von Gruppen.

1. Wihlen Sie optional ein Avatar.
2. Vergeben Sie einen Gruppennamen.

3. Tippen Sie auf den symbolisierten Stift - es Offnet sich ein Pop-up. Wiahlen Sie Teilnehmer verwalten. Nun ge-
langen Sie zu Ihren ginlo Kontakten. Tippen Sie auf die Kontakte, die Sie in die Gruppe aufnehmen mochten.
Durch Thre Auswahl erscheint im Avatar des Kontaktes ein griiner Haken. Nochmaliges Antippen eines Kon-
taktes macht diese Auswahl riickgidngig. Bestétigen Sie Ihre Auswahl durch Antippen des Hakens oben rechts.

Sie konnen Gruppenmitglieder entfernen, indem Sie auf den Stift, Teilnehmer verwalten und danach auf den
zu entfernenden Kontakt tippen. Zur Bestitigung verschwindet der griine Haken im Avatar. Bestitigen Sie Thre
Anderung durch erneutes Antippen des Hakens oben rechts.

4. Optional konnen Sie weitere Administratoren bestimmen. Tippen Sie dazu auf Administratoren verwalten. Die
Liste Threr Gruppenmitglieder wird angezeigt. Tippen Sie nun auf die Kontakte, die Sie als Administratoren
festlegen mochten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein griiner Haken. Bestitigen Sie
Thre Auswahl durch Antippen des Hakens oben rechts.
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Sie konnen Administratoren entfernen, indem Sie erneut auf Administratoren verwalten tippen. Zur Bestd-
tigung verschwindet der griine Haken im Avatar. Bestitigen Sie Ihre Anderung durch erneutes Antippen des
Hakens oben rechts.

Hinweis: Die von Ihnen bestimmten Administratoren konnen weitere Gruppenmitglieder einladen oder 16schen,
sie konnen jedoch keine Administratoren bearbeiten.

5. Tippen Sie abschlieBend auf Fertig oben rechts.

Chats

)

Neue Gruppe

Sy

Teilnehmer hinzufiigen

Lisa Miiller
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Nun kénnen Sie Thre Nachricht verfassen. Alle Teilnehmer bekommen Einladungen und kénnen Threr Gruppe beitreten.

Mochten Sie als Mitglied eine Gruppe verlassen, wéhlen Sie in der Chatiibersicht den betreffenden Gruppenchat, tippen
auf das Gruppensymbol oben rechts und danach auf die drei Punkte (Gruppe bearbeiten). Es 6ffnet sich ein weiteres
Menii, am unteren Bildrand finden Sie den Button Gruppe verlassen. In einem weiteren Pop-up werden Sie um Be-
stitigung gebeten oder Sie konnen den Vorgang abbrechen.

Wird eine Gruppe nicht mehr benétigt, wihlen Sie als Administrator in der Chatiibersicht den betreffenden Gruppen-
chat, tippen auf das Gruppensymbol oben rechts und danach auf die drei Punkte (Gruppe bearbeiten). Es 6ffnet sich
ein weiteres Menii, am unteren Bildrand finden Sie den Button Gruppe loschen. In einem weiteren Pop-up werden Sie
um Bestitigung gebeten oder Sie konnen den Vorgang abbrechen.

1.7.2.4 Ankiindigungsgruppe (B)

Im Gegensatz zu oben beschriebener Gruppe haben Sie hier die Moglichkeit, Informationen an ihre Gruppenmitglieder
zu versenden, ohne dass diese darauf antworten kdnnen. Sie konnen bestimmten Gruppenmitgliedern Administrator-
rechte vergeben, so dass diese ebenfalls schreiben und andere Mitglieder hinzufiigen oder entfernen kénnen.

Hinweis: Die Anlage derartiger Gruppen steht nur ginlo Business Nutzern zur Verfiigung. Es kdnnen aber auch ginlo
Privat Nutzer eingeladen und sogar zu Administratoren ernannt werden.

Um eine Ankiindigungsgruppe anzulegen, tippen Sie in der Chatiibersicht auf das + oben rechts und danach auf An-
kiindigungsgruppe - es 6ffnet sich die Ubersichtsseite zur Verwaltung von Gruppen.

1. Wihlen Sie optional ein Avatar.
2. Vergeben Sie einen Gruppennamen.

3. Tippen Sie auf den symbolisierten Stift - es 6ffnet sich ein Pop-up. Wiéhlen Sie Teilnehmer verwalten. Nun ge-
langen Sie zu Ihren ginlo Kontakten. Tippen Sie auf die Kontakte, die Sie in die Gruppe aufnehmen mochten.
Durch Thre Auswahl erscheint im Avatar des Kontaktes ein griiner Haken. Nochmaliges Antippen eines Kon-
taktes macht diese Auswahl riickgingig. Bestétigen Sie Ihre Auswahl durch Antippen des Hakens oben rechts.

Sie konnen Gruppenmitglieder entfernen, indem Sie auf den Stift, Teilnehmer verwalten und danach auf den
zu entfernenden Kontakt tippen. Zur Bestitigung verschwindet der griine Haken im Avatar. Bestitigen Sie Thre
Anderung durch erneutes Antippen des Hakens oben rechts.

4. Optional konnen Sie weitere Administratoren bestimmen. Tippen Sie dazu auf Administratoren verwalten. Die
Liste Threr Gruppenmitglieder wird angezeigt. Tippen Sie nun auf die Kontakte, die Sie als Administratoren
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festlegen mochten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein griiner Haken. Bestitigen Sie
Thre Auswahl durch Antippen des Hakens oben rechts.

Sie konnen Administratoren entfernen, indem Sie erneut auf Administratoren verwalten tippen. Zur Bestd-
tigung verschwindet der griine Haken im Avatar. Bestétigen Sie Ihre Anderung durch erneutes Antippen des
Hakens oben rechts.

Hinweis: Die von Ihnen bestimmten Administratoren kdnnen weitere Gruppenmitglieder einladen oder 16schen.
Sie konnen sogar Administratoren hinzufiigen oder 16schen.

5. Tippen Sie abschlieend auf Fertig oben rechts.

Chats

@

Neue Gruppe

£50

Teilnehmer hinzufiigen

Lisa Midiller
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Nun konnen Sie Thre Nachricht verfassen. Alle Teilnehmer bekommen Einladungen und konnen Threr Ankiindigungs-
gruppe beitreten.

Mochten Sie als Mitglied eine Gruppe verlassen, wéhlen Sie in der Chatiibersicht den betreffenden Gruppenchat, tippen
auf das Gruppensymbol oben rechts und danach auf die drei Punkte (Gruppe bearbeiten). Es 6ffnet sich ein weiteres
Menii, am unteren Bildrand finden Sie den Button Gruppe verlassen. In einem weiteren Pop-up werden Sie um Be-
stitigung gebeten oder Sie kdnnen den Vorgang abbrechen.

Wird eine Gruppe nicht mehr benétigt, wihlen Sie als Administrator in der Chatiibersicht den betreffenden Gruppen-
chat, tippen auf das Gruppensymbol oben rechts und danach auf die drei Punkte (Gruppe bearbeiten). Es offnet sich
ein weiteres Menii, am unteren Bildrand finden Sie den Button Gruppe loschen. In einem weiteren Pop-up werden Sie
um Bestitigung gebeten oder Sie konnen den Vorgang abbrechen.

1.7.2.5 Kontakte einladen (P)

Auch von dieser Stelle konnen Sie Thre Freunde und Bekannten zu ginlo einladen.

1.7.3 Meni ,,Im Chat*“

‘Wenn Sie sich in einem Chat befinden, sehen Sie am unteren und oberen Bildschirmrand jeweils eine Leiste mit weiteren
Bedienelementen. Darauf wollen wir nun eingehen:

1.7.3.1 Leiste unten

Innerhalb eines Chats hat die untere Leiste eine zentrale Bedeutung. In der Mitte dieser Leiste befindet sich das Ein-
gabefeld fiir Thre Nachrichten, links daneben ein weiteres Untermenii Biiroklammer fiir Anhidnge und rechts ein
Mikrofon fiir Sprachaufnahmen.
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1.7.3.1.1 Eingabefeld

Das ist der wichtigste Teil eines Messengers - hier geben Sie iiber Ihre Tastatur die Nachrichtentexte ein, die Sie ver-
senden mochten. Sie konnen alle Buchstaben, Ziffern, Zeichen und auch die Emojis Threr Tastatur verwenden.

Wihrend der Eingabe erscheint rechts iiber dem griinen Pfeil ein symbolisierter Wecker. Wenn Sie darauf tippen,
bekommen Sie folgende optionale Moglichkeiten zum Versand Ihrer Nachricht angezeigt:

Nachricht als wichtig markieren

Besondere Nachrichten kdnnen Sie als wichtig markieren, tippen Sie dazu auf das obere Symbol mit dem Ausrufezei-
chen. Beim Empfinger erscheint in diesem Fall iiber der Nachricht ein rotes Feld mit einem Ausrufezeichen.

Selbstzerstérung der Nachricht

Sie konnen einstellen, dass Nachrichten nach dem Lesen durch den Empfénger oder nach Ablauf einer bestimmten Zeit
unwiderbringlich beim Empfinger geloscht werden.

Tippen Sie auf den Ziinder:

Unter Countdown stellen Sie ein, nach wieviel Sekunden (maximal 60) nach dem Lesen die Nachricht geldscht wird.
Beim Empfinger erscheint eine neue Nachricht mit dem symbolisierten Ziinder sowie Text und Zeitdauer. Der
Empfinger muss die Nachricht getippt halten, um sie zu lesen. Die verbleibende Zeit wird heruntergezéhlt und ent-
sprechend angezeigt. Nach Ablauf des eingestellten Zeitwertes verschwindet die Nachricht beim Empfinger - bei Thnen
bleibt sie jedoch erhalten.

Unter Zeitpunkt bestimmen Sie, wann die Nachricht beim Empfinger eintreffen soll. Stellen Sie das Datum und die
genaue Uhrzeit ein. Bis dahin wird Thre Nachricht verschliisselt auf unseren Servern zwischengespeichert.

Nachricht zeitversetzt versenden

Besonders praktisch ist das zeitversetzte Senden von Nachrichten. Sie wollten schon immer erster Geburtstagsgratulant
sein? Tippen Sie auf die Stoppuhr und geben Sie Datum und Uhrzeit des gewiinschten Termins ein. Technisch wird
die Nachricht dabei bereits an den Server iibertragen, jedoch erst an den oder die Nutzer zugestellt, wenn der jeweilige
Zeitpunkt erreicht ist.

Hinweis: Sie konnen alle drei Optionen miteinander kombinieren - probieren Sie es aus!

Menii schlieBen

Tippen Sie auf das Kreuz ganz rechts, um diese Anzeige zu beenden.

Hinweis: Der eigentliche Versand Ihrer Nachricht erfolgt stets durch Antippen des griinen Pfeiles am rechten Rand.
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1.7.3.1.2 Biliroklammer

Das Symbol der Biiroklammer steht fiir Anhiinge. Wenn Sie darauf tippen, 6ffnet sich ein Pop-up. Wiéhlen Sie eine
der folgenden Optionen (von oben nach unten):

1.7.3.1.2.1 Kamera

Tippen Sie auf Kamera - die Kamera Thres Smartphones 6ffnet sich, sofern Sie ginlo den Zugriff darauf erlaubt haben.
Sie konnen zwischen Foto und Video wihlen.

Foto

Erstellen Sie ein Foto. Tippen Sie auf Foto benutzen, um es zum Versand vorzubereiten oder auf Neu, um ein vielleicht
besseres Foto zu schieflen.

Sie konnen weitere Fotos hinzufiigen, tippen Sie dazu auf das griine + iiber der Eingabezeile.

Optional konnen Sie einen Text eingeben und die Nachricht danach versenden.

Video

Erstellen Sie ein Video. Tippen Sie auf Video benutzen, um es zum Versand vorzubereiten oder auf Neu, um ein viel-
leicht besseres Video zu drehen.

Sie kdnnen weitere Videos hinzufiigen, tippen Sie dazu auf das griine + iiber der Eingabezeile.

Optional konnen Sie einen Text eingeben und die Nachricht danach versenden.

Bemerkung: Beachten Sie die Grolenbeschrankung von derzeit 100 MiB !

Sehr grofle Dateien bendtigen aus technischen Griinden etwas mehr Zeit zum Versand und erfordern eine stabile, leis-
tungsfihige Internetverbindung sowie ein moglichst modernes Gerét. Sie werden ,,im Hintergrund* versendet. ginlo
kann dabei wie gewohnt weiter benutzt werden.

1.7.3.1.2.2 Album

Tippen Sie auf Album - die Fotogalerie Ihres Smartphones 6ffnet sich, sofern Sie ginlo den Zugrift darauf erlaubt haben.
Waihlen Sie ein Foto durch Antippen aus, um es zum Versand vorzubereiten. Eine Mehrfachauswahl ist moglich.

Sie kdnnen weitere Fotos hinzufiigen, tippen Sie dazu auf das griine + iiber der Eingabezeile.

Optional konnen Sie einen Text eingeben und die Nachricht danach versenden.

Beachten Sie die Grofienbeschrinkung.
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1.7.3.1.2.3 Standort senden

Hinweis: Um diese Funktion nutzen zu kdnnen, miissen auf Threm Mobilfunkgerit in den Einstellungen unter Daten-
schutz die Ortungsdienste aktiviert sein. Natiirlich muss sich eine SIM-Karte in Threm Gerit befinden.

Sie wollen sich mit Freunden treffen und haben keinen exakten Treffpunkt ausgemacht - kein Problem:

Tippen Sie auf Standort senden - Maps 6ffnet sich und zoomt zu Threm Standort. Tippen Sie auf Eigenen Standort
senden am unteren Bildschirmrand.

Warnung: Eine Karte mit Ihrem Standort wird sofort versendet, wenn Sie ihn angetippt haben!

1.7.3.1.2.4 Kontakt

Tippen Sie auf Kontakte - ein Pop-up 6ffnet sich. Sie haben die Wahl zwischen ginlo Kontakten und Adressbuchkon-
takten. Tippen Sie auf das entsprechende Feld und suchen Sie den gewiinschten Kontakt.

Warnung: Der Datensatz des ausgewdhlten Kontaktes wird sofort versendet, wenn Sie ihn angetippt haben!

Ein auf diese Art versendeter Kontakt kann vom Empfinger lokal gespeichert werden.

1.7.3.1.2.5 Datei

Tippen Sie auf Datei - der lokale Dateiordner Thres Smartphones &ffnet sich.
Wihlen Sie die gewiinschte Datei durch Antippen aus, um sie zum Versand vorzubereiten.

Sie werden gefragt, ob Sie die Datei spiter oder sofort senden mochten. Tippen Sie auf Senden, wird die Datei sofort
versendet!

Beachten Sie die Grofienbeschrinkung.

1.7.3.1.2.6 ginlo Dateien

Tippen Sie auf ginlo Dateien - der Ordner mit Ihren ginlo Dateien &ffnet sich.
Wihlen Sie ein oder mehrere Dateien durch Antippen aus, um sie zum Versand vorzubereiten.
Sie konnen weitere Dateien hinzufiigen, tippen Sie dazu auf das griine + iiber der Eingabezeile.

Optional konnen Sie einen Text eingeben und die Nachricht danach versenden.

1.7. Bedienungsanleitung unter iOS 116



ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

1.7.3.1.3 Mikrofon

Wenn Sie eine Sprachdatei versenden mochten, halten Sie, wihrend Sie sprechen, die Mikrofontaste rechts am Ende
der Eingabezeile gedriickt!

Sie sehen links eine Uhr mitlaufen und symbolisch den Aufnahmepegel. Wenn Sie die Taste loslassen, wird die Auf-
nahme beendet.

Alternativ tippen Sie zuerst in die Eingabezeile und sprechen anschlieend direkt wie beim Telefonieren in Thr Handy.
Dazu muss aber die automatische Sprachaufnahme aktiviert sein.

* Tippen Sie auf die Wiedergabetaste links, um sich die Aufnahme anzuhdren.
* Tippen Sie auf die Miilltonne, um die Aufnahme zu 16schen.

* Tippen Sie auf den griinen Pfeil, um die Sprachdatei zu versenden.
1.7.3.2 Leiste oben
Im Chat wird in der oberen Leiste der Anzeigename oder der Gruppenname angezeigt. Rechts daneben sehen Sie
einen Telefonhorer zum Start eines Audio- oder Video-Anrufes, im Einzelchat rechts daneben den Avatar und im

Gruppenchat sehen Sie drei Punkte fiir weitere Chateinstellungen sowie ganz links den Zuriick-Pfeil zur Chatiiber-
sicht.

1.7.3.2.1 Einzelchat verwalten

Hinweis: Bei ginlo Business Nutzern kann die Bearbeitung eingeschrinkt sein. Das hingt von den Cockpiteinstellun-
gen Thres Administrators ab.

Im Einzelchat sehen Sie unter dem Anzeigenamen den Status Ihres Gegeniibers; im Falle seiner Inaktivitit wird beim
erstmaligen Aufruf des Chats der Zeitpunkt der letzten Nutzung angezeigt.

Nach Antippen des Avatars gelangen Sie zum Profil des betreffende Teilnehmers. Lesen Sie dazu weiter unter Kontakte
verwalten.

Sie konnen mit Hilfe der griinen Icons unter der Statusangabe den Kontakt stumm schalten, blockieren oder den
Kontakt scannen, den Chat exportieren oder leeren oder iiber Bearbeiten oben rechts den Kontakt bearbeiten.

Hinweis: Die Scan-Funktion steht nur ginlo Privat Nutzern zur Verfiigung.

1.7.3.2.1.1 Glockensymbol

Sie gelangen in das Menii zum Stummschalten des Chats.

Lesen Sie dazu weiter im Bereich Kontakte unter dem betreffenden Unterpunkt.
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1.7.3.2.1.2 Personensymbol

Hier konnen Sie einen Kontakt voriibergehend blockieren oder eine Blockierung autheben und die Kontaktdaten scan-
nen.

1.7.3.2.1.3 Blockieren

Sie gelangen in das Menii zum Blockieren eines Kontaktes.

Lesen Sie dazu weiter im Bereich Kontakte unter dem betreffenden Unterpunkz.

1.7.3.2.1.4 Kontakt scannen

Sie gelangen in das Menii zum Scannen eines Kontaktes.

Lesen Sie dazu weiter im Bereich Kontakte unter dem betreffenden Unterpunkz.

1.7.3.2.1.5 Chatbearbeitung (3 Punkte)

In diesem Menii konnen Sie den Chat exportiern oder leeren.

1.7.3.2.1.6 Chat exportieren

Sie konnen den Inhalt eines Chats sichern, indem Sie ihn z.B. in eine Textdatei exportieren.

Tippen Sie dazu auf Chat exportieren und wihlen Sie eine geeignete App.

Hinweis: ginlo Business Nutzern steht diese Funktion nur mit Genehmigung des Administrators zur Verfiigung.

1.7.3.2.1.7 Chat leeren

Um den Chatinhalt dauerhaft zu 16schen, tippen Sie auf Chat leeren. In einem Pop-up werden Sie um Bestitigung
dieses Vorganges gebeten. An dieser Stelle konnen Sie Thre Entscheidung auch revidieren - tippen Sie auf Abbrechen.

1.7.3.2.2 Gruppe verwalten

Analog zum Einzelchat kdnnen auch im Gruppenchat einige Einstellungen vorgenommen werden.

Abhingig davon, ob Sie selbst Gruppenadministrator oder Gruppenmitglied sind, haben Sie folgende Moglichkeiten:
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1.7.3.2.2.1 Gruppenadministrator

Tippen Sie auf die 3 Punkte oben rechts - Sie gelangen zur Seite Gruppe verwalten.
Als Gruppenadministrator kdnnen Sie

* Avatar und Thema (Gruppenname) anzeigen und dndern;

 Teilnehmer verwalten, d.h. anzeigen, hinzufiigen und entfernen;

* Administratoren verwalten (fiir Stellvertreter eingeschrankt moglich);

e den Chat stumm schalten;

 den Chat exportieren;

* den Chat leeren

e die Gruppe loschen;

1.7.3.2.2.2 Gruppenmitglied

Tippen Sie auf die 3 Punkte oben rechts - Sie gelangen zur Seite Gruppeninfo.
Als Gruppenmitglied konnen Sie

» Mitglieder und Adminstrator(en) anzeigen;

¢ den Chat stumm schalten;

e den Chat exportieren;

e den Chat leeren;

» die Gruppe verlassen;

1.7.3.2.3 Anruf starten

Tippen Sie auf den Telefonhérer und wéhlen Sie danach Sprachanruf starten oder Videoanruf starten.

Eine genaue Beschreibung dieses Features finden Sie im Bereich Audio-Video-Anruf unter dem Punkt Gesprich
fiihren.
1.7.3.2.4 Pfeil nach links

Tippen Sie auf den Pfeil oben links, um zum Chat zuriickzukehren.

1.7.3.3 Nachrichten bearbeiten

Hinweis: Hinweis fiir ginlo Business Nutzer

Abhingig von den gewihlten Voreinstellungen Thres Administrators stehen Thnen die im Folgenden beschriebenen
Bearbeitungsmdoglichkeiten u.U. nur eingeschriankt oder gar nicht zur Verfiigung!

Durch kurzes bzw. etwas léingeres Antippen einer Nachricht kann diese angezeigt (ge6ffnet), beantwortet, weitergeleitet,
kopiert (geteilt), gesichert, einem Kontakt zugewiesen, gedruckt, zu einem Album hinzugefiigt oder geloscht werden.
Auferdem werden Informationen zum Status gesendeter Nachrichten angezeigt.
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AVC-Nachrichten sind durch einen Telefonhdrer gekennzeichnet und werden im Bereich Audio-Video-Anruf unter
dem Punkt Gespriich annehmen beschrieben.

1.7.3.3.1 Kurzes Antippen

Durch kurzes Antippen einer Nachricht kann sie - abhingig vom Nachrichtentyp - ge6ffnet, weitergeleitet, geteilt, ko-
piert, gesichert, einem Kontakt zugewiesen, gedruckt, zu einem geteilten Album hinzugefiigt oder in einer Datei ge-
speichert werden.

Optionen Bild Datei Stand-  Sticker  Text Video
ort

Offnen! X X X X X
Weiterleiten X
Teilen X X X
Kopieren X X X
Sichern X X X
Einem Kontakt zuweisen X

Drucken X X

Zu Album hinzufiigen X X
In Datei sichern X X X

Durch Antippen des Pfeiles am linken unteren Bildschirmrand 6ffnet sich ein Untermenii (Weiterleiten / Mehr / Abbre-
chen). Tippen Sie auf Mehr, werden zusitzliche Bearbeitungsmdoglichkeiten gemif3 obiger Tabelle sichtbar. Die weitere
Vorgehensweise ist selbsterklidrend.

Hinweis: Nach Anzeigen eines Fotos kann dieses gesichert werden. Tippen Sie dazu oben rechts auf Sichern.

Nach Anzeigen eines Fotos blittern Sie durch Wischen nach rechts oder links zu den anderen Fotos aus dem jeweiligen
Chat, sobald diese von unserem Server geladen wurden. Nach Antippen eines Fotos kann es wie oben beschrieben
gesichert werden.

Durch Antippen von Fertig gelangen Sie zuriick zum Chat.

1.7.3.3.2 Langeres Antippen

Durch léingeres Antippen einer Nachricht 6ffnet sich dieser ein Pop-up mit den folgenden Optionen (von links):

Antworten - Weiterleiten - Kopieren - Loschen - Info

Optionen Bild Datei Stand-  Sticker  Text Video
ort

Antworten X X X X X X

Weiterleiten X X X X X

Kopieren X X X

Loschen X X X X X X

Info” X X X X X X

! Datei wird im Vollbildmodus gedffnet.
2 Statusinformationen werden nur fiir gesendete Nachrichten angezeigt.
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Wihlen Sie eine Option. Die weitere Vorgehensweise ist selbsterkldrend.

1.8 Bedienungsanleitung fiir den ginlo Desktop

Bemerkung: Der ginlo Desktop steht fiir Nutzer unter Windows, Mac OS und Debian Linux in unserem Download-
bereich zur Verfiigung.

Laden Sie die fiir Ihr Betriebssystem zutreffende Datei auf Ihren PC oder Laptop herunter und folgen Sie den Installa-
tionshinweisen.

Falls Sie bisher noch keinen ginlo Account besitzen und den ginlo Desktop als Erstgerit verwenden mdochten, lesen Sie
zunichst den Abschnitt ginlo Desktop einrichten.

Wenn Sie bereits einen ginlo Account besitzen und den ginlo Desktop als weiteres Gerit einrichten mochten, folgen
Sie der Anleitung fiir Zweitgerdit einrichten.

In diesem Kapitel werden die einzelnen Meniipunkte und die sich darin befindlichen Features erklirt.
Auf dem ginlo Desktop finden Sie vier Hauptmeniis, iiber die Sie in weitere Untermeniis gelangen:

e Das Menii ,, Seitenleiste “ befindet sich links und hat eine dunkelblaue Farbe.

» Das Menii ,, Chatiibersicht“ befindet sich in der Mitte.

* Das Menii ,,Im Chat* sehen Sie rechts.

e Die Meniileiste befindet sich tiber der Seitenleiste am oberen Fensterrand.

1.8.1 Meni ,Seitenleiste*
Das Menii Seitenleiste links konnen Sie ein- und ausblenden. Klicken Sie dazu auf den Pfeil ganz oben links. Darunter
finden Sie die folgenden Untermeniis:

* Profil

* Chats

* Kontakte

* Dateien

* Einstellungen

Am unteren Ende der linken Seitenleiste konnen Sie die Verbindung zum ginlo Server iiberpriifen.

1.8.1.1 Profil

Durch Anklicken des Avatars gelangen Sie zu Threm Profil. In Threm Profil konnen Sie einen Avatar hinterlegen, Th-
ren Anzeigenamen und Thren Status dndern, geschiftliche Angaben einsehen, Thre ginlo ID anzeigen, einen QR-Code
verwenden oder Thren Account 16schen.

Um Ihr Profil zu editieren, klicken Sie auf den Pfeil oben rechts und danach auf Bearbeiten.
Alle Anderungen werden erst wirksam, wenn Sie am unteren Bildrand Anderungen iibernehmen anklicken.
Ob und welche Anderungen moglich sind, ist von den vom Ihrem Administrator gewihlten Einstellungen abhingig.

Ohne Speicherung verlassen Sie durch Anklicken des Kreuzes oben links dieses Untermenii.
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1.8.1.1.1 Avatar

Mit einem Avatar zeigen Sie Threm Gegeniiber, wer Sie sind. Dabei haben Sie die Moglichkeit, ein Bild aus Ihren
Dateien auszuwihlen oder ein aktuelles Foto aufzunehmen - das setzt eine Kamera an Threm PC oder Laptop voraus,
auf die ginlo zugreifen darf.

Klicken Sie im Bearbeitungsmodus auf den Avatar oder Durchsuchen und wihlen Sie eine auf Ihrem Gerit lokal
gespeicherte Bilddatei.

Alternativ klicken Sie auf Foto aufnehmen und folgen Sie den weiteren Anweisungen. Indem Sie Abbrechen anklicken,
beenden Sie dieses Menii.

Beim Klicken auf Loschen wird der aktuelle Avatar gelscht.

1.8.1.1.2 Anzeigename

Sie konnen den bei der Ersteinrichtung gewihlten Anzeigenamen @ndern. Klicken Sie hierzu auf den Namen und edi-
tieren Sie ihn.

1.8.1.1.3 Status

Als Status konnen Sie einen eigenen Text eingeben und ein Emoji verwenden.

1.8.1.1.4 Vorname, Nachname, Abteilung, Handynummer, E-Mail-Adresse

Diese Daten konnen nur durch Ihren Administrator geéindert werden.

1.8.1.1.5 ginlo ID und Accountart

Ihre ginlo ID wurde automatisch wihrend Threr Anmeldung erzeugt und besteht aus 8 Zeichen (Buchstaben und Zif-
fern). Sie ist ein eindeutiges Zuordnungsmerkmal und kann nicht verdndert werden. Die ginlo ID kann als Suchfunktion
in Thren Kontakten verwendet werden. Geben Sie Thre ginlo ID an Freunde und Bekannte, damit Sie mit ihnen iiber
ginlo kommunizieren konnen. So ist eine Kontaktaufnahme bzw. Suche auch ohne Weitergabe einer Handynummer
oder E-Mail-Adresse moglich.

Zusitzlich wird an dieser Stelle angezeigt, dass es sich um einen geschiftlichen Account handelt.

1.8.1.1.6 QR-Code

Alternativ zu den oben genannten Kontaktaufnahmen konnen Sie den angezeigten QR-Code von IThrem Gegeniiber
scannen lassen - die sicherste und komfortabelste Methode zur Bestétigung Ihrer Identitét.

Befinden Sie sich nicht im Bearbeitungsmodus, haben Sie zusitzlich die Moglichkeit, IThren QR-Code zur Einladung
weiterer Kontakte z.B. per E-Mail zu versenden. Betétigen Sie dazu den Button Als Einladung kopieren am unteren
Seitenrand.

1.8. Bedienungsanleitung fiir den ginlo Desktop 122



ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

1.8.1.1.7 Account léschen

Ein roter Button findet sich dazu am unteren Ende dieses Meniis.

Warnung: VORSICHT!

Account und alle Inhalte fiir immer!

geloscht!

Benutzen Sie diese Option nur, wenn Sie ganz sicher sind, dass Sie ginlo nicht mehr benutzen mdchten. Diese
Funktion kann nicht riickgidngig gemacht werden! Falls Sie Account l6schen bestitigen, verlieren Sie Ihren ginlo

Auch ein synchronisiertes Zweitgerqit hilft in diesem Fall nicht - es werden die Daten auf allen verbundenen Geriten

1.8.1.2 Chats

Hier gelangen Sie stets zum Menti Chatiibersicht.

1.8.1.3 Kontakte

In diesem Bereich verwalten Sie Ihre ginlo Kontakte. Aulerdem konnen Sie einen neuen Einzel- oder Guppenchat

starten und nach Nutzern suchen.

Klicken Sie links in der Navigationsleiste auf das Symbol fiir Kontakte.

Der Bereich Kontakte besteht aus den folgenden Reitern:

Reiter Datenart

Wer wird hier angezeigt?

Favoriten

Kontakte aus dem gleichen Unterneh-
men

= P

Kontakte aus Ihrem Team

Nutzer, mit denen Sie private Chats
fiihren

Kontakte, die Sie manuell als Favoriten markiert haben

Nutzer mit E-Mail-Adressen aus IThrem Unternehmen

Nutzer, die von IThrem Unternehmen eingeladen wurden
Hinweis

Diese Liste entspricht Ihrer Unternehmensliste. Sie kann
jedoch auch externe Nutzer

enthalten, die Thr Administrator eingeladen hat, z.B.
Kunden oder Partner.

Nutzer aus IThrem Gerite-Adressbuch, falls Sie der App
Zugriff gegeben haben

Hinweis:

Der Zugrift auf Thr Adressbuch wird nur fiir den Ab-
gleich mit Ihren Kontakten benotigt.

Wir greifen zu keinem Zeitpunkt im Klartext auf diese
Daten zu.

Pro Kontakt werden ein Avatar, der Name und die Accountart (PRIVAT oder BUSINESS) angezeigt.

(Eine umfassende Sortiermoglichkeit der Kontakte ist in Planung.)
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Die Avatare Threr Chatpartner sind farbig gekennzeichnet. Deren Bedeutung kénnen Sie /ier nachlesen.

1.8.1.3.1 Kontakte verwalten

Klicken Sie auf den zu verwaltenden Kontakt. Das Profil des Kontaktes wird gedffnet. Zur Bearbeitung klicken Sie auf
den kleine Pfeil oben rechts.

Es 6ffnet sich ein Untermenii. Darin konnen Sie den Kontakt als Favoriten kennzeichnen, ihn mit anderen teilen, bear-
beiten oder auch blockieren.

1.8.1.3.1.1 Zu Favoriten hinzufiigen

Hinweis: Diese Funktion ist ausschlielich auf dem ginlo Desktop verfiigbar!

Um bestimmte Nutzer schneller finden zu konnen, konnen diese als Favoriten gekennzeichnet werden.

Bewegen Sie dazu die Maus in einem der drei Reiter liber den gewiinschten Kontakt und klicken Sie auf den griinen
Stern. Durch nochmaliges Klicken auf den griinen Stern entfernen Sie den Kontakt aus der einen Favoritenliste.

Alternativ dazu klicken Sie auf den gewiinschten Kontakt und danach im sich 6ffnenden Untermenii auf Zu Favoriten
hinzufiigen. Umgekehrt 16schen Sie den Kontakt aus der Liste, wenn Sie auf Aus Favoriten entfernen klicken.

1.8.1.3.1.2 Teilen

Wenn Sie einen Kontakt mit anderen teilen mochten, klicken Sie in dem Untermenii auf 7eilen. Ihre Chatiibersicht wird
angezeigt.

Durch Anklicken eines Kontaktes wird an diesen sofort eine Nachricht generiert, die den Avatar und den Namen bein-
haltet.

Der Empfinger kann den Kontakt speichern oder sofort einen Chat starten.

1.8.1.3.1.3 Bearbeiten

Ahnlich wie in Ihrem eigenen Profil konnen Sie das Profil Thres Chatpartners bearbeiten. Klicken Sie im Untermenii
auf Bearbeiten.

In einem weiteren Menii wird das Profil Thres Chatpartners angezeigt. Sie konnen z.B. den Avatar bearbeiten, neu
erstellen oder I6schen. AuBBerdem konnen Sie an dieser Stelle auch den Kontakt stumm schalten.

Hinweis: Es ist moglich, dass Ihnen nicht alle Bearbeitungsmoglichkeiten angezeigt werden. Das hdngt von den Cock-
piteinstellungen Ihres Administrators ab.

Klicken Sie auf Kontakt speichern am unteren Bildrand, um Thre Anderungen zu speichern. Durch Anklicken des
Kreuzes oben links gelangen Sie zuriick.
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1.8.1.3.1.4 Blockieren

Es gibt gute Griinde, einen Threr Kontakte voriibergehend oder gar dauerhaft zu sperren. Wéhrend dieser Zeit kann er
nicht mit Thnen kommunizieren - aber auch Sie konnen ihm nicht schreiben! Klicken Sie im Untermenii auf Blockieren.

Um die Blockade aufzuheben, klicken Sie auf den durchgestrichenen Kreis unter dem Avatar.

1.8.1.3.1.5 Stumm schalten

Mitunter mochte man durch akustische Benachrichtigungen nicht gestort werden und kann deshalb jeden Chat einzeln
stumm schalten.

Klicken Sie dazu im unteren Bereich des Profils auf Stumm schalten - ein Fenster wird eingeblendet. Wéhlen Sie aus
der Liste

* 15 Minuten
e 1 Stunde

* 8 Stunden
* 24 Stunden
e Dauerhaft

und bestétigen Sie Thre Auswahl mit einem Klick auf Speichern am unteren Bildrand. Im Menii wird die verbleibende
Zeit angezeigt.

Durch erneutes Anklicken von Stumm schalten und Stummschaltung aufheben konnen Sie die Unterbrechung beenden.

1.8.1.3.2 Suchfunktion

Einen bestehenden Kontakt oder Chat finden Sie, indem Sie am oberen Rand in das leere Feld neben der Lupe kli-
cken. Geben Sie die Anfangsbuchstaben des gesuchten Kontaktes aus Threm Adressbuch ein. Kurze Zeit spiter wird
Ihnen eine Auswahl angezeigt. Wihlen Sie nun den Kontakt, mit dem Sie chatten mochten. Klicken Sie dazu auf das
Nachrichtensymbol unter dem Avatar.

Alternativ gelangen Sie iiber das griine Plus oben rechts zu Nutzer suchen und konnen gezielt nach einer Handynummer,
E-Mail-Adresse oder ginlo-ID suchen.

Im Fall eines Treffers wird IThnen der Kontakt angezeigt. Nun kdnnen Sie optional personliche Daten Thres Kontaktes
erginzen. Sichern Sie den Datensatz, indem Sie am unteren Bildschirmrand auf Kontakt speichern klicken.
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Nutzer suchen

E-Mail-Adresse

lisa.mueller@beispiel.de

Nutzer suchen

Kontakt speichern

john.doe@example.com

Kontakt speichern

Fertig! Thr neuer Kontakt ist nun in den Kontakten Thres Adressbuchs gespeichert.

Klicken Sie am unteren Rand auf den griinen Button Nachricht schreiben. Das Chatfenster wird geffnet und Sie konnen
mit Threm Chat beginnen.

Um direkt zur Adressbuchiibersicht zuriickzukehren, entfernen Sie die eingegebenen Suchbuchstaben.

Alternativ konnen Sie nach Betitigung des griinen Plus oben rechts ebenfalls einen neuen Chat starten, eine neue
Gruppe oder eine Ankiindigungsgruppe anlegen.
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1.8.1.4 Dateien
In einer Ubersicht werden Ihre medialen Dateien (Fotos, Videos, Sprachnachrichten) und Dokumente getrennt an-

gezeigt. Durch Anklicken einer Datei konnen Sie Fotos oder Dokumente betrachten, Videos und Sprachnachrichten
werden abgespielt.

Um Dateien zu 16schen, klicken Sie zuerst auf den Pfeil oben rechts und danach auf Bearbeiten. Ausgewihlte Dateien
werden durch ein Kreuz in rotem Feld markiert. Nun konnen Sie durch Anklicken des Buttons Loschen am unteren
Bildrand diese Dateien sofort 16schen; mit Abbrechen machen Sie Thre Auswahl riickgingig.

1.8.1.4.1 Medien

Fotos

Sie werden angezeigt und konnen weitergeleitet, lokal gespeichert oder geloscht werden. Benutzen Sie dazu die Symbole
oben rechts.

Videos

Sie werden abgespielt und konnen weitergeleitet, gesichert oder geloscht werden. Benutzen Sie dazu die Symbole oben
rechts.

Sprachnachrichten

Sie werden abgespielt und konnen geloscht werden.

1.8.1.4.2 Dokumente

Dokumente werden angezeigt und konnen weitergeleitet, lokal gespeichert oder geloscht werden. Benutzen Sie dazu
die Symbole oben rechts.

1.8.1.5 Einstellungen (Zahnrad)
Durch Anklicken des Zahnrades gelangen Sie zu den globalen Einstellungen. Hier erhalten Sie ebenfalls Zugang

zu Threm Profil, Sie konnen Ihre Gerite bearbeiten, Ihr Geridtepasswort dndern, Thre blockierten Kontakte einsehen,
Einstellungen zur Benachrichtigung vornehmen sowie rechtliche und den Datenschutz betreffende Dinge nachlesen.

1.8.1.5.1 Profil

Hier gelangen Sie ebenfalls in Thr eigenes Profil und kdnnen es bearbeiten, wie wir es bereits im Abschnitt Profil
beschrieben haben.

1.8. Bedienungsanleitung fiir den ginlo Desktop 127



ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

1.8.1.5.2 Geréte

Es werden all Thre verkniipften Gerite angezeigt, auf denen ginlo Business installiert ist und synchron gehalten wird.
Rechts oben sehen Sie die Anzahl der dafiir freigegebenen Gerite. Sie konnen maximal 10 Geréte koppeln.

Im Einzelnen werden der Geridtename, die darauf verwendete ginlo Software und das Datum der letztmaligen Nutzung
angezeigt. Ihr derzeit verwendetes Gerit ist mit Aktiv gekennzeichnet.

Entfernen Sie nicht mehr verwendete Gerite, indem Sie auf den betreffenden Eintrag und danach auf Gerdt l6schen
klicken. Sie werden aufgefordert, das Gerdtepasswort Thres aktuellen Gerétes einzugeben.

Um ein neues Gerit einzubinden, verfahren Sie wie unter Zweitgerdit beschrieben.

1.8.1.5.3 Geratepasswort dndern

Als Geritepasswort bezeichnen wir das Passwort, mit dem Ihr ginlo Account auf den verschiedenen Geriten gesichert
ist. Da im Business-Bereich ginlo auf mehreren Geriten verwendet werden kann, ist pro eingebundenem Gerit die
Vergabe eines Geritepasswortes notig.

Mit dem Geriétepasswort werden alle ginlo Inhalte auf dem jeweiligen Gerét verschliisselt. Der dabei erzeugte private
Schliissel befindet sich stets nur auf dem betreffenden Gerit - niemand auBler Thnen hat darauf Zugriff!

In diesem Menii konnen Sie Thr aktuelles Gerédtepasswort dndern.
Um in das Passwortmenii zu gelangen, werden Sie zur Sicherheit um Ihr aktuelles Geritepasswort gebeten.

Vergeben Sie ein neues Passwort, mit dem Sie sich kiinftig auf diesem Gerit in Ihrem ginlo Account anmelden und mit
dem spiter alle Inhalte Thres Accounts verschliisselt werden sollen.

Ihr Geridtepasswort sollte aus mindestens 8 Grof3- und Kleinbuchstaben, Ziffern sowie Sonderzeichen bestehen. Wie
sicher Ihr gewihltes Geritepasswort ist, konnen Sie an den farbigen Punkten ablesen: Alles griin? Das ist perfekt!

Wiederholen Sie Thre Eingabe. Klicken Sie auf Zuriick, um diesen Vorgang abzubrechen oder auf Speichern. Ihr neues
Passwort wird sofort {ibernommen.

1.8.1.5.4 Blockierte Kontakte

Falls Sie Kontakte aus IThrem Adressbuch blockiert haben, konnen Sie die Blockade hier aufheben. Klicken Sie auf
Blockierte Kontakte und danach auf das Miilltonnensymbol, um die Blockade aufzuheben.

Hinweis: Ein erneutes Blockieren ist im betreffenden Chat nach Anklicken des Avatars oder direkt in den Kontakten
moglich.

1.8.1.5.5 Nachrichten auf Server verfiigbar

Als Hinweis sehen Sie hier, wie lange Thre Nachrichten auf unseren Servern zur Synchronisierung verfiigbar sind. Die
Anzahl der Tage kann von Threm Administrator festgelegt werden.
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1.8.1.5.6 Lesebestitigung

Unter diesem Punkt stellen Sie ein, ob Ihr Gegeniiber eine Lesebestitigung erhalten soll. Betétigen Sie dazu den Schal-
ter.

1.8.1.5.7 Online-Status

Unter diesem Punkt stellen Sie ein, ob Ihr Onlinestatus angezeigt werden soll. Betitigen Sie dazu den Schalter.

1.8.1.5.8 Passwort vergessen

Mit diesem Schalter bestimmen Sie, ob Sie im Falle des Verlustes Thres Gerétepasswortes einen Wiederherstellungscode
empfangen kénnen. Dazu muss der Schalter auf Aus stehen!

Warnung: Wenn dieser Schalter eingeschaltet ist, erhoht sich die Sicherheit fiir Thren Account - bei Passwortverlust
miissen Sie diese Anwendung jedoch komplett 16schen, neu installieren und als Zweitgerdt einbinden. Das setzt
voraus, dass Sie ginlo bereits auf einem anderen Gerit installiert und Zugriff darauf haben. Fiir Android- und auch
iOS- Nutzer existiert dazu eine Beschreibung.

1.8.1.5.9 Benachrichtigungen

Unter diesem Punkt konnen Sie festlegen, ob Thnen auf dem Desktop Hinweise angezeigt werden sollen, ob Sie iiber
den Eingang neuer Nachrichten akustisch oder visuell informiert werden mochten. Betétigen Sie dazu die betreffenden
Schalter.

1.8.1.5.10 Rechtliches & Datenschutz

In diesem Bereich informieren wir iiber sicherheitsrelevante Themen, leiten Sie zu unseren Datenschutzhinweisen,
Allgemeinen Geschiftsbedingungen (AGB), geben eine Ubersicht iiber die von uns verwendete lizensierte Software,
zeigen unser Impressum und geben Kontaktmoglichkeiten zum ginlo Support.

1.8.1.5.10.1 Uber ginlo Business

Im Folgenden werden einige Punkte zum Thema Sicherheit Ihrer Kommunikation erklért.

1.8.1.5.10.2 Verschliisselung in ginlo

ginlo verschliisselt all Thre Nachrichten auf Thren Geriten, wihrend des Transportes und auf den Empfingergeriten.
Deshalb sprechen wir zu Recht von einer tatsdchlichen Vollverschliisselung. Die privaten Schliissel dazu generiert
jeder Nutzer automatisch selbst mit der Vergabe eines Gerdtepasswortes pro Endgerit. Da sich diese Schliissel nur auf
dem Gerit des jeweiligen Nutzers befinden, hat weder die ginlo.net GmbH noch ein Dritter Zugriff darauf.

Natiirlich bieten wir eine Reihe weiterer Features, die Thre Kommunikation so sicher wie mdglich machen:
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1.8.1.5.10.3 So sicher ist Ihre Kommunikation

Abhiingig davon wie Sie und Thre Chatpartner Thre Kontakte ausgetauscht haben, werden Ihre Chats in der Ubersicht
und Thre Adressbucheintrige mit einem Farbcode am linken Bildschirmrand markiert.

Diesen Status konnen sie zusétzlich an den farbigen Ringen um die Avatare erkennen:
Grin

Es werden alle Kontakte gekennzeichnet, die sehr sicher sind - Sie haben sich personlich getroffen und Thre QR-Codes
ausgetauscht bzw. wurden vom Administrator (B) eingeladen.

Gelb

Es werden alle Kontakte gekennzeichnet, iiber die bereits mehrfach kommuniziert wurde.

Rot

Es werden alle Kontakte gekennzeichnet, mit denen noch keine Kommunikation erfolgte - fragen Sie an bzw. senden
Sie eine Nachricht!

1.8.1.5.10.4 Ubertragungsstatus

Damit Sie auch wissen, ob Thre Nachricht versendet wurde, auf dem Zielgeridt angekommen ist und gelesen wurde,
werden Thre Nachrichten mit kleinen grauen bzw. blauen Haken gekennzeichnet. Das hat folgende Bedeutung:

1 grauer Haken

Die Nachricht wurde versendet und ist auf den ginlo Servern angekommen.

2 graue Haken

Die Nachricht wurde zum Empfénger iibertragen und ist dort angekommen.

2 blaue Haken

Die Nachricht wurde von allen (!) Empfingern gelesen.

1.8.1.5.10.5 Datenschutz

Die Einhaltung des Datenschutzes hat bei der ginlo.net GmbH absolute Prioritdt. Wir erheben daher ein Minimum an
personenbezogenen Daten und legen grof3ten Wert auf eine sichere Kommunikation, um Ihre Privatsphére zu schiitzen.

Wie wir im Einzelnen mit Ihren Daten umgehen und welche Sicherheitsvorkehrungen wir dabei treffen sowie welche
Rechte Thnen bei der Verarbeitung Threr Daten zustehen, konnen Sie in unseren Datenschutzhinweisen nachlesen. Bei
Fragen wenden Sie sich gern per E-Mail an Datenschutz@ginlo.net .
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1.8.1.5.10.6 Geschiftsbedingungen

Inunseren Allgemeinen Geschiftsbedingungen (AGB) finden Sie wichtige Informationen zu den Vertragsbedingungen,
Rechten und Pflichten, Gewihrleistung, Haftung und Laufzeit des Vertrages im Zusammenhang mit der Nutzung der
ginlo Business App. Bei Fragen wenden Sie sich gern per E-Mail an kontakt@ginlo.net .

1.8.1.5.10.7 FAQ

Die Kundenzufriedenheit liegt uns sehr am Herzen. Wir freuen uns iiber Ihre Anfragen, Hinweise oder konstruktive
Kritik.

Unser ausfiihrliches ginlo Handbuch konnen Sie direkt aus der App in Threm Webbrowser aufrufen.

Neben dieser Hilfe kdnnen Sie zusitzlich individuellen Support erhalten:

Benutzen Sie unser B2B Support-Formular, wihlen Sie ginlo Business und klicken Sie auf Kontakt am Seitenende oder
schreiben Sie an b2b-support@ginlo.net .

1.8.1.5.10.8 Lizenzen

ginlo verwendet zur Bereitstellung des Dienstes auch urheberrechtlich geschiitzte Software, Schriften, Zeichen usw.
und listet diese unter der Rubrik Lizenzen auf.

1.8.1.5.10.9 Impressum

Im Impressum finden Sie alle notwendigen Angaben zum Betreiber der ginlo Website.

1.8.1.5.11 ginlo Business Lizenz
1.8.1.5.12 Version

Hier wird die verwendete ginlo Version angezeigt. Diese Information ist wichtig, wenn Sie sich mit unserer Support-
abteilung in Verbindung setzen mochten.

Hinweis: Stellen Sie sicher, dass Sie stets eine aktuelle ginlo Version benutzen. Informieren Sie sich dazu regelméaBig
auf unserer Downloadseite im Bereich GINLO BUSINESS.

Grund dafiir ist einerseits der Sicherheitsaspekt und andererseits die Tatsache, dass Sie nur mit aktueller Software auch
die neuesten ginlo Features nutzen konnen.

Bei geschiftlicher Nutzung werden Updates teilweise zentral vom Administrator und zeitversetzt gesteuert.
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1.8.1.5.13 SchlieBen

Mit einem Klick auf das Kreuz oben links schlieBen das Menii Einstellungen.

1.8.1.6 Serverstatus

Durch einen Klick auf den Meniipunkt mit dem sympolisierten WLAN erhalten Sie Auskunft zu Ihrer Verbindung
zum ginlo Server. Alles im griinen Bereich? Wunderbar! Falls nicht: Uberpriifen Sie zunichst Thre Internetverbindung,
nehmen Sie im Zweifelsfall Kontakt mit Ihrem Administrator auf.

1.8.2 Menii ,,Chatiibersicht*

Dieses Menii erreichen Sie, indem Sie in der Seitenleiste auf das Chatsymbol klicken. Jetzt werden Thre Chats aufge-
listet. Thre Aktivitit bestimmt die angezeigte Reihenfolge, d.h. der Chat, in dem Sie zuletzt aktiv waren, befindet sich
ganz oben. Klicken Sie auf einen Chat, um ihn zu 6ffnen. Verfahren Sie danach wie im Abschnitt /m Chat beschrieben
wird.

Auflerdem gibt es eine Suchfunktion und ein weiteres Untermenii ,,+*, in dem Sie einen neuen Chat beginnen, eine
neue Gruppe anlegen oder nach Nutzern suchen konnen.

1.8.2.1 Suchfunktion
Im Suchfeld iiber der Chatiibersicht konnen Sie nach (Gruppen-)Chats und Kontakten suchen. Geben Sie mindestens

zwei Zeichen ein. Es wird Thnen die Anzahl der gefundenen Chats bzw. Kontakte angezeigt, und die Chats bzw. Kontakte
werden aufgelistet.

1.8.2.2 Menii ,,+“

Diesen Meniipunkt finden Sie in Ihrer Chatiibersicht oben rechts. Es 6ffnet sich ein Untermenii, in dem Sie Thre Chats
organisieren konnen:

1.8.2.2.1 Neuer Chat

Klicken Sie auf Neuer Chat, es 6ffnen sich Ihre ginlo Kontakte. Wihlen Sie einen Kontakt. Weitere Erkldrungen zu
den Eingabemoglichkeiten finden Sie im Bereich /m Chat.

B
. Q Neue Gruppe

= Nutzer suchen

X Neuer Chat

B & B *

. Lisa Albrecht D

David Gaull m
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Nun konnen Sie Thre Nachricht verfassen.

1.8.2.2.2 Neue Gruppe

Wenn Sie in einer Gruppe kommunizieren mochten, miissen Sie zundchst eine Gruppe anlegen. Klicken Sie dazu in
der Chatiibersicht zuerst auf das ,,+‘ oben rechts und danach auf Neue Gruppe - es offnet sich die Ubersichtsseite zur
Verwaltung von Gruppen.

1.
2.

Wihlen Sie optional ein Avarar.

Achten Sie darauf, dass bei Ankiindigungsgruppe der Schalter auf Aus steht - es sei denn, sie mochten tatsdchlich
eine solche Gruppe anlegen.

Vergeben Sie einen Gruppennamen.

Klicken Sie auf Teilnehmer hinzufiigen - es 6ffnen sich Thre ginlo Kontakte. Klicken Sie nun auf die Kontakte,
die Sie in die Gruppe aufnehmen mochten. Durch Thre Auswahl erscheint am Ende des Kontakteintrages ein
griiner Haken. Nochmaliges Anklicken eines Kontaktes macht diese Auswahl riickgéingig. Bestdtigen Sie Thre
Auswahl durch Anklicken des Buttons Speichern ganz unten.

Sie konnen Gruppenmitglieder entfernen, indem Sie auf das griine Kreuz klicken. Bestitigen Sie Thre Ande-
rung durch Anklicken des Buttons Gruppe erstellen ganz unten.

. Optional kdnnen Sie weitere Administratoren bestimmen. Klicken Sie dazu auf Administratoren verwalten. Die

Liste Threr Gruppenmitglieder wird angezeigt. Klicken Sie nun auf die Kontakte, die Sie als Administratoren
festlegen mochten. Durch Thre Auswahl erscheint am Ende des Kontakteintrages ein griiner Haken. Nochmaliges
Anklicken eines Kontaktes macht diese Auswahl riickgingig. Bestitigen Sie Thre Auswahl durch Anklicken des
Buttons Speichern ganz unten.

Sie konnen Administratoren entfernen, indem Sie auf das griine Kreuz klicken.

Hinweis: Die von Ihnen bestimmten Administratoren konnen weitere Gruppenmitglieder einladen oder 16schen,
sie konnen jedoch keine Administratoren bearbeiten.

Klicken Sie abschlieend auf Gruppe erstellen ganz unten.

& Neuer Chat

. Q Neue Gruppe

Nutzer suchen

X Neue Gruppe

1 I
f-‘

Gruppenname |
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Teilnehmer hinzufiigen
B & B *

.LisaAIbrecht =
David Gaul m

Nun konnen Sie Thre Nachricht verfassen. Alle Teilnehmer bekommen Einladungen und kénnen Threr Gruppe beitreten.

Mochten Sie als Mitglied eine Gruppe verlassen, wihlen Sie in der Chatiibersicht den betreffenden Gruppenchat, klicken
auf den kleinen Pfeil oben rechts und danach auf Gruppe bearbeiten. Am unteren Bildrand finden Sie den griinen
Button Gruppe verlassen. In einem weiteren Pop-up werden Sie um Bestitigung gebeten oder Sie konnen den Vorgang
abbrechen.

Wird eine Gruppe nicht mehr benétigt, klicken Sie in der Chatiibersicht bei dem betreffenden Chat auf den kleinen
Haken rechts und in dem Pop-up auf Gruppe bearbeiten. Nun 6ffnet sich die Gruppeniibersicht und Sie kdnnen ganz
unten auf Gruppe loschen klicken. In einem weiteren Pop-up werden Sie um Bestitigung dieses Vorganges gebeten.
An dieser Stelle konnen Sie Thre Entscheidung auch revidieren - klicken Sie auf Abbrechen.

1.8.2.2.3 Neue Ankiindigungsgruppe (B)

Im Gegensatz zu oben beschriebener Gruppe haben Sie hier die Moglichkeit, Informationen an ihre Gruppenmitglieder
zu versenden, ohne dass diese darauf antworten kdnnen. Sie konnen bestimmten Gruppenmitgliedern Administrator-
rechte vergeben, so dass diese ebenfalls schreiben und andere Mitglieder hinzufiigen oder entfernen kdnnen.

Hinweis: Die Anlage derartiger Gruppen steht nur ginlo Business Nutzern zur Verfiigung. Es kdnnen aber auch ginlo
Privat Nutzer eingeladen und sogar zu Administratoren ernannt werden.

Um eine Ankiindigungsgruppe anzulegen, klicken Sie in der Chatiibersicht auf das + oben rechts und danach auf Neue
Ankiindigungsgruppe - es 6ffnet sich die Ubersichtsseite zur Verwaltung von Ankiindigungsgruppen.

1. Wihlen Sie optional ein Avatar.

2. Klicken Sie auf Teilnehmer hinzufiigen - es 6ftnen sich Ihre ginlo Kontakte. Klicken Sie nun auf die Kontakte,
die Sie in die Gruppe aufnehmen mochten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein griiner
Haken. Nochmaliges Anklicken eines Kontaktes macht diese Auswahl riickgéngig. Bestitigen Sie Ihre Auswahl
durch Anklicken des Hakens oben rechts.

Sie konnen Gruppenmitglieder entfernen, indem Sie auf Teilnehmer entfernen und danach auf den zu entfer-
nenden Kontakt klicken. Zur Bestitigung wird der Avatar als roter Punkt mit weiffem Kreuz dargestellt. Bestétigen
Sie Thre Anderung durch erneutes Anklicken des Hakens oben rechts.

3. Vergeben Sie einen Gruppennamen.

4. Optional kénnen Sie weitere Administratoren bestimmen. Klicken Sie dazu auf Administratoren verwalten. Die
Liste Threr Gruppenmitglieder wird angezeigt. Klicken Sie nun auf die Kontakte, die Sie als Administratoren
festlegen mochten. Durch Thre Auswahl erscheint im Avatar des Kontaktes ein griiner Haken. Bestitigen Sie
Thre Auswahl durch Anklicken des Hakens oben rechts.

Sie konnen Administratoren entfernen, indem Sie erneut auf Administratoren verwalten klicken. Zur Besta-
tigung verschwindet der griine Haken im Avatar. Bestitigen Sie IThre Anderung durch erneutes Anklicken des
Hakens oben rechts.
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Hinweis: Die von Ihnen bestimmten Administratoren konnen weitere Gruppenmitglieder einladen oder 16schen.
Sie kdnnen sogar Administratoren hinzufiigen oder 16schen.

5. Klicken Sie abschlieend auf Fertig oben rechts.

Nun konnen Sie Thre Nachricht verfassen. Alle Teilnehmer bekommen Einladungen und konnen Threr Ankiindigungs-
gruppe beitreten.

Mochten Sie als Mitglied eine Gruppe verlassen, wihlen Sie in der Chatiibersicht den betreffenden Gruppenchat, klicken
auf den kleinen Pfeil oben rechts und danach auf Gruppe bearbeiten. Am unteren Bildrand finden Sie den griinen
Button Gruppe verlassen. In einem weiteren Pop-up werden Sie um Bestitigung gebeten oder Sie konnen den Vorgang
abbrechen.

Wird eine Ankiindigungsgruppe nicht mehr benétigt, klicken Sie in der Chatiibersicht auf den Gruppennamen und
danach am unteren Ende auf Gruppe loschen. In einem Pop-up werden Sie um Bestétigung dieses Vorganges gebeten.
An dieser Stelle konnen Sie Thre Entscheidung auch revidieren - klicken Sie auf Abbrechen.

1.8.2.2.4 Nutzer suchen

Klicken Sie auf Nutzer suchen, es wird ein Fenster eingeblendet. Sie konnen nach Handynummer, geschiftlicher E-
Mail-Adresse oder ginlo ID suchen. Geben Sie nach der Auswahl die gesuchten Daten ein und klicken Sie nun auf
Nutzer suchen ganz unten.

Im Fall eines Treffers wird IThnen der Kontakt angezeigt. Nun kdnnen Sie optional personliche Daten Thres Kontaktes
erginzen. Sichern Sie den Datensatz, indem Sie ganz unten auf Kontakt speichern klicken.

Klicken Sie ganz unten auf Nachricht schreiben. Das Chatfenster wird gedffnet und Sie konnen mit Threm Chat begin-
nen.

1.8.2.3 Chatauswahl

Klicken Sie in der Chatiibersicht auf einen Chat, um ihn zu offnen.

Einzelchat

Im Einzelchat kénnen Sie den Chat leeren oder loschen. Klicken Sie dazu in der Ubersicht auf den kleinen Pfeil unten
rechts im betreffenden Einzelchat.

Gruppenchat

Im Gruppenchat konnen Sie den Chat leeren oder die Gruppe bearbeiten. Klicken Sie dazu in der Ubersicht auf den
kleinen Pfeil unten rechts im betreffenden Gruppenchat.
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1.8.3 Meni ,,Im Chat“

Dieses Menii nimmt die rechte Hilfte Ihres ginlo Desktops ein. Sie finden sowohl am unteren als auch am oberen Rand
weitere Bedienmdglichkeiten. Auf diese wollen wir nun eingehen:

1.8.3.1 Leiste unten

Innerhalb eines Chats hat die untere Leiste eine zentrale Bedeutung. In der Mitte dieser Leiste konnen Sie den Text
fiir IThre Nachrichten eingeben, links am Rand ein weiteres Untermenii Heftklammer sowie die Emojis und rechts ein
Zahnrad fiir zusitzliche Optionen zum Nachrichtenversand sowie ein Mikrofon fiir Sprachaufnahmen.

1.8.3.1.1 Eingabefeld

Das ist der wichtigste Teil eines Messengers - hier geben Sie iiber Thre Tastatur die Nachrichtentexte ein, die Sie ver-
senden mochten. Sie konnen alle Buchstaben, Ziffern und Zeichen Ihrer Tastatur verwenden.

Vor dem Versand Threr Nachricht konnen Sie aus den Optionen wihlen, die sich hinter dem Zahnrad am Ende der
Eingabezeile verbergen:

Als wichtig markieren

Besondere Nachrichten konnen Sie als wichtig markieren, klicken Sie dazu auf das obere Symbol mit dem Ausrufezei-
chen. Beim Empfinger erscheint in diesem Fall iiber der Nachricht ein rotes Feld mit einem Ausrufezeichen.

Zeitversetzt versenden

Besonders praktisch ist das zeitversetzte Senden von Nachrichten. Sie wollten schon immer erster Geburtstagsgratulant
sein? Klicken Sie auf die Uhr und geben Sie Datum und Uhrzeit des gewiinschten Termins ein. Technisch wird die
Nachricht dabei bereits an den Server iibertragen, jedoch erst an den oder die Nutzer zugestellt, wenn der jeweilige
Zeitpunkt erreicht ist.

Selbstzerstérung aktivieren

Sie konnen einstellen, dass Nachrichten nach dem Lesen durch den Empfénger oder nach Ablauf einer bestimmten Zeit
unwiderbringlich beim Empfinger geloscht werden.

Klicken Sie auf die Sanduhr:

Unter Zum Zeitpunkt bestimmen Sie, wann die Nachricht beim Empfénger eintreffen soll. Stellen Sie das Datum und
die genaue Uhrzeit ein und klicken Sie auf Festlegen. Bis dahin wird Thre Nachricht verschliisselt auf unseren Servern
zwischengespeichert.

Unter Nach Anzeigedauer stellen Sie ein, nach wieviel Sekunden (maximal 60) nach dem Lesen die Nachricht ge-
16scht wird. Beim Empfinger erscheint eine neue Nachricht mit der Sanduhr (Desktop) bzw. einem symbolisierten
Ziinder (Handy) und Text und Zeitdauer. Der Empfinger muss die Nachricht getippt halten und kann sie dabei le-
sen. Die verbleibende Zeit wird heruntergezihlt und entsprechend angezeigt. Nach Ablauf des eingestellten Zeitwertes
verschwindet die Nachricht beim Empfianger - bei Ihnen bleibt sie jedoch erhalten.

Hinweis: Sie kdnnen alle drei Optionen miteinander kombinieren - probieren Sie es aus!
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Menii schlieBen

Klicken Sie auf Abbrechen oder das Kreuz oben links, um diese Anzeige zu beenden.

Hinweis: Der eigentliche Versand Threr Nachricht erfolgt stets durch Anklicken des griinen Pfeiles am rechten Rand.

1.8.3.1.2 Heftklammer

Wenn Sie auf diese symbolisierte Heftklammer klicken, 6ffnet sich ein Pop-up. Wihlen Sie eine der folgenden Optionen
(von oben nach unten):

1.8.3.1.2.1 Kamera

Klicken Sie auf das griine Kamerasymbol - die Kamera Ihres PC’s bzw. Laptops 6ffnet sich, sofern Sie ginlo den Zugriff
darauf erlaubt haben. Nehmen Sie ein Foto auf, indem Sie auf den griin angezeigte ,,Symbol* klicken. Klicken Sie auf
Speichern, um es zum Versand vorzubereiten oder auf die Kamera, um ein vielleicht besseres Foto zu schieBen. Mit
einem Klick auf das Kreuz beenden Sie diese Anwendung.

Sie konnen weitere auf Threm PC gespeicherte Fotos oder Videos hinzufiigen, klicken Sie dazu auf das ,,+¢ neben Ihrem
bereits gewihlten Foto.

Optional konnen Sie einen Text eingeben, ein Emoji hinzufiigen und die Nachricht danach versenden.

1.8.3.1.2.2 Audio

Klicken Sie auf das griine Mikrofon - die Dateiverwaltung Thres PC’s bzw. Laptops o6ffnet sich, sofern Sie ginlo den
Zugriff darauf erlaubt haben. Wiéhlen Sie eine gespeicherte Audiodatei. Mit einem Klick auf das Kreuz beenden Sie
diese Anwendung.

Sie konnen weitere auf Threm PC gespeicherte Audiodateien hinzufiigen, klicken Sie dazu auf das ,,+‘ neben Threr
bereits gewihlten Datei.

Optional konnen Sie einen Text eingeben, ein Emoji hinzufiigen und die Nachricht danach versenden.

1.8.3.1.2.3 Kontakte

Klicken Sie auf Kontakte - Thre ginlo Kontakte 6ffnen sich. Suchen Sie den gewiinschten Kontakt und klicken Sie
darauf.

Warnung: Der Datensatz des ausgewihlten Kontaktes wird sofort versendet, wenn Sie ihn angeklickt haben!

Ein auf diese Art versendeter Kontakt kann vom Empfinger lokal gespeichert werden. Klicken Sie dazu auf Speichern.

Natiirlich konnen Sie auch sofort einen Chat starten.
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1.8.3.1.2.4 ginlo Medien

Klicken Sie auf ginlo Medien - der Ordner mit Ihren ginlo Medien und Dateien 6ffnet sich.
Wihlen Sie eine oder mehrere Dateien durch Anklicken aus, um sie zum Versand vorzubereiten.
Sie konnen weitere Dateien hinzufiigen, klicken Sie dazu auf das ,,+ iiber der Eingabezeile.

Optional konnen Sie einen Text eingeben, ein Emoji hinzufiigen und die Nachricht danach versenden.

1.8.3.1.2.5 Dateien

Klicken Sie auf Dateien - der lokale Dateiordner Ihres PCs bzw. Laptops 6ffnet sich.
Wihlen Sie die gewiinschte Datei durch Anklicken aus, um sie zum Versand vorzubereiten.
Sie konnen weitere Dateien hinzufiigen, klicken Sie dazu auf das ,,+ iiber der Eingabezeile.

Optional konnen Sie einen Text eingeben, ein Emoji hinzufiigen und die Nachricht danach versenden.

1.8.3.1.2.6 Bilder & Videos

Klicken Sie auf Dateien - der lokale Dateiordner Ihres PCs bzw. Laptops 6ffnet sich.
Wihlen Sie die gewiinschte Datei durch Anklicken aus, um sie zum Versand vorzubereiten.
Sie kdnnen weitere Dateien hinzufiigen, klicken Sie dazu auf das ,,+“ iiber der Eingabezeile.

Optional konnen Sie einen Text eingeben, ein Emoji hinzufiigen und die Nachricht danach versenden.

1.8.3.1.2.7 Kopieren/Einfiigen von Bildern aus anderen Anwendungen in ginlo

Wenn Sie einen Screenshot machen und diesen in die Zwischenablage kopieren oder wenn Sie ein Bild gedffnet haben
und einen Bereich dieses Bildes kopieren, konnen Sie diese Bilddaten nun in ginlo einfiigen. Diese Dateien werden als

Anhang versendet.

1.8.3.1.2.8 Ziehen und Ablegen von Bild-URLs

Wenn eine URL auf ein Bild im Format JPG, PNG oder WebP verweist, ruft ginlo die Bilddaten ab und fiigt sie als zu

versendenden Anhang hinzu.

Wenn die URL nicht auf ein Bild im o.g. Format verweist, wird die URL als Text in das Eingabefeld eingefiigt.

Dabei werden nur URLSs als Bilder verarbeitet, wenn eines der folgenden Kriterien erfiillt ist:
* Die URL endet entweder auf jpg, jpeg, png oder webp - ohne Punkt
* Die URL enthilt entweder .jpg, .jpeg, .png, oder .webp

In allen anderen Fillen wird die URL nicht als Bild interpretiert.
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1.8.3.1.3 Emojis

Klicken Sie auf das Emoji links neben dem Eingabefeld und treffen Sie Ihre Auswahl. Emojis konnen an jeder beliebigen
Textstelle eingefiigt werden.

1.8.3.1.4 Sprachnachricht versenden

Wenn Sie eine Sprachdatei versenden mochten, klicken Sie auf das Mikrofon rechts am Ende der Eingabezeile.
Sie sehen links eine Uhr mitlaufen und einen roten Punkt blinken. Sie konnen mit der Aufnahme beginnen.
¢ Klicken Sie auf das rote Kreuz, um die Aufnahme zu I6schen.

¢ Klicken Sie auf den griinen Pfeil, um die Sprachdatei sofort zu versenden.

1.8.3.2 Leiste oben

Im Chat wird in der oberen Leiste links der Avatar, in der Mitte der Anzeigename oder der Gruppenname angezeigt.
Rechts daneben sehen Sie einen Telefonhorer und eine Kamera zum Start eines Audio- oder Video-Anrufes, eine
Lupe als Suchsymbol und einen Pfeil fiir weitere Bearbeitungsmdoglichkeiten.

1.8.3.2.1 Einzelchat

Im Einzelchat sehen Sie unter dem Anzeigenamen den Status Thres Gegeniibers; im Falle seiner Inaktivitdt wird beim
erstmaligen Aufruf des Chats der Zeitpunkt der letzten Nutzung angezeigt.

Nach Anklicken des Avatars gelangen Sie zum Profil des betreffende Teilnehmers. Lesen Sie dazu weiter unter Kontakte
verwalten.

Sie konnen den Kontakt stumm schalten, ihn als Favoriten kennzeichnen oder iiber den Pfeil oben rechts bearbeiten.

Hinweis: Es ist moglich, dass Thnen nicht alle Bearbeitungsmoglichkeiten angezeigt werden. Das hingt von den Cock-
piteinstellungen Ihres Administrators ab.

1.8.3.2.1.1 Stumm schalten

Bitte lesen Sie dazu im Bereich Kontakte verwalten den entsprechenden Unterpunkt.

1.8.3.2.1.2 Favoriten und Bearbeiten

Bitte lesen Sie dazu im Bereich Kontakte verwalten die entsprechenden Unterpunkte.

1.8. Bedienungsanleitung fiir den ginlo Desktop 139



ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

1.8.3.2.2 Gruppenchat

Analog zum Einzelchat kdnnen auch im Gruppenchat einige Einstellungen vorgenommen werden.

Abhingig davon, ob Sie selbst Gruppenadministrator oder Gruppenmitglied sind, haben Sie folgende Moglichkeiten:

1.8.3.2.2.1 Gruppenadministrator

Klicken Sie auf das Gruppenavatar - Sie gelangen in einem neuen Menii zur Gruppeniibersicht.
Als Gruppenadministrator kdnnen Sie

e den Chat stumm schalten;

o die Gruppe verlassen;
Durch einen Klick auf den Pfeil oben rechts:

e den Chat leeren;

* die Gruppe bearbeiten:

Avatar und Thema (Gruppenname) anzeigen und dndern;

Teilnehmer verwalten, d.h. anzeigen, hinzufiigen und entfernen;

Administratoren verwalten (fiir Stellvertreter eingeschrankt moglich);

die Gruppe loschen;

Klicken Sie auf das Kreuz oben links, um das Menii zu schlief3en.

1.8.3.2.2.2 Gruppenmitglied

Klicken Sie in der Chatiibersicht auf das Gruppenavatar - Sie gelangen in einem neuen Menii zur Gruppeniibersicht.
Als Gruppenmitglied konnen Sie

» Mitglieder und Adminstrator(en) anzeigen;

¢ den Chat stumm schalten;

 die Gruppe verlassen;
Durch einen Klick auf den Pfeil oben rechts:

e den Chat leeren;

Klicken Sie auf das Kreuz oben links, um das Menii zu schlieBen.

1.8.3.2.3 Telefonhoérer

Sie starten einen Telefonanruf .
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1.8.3.2.4 Kamera
Sie starten einen Videoanruf .
1.8.3.2.5 Lupe

Uber diese Suchfunktion kénnen Sie nach Begriffen im Chat suchen. Klicken Sie auf die Lupe und geben Sie im neuen
Fenster den gewiinschten Begriff ein. Abhédngig von der Gro3e des Chats kann dies auch etwas mehr Zeit in Anspruch
nehmen.

1.8.3.2.6 Pfeil

Klicken Sie in der oberen Leiste auf den kleinen Pfeil ganz rechts.

Einzelchat

Im Einzelchat konnen Sie den Chat leeren oder loschen.

Gruppenchat

Im Gruppenchat konnen Sie den Chat leeren oder die Gruppe bearbeiten.

1.8.3.2.6.1 Chat leeren

Um den Chatinhalt dauerhaft zu 16schen, klicken Sie auf Chat leeren.

Warnung: Der Chatinhalt wird sofort und unumkehrbar vollstindig geldscht!

1.8.3.2.6.2 Chat I6schen

Um einen Chat komplett zu 16schen, klicken Sie auf Chat I6schen. In einem Pop-up werden Sie um Bestétigung dieses
Vorganges gebeten. An dieser Stelle konnen Sie Thre Entscheidung auch revidieren - klicken Sie auf Abbrechen.

1.8.3.3 Nachrichten bearbeiten

Hinweis: Hinweis fiir ginlo Business Nutzer

Abhingig von den gewihlten Voreinstellungen Thres Administrators stehen Thnen die im Folgenden beschriebenen
Bearbeitungsmoglichkeiten u.U. nur eingeschrinkt oder gar nicht zur Verfiigung!

Wenn Sie den Mauszeiger auf eine Nachricht bewegen, erscheint ein anklickbarer kleiner Pfeil rechts oberhalb der
Nachricht. Es 6ffnet sich ein Pop-up mit Icons mit den folgenden Optionen (von links):

Info - Antworten - Weiterleiten - Herunterladen - Loschen
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Bild Datei Stand-  Sticker  Text Video
ort
Info' X X X X X X
Antworten X X X X X X
Weiterleiten X X X X X
Herunterladen X X X X X
Loschen X X X X X X

Waihlen Sie eine Option. Die weitere Vorgehensweise ist selbsterkldrend.

1.8.4 , Menlileiste“

Wie in vielen anderen Programmen finden Sie auch im ginlo Desktop am oberen linken Bildrand eine Meniileiste.
Dariiber lassen sich auf direktem Weg einige Dinge aufrufen bzw. einstellen. Den einzelnen Punkten sind bestimmte
Tastenkombinationen (short cuts) zugeordnet, so dass ginlo auch ohne ,,Maus‘ bedient werden kann:

! Statusinformationen werden nur fiir gesendete Nachrichten angezeigt.
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MenlU-  Tastenkombinationen Bezeichnung Bedeutung
punkt
Datei Strg + Umschalttaste + N Neue Gruppe Erstellen einer neuen Gruppe
Neue Ankiindigungsgruppe Erstellen einer Ankiindigungs-
gruppe
Strg + Umschalttaste + A Neuer Kontakt Kontakt hinzufiigen
Strg + Q Quit ginlo beenden
Bearbei- Strg+Z Undo Riickgingig machen
ten
Strg + Umschalttaste + Z Redo Undo widerrufen
Strg + X Cut Ausschneiden
Strg + C Copy Kopieren
Strg + V Paste Text einfligen
Strg + Umschalttaste + V Paste and Match Style Text und Formatierung einfiigen
Delete Loschen
Strg + A Select All Alles auswihlen
Anzeige Strg+ 1 Chats Chatiibersicht anzeigen
Strg + 2 Kontakte Kontakte anzeigen
Strg + 3 ginlo Medien Medien und Dateien anzeigen
Strg + Umschalttaste + I (ohne Profil Profil anzeigen
Funktion)
Strg + 0 Actual Size Normale Grofie
Strg + Umschalttaste + = Zoom In Vergrofern
Strg + - Zoom Out Verkleinern
F11 (ohne Funktion) Toggle Full Screen Vollbildschirmmodus
Strg + Umschalttaste + I (ohne Toggle Developer Tools Entwicklerwerkzeuge anzeigen
Funktion)
Window Strg + M Minimize Fenster Verkleinern
Strg + W Close Fenster schlieBen
Help Uber ginlo
Impressum
Allgemeine Geschiftsbedingun-
gen
Datenschutz Datenschutzhinweise

1.9 Audio-Video-Anrufe

Mit dem ginlo Audio Video Call (AVC) kénnen standortunabhéngig Videoanrufe oder Videokonferenzen abhorsicher
und DSGVO konform durchgefiihrt werden. Die Server befinden sich in zertifizierten Rechenzentren in Deutschland,
die Ubertragung der Signale erfolgt mittels einer Transportverschliisselung.

1.9. Audio-Video-Anrufe
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1.9.1 Voraussetzungen

Damit ein ginlo Audio Video Call durchgefiihrt werden kann, muss folgendes sichergestellt sein:

* Alle Teilnehmer miissen bereits ginlo Nutzer oder vom Moderator zur Teilnahme explizit eingeladen worden
sein.

* Bei geplanten Gruppengesprichen sollten die Teilnehmer in einer Gruppe erfasst werden.
* Die verwendeten Gerite miissen bestimmten Mindestanforderungen geniigen.

¢ Eine stabile Internetverbindung (ideal Breitband) ist zwingend notwendig, um bestmdgliche Qualitét zu errei-
chen.

¢ Vermeiden Sie deshalb wihrend einer Konferenz den Wechsel zwischen Access-Points z.B. in Gebduden (Ho-
tels), wihrend der Fahrt im Auto aber auch zu Hause, falls WLAN-Repeater im Einsatz sind.

1.9.1.1 Teilnehmer

Um einen ginlo Audio Video Call durchzufiihren, miissen alle eingeplanten Teilnehmer Inhaber eines ginlo Accounts
sein. Dabei spielt es keine Rolle, ob es sich um einen ginlo Privat Account oder um einen ginlo Business Account
handelt. Jeder ginlo Nutzer kann mit jedem x-beliebigen ginlo Nutzer an einem ginlo Audio Video Call teilnehmen.

Suchen Sie in Thren ginlo Kontakten nach den betreffenden Gespréchspartnern bzw. laden Sie Kollegen, Freunde oder
Bekannte dazu ein, sich einen ginlo Account anzulegen. Informationen dazu finden Sie in den Abschnitten Kontakte
der Bedienungsanleitungen unter Android, iOS bzw. fiir den ginlo Desktop.

Als Moderator konnen Sie zusitzlich externe Giste einladen. Informationen dazu finden Sie unter Person einladen.

Fiir einen geplanten Gruppenanruf bilden Sie eine Gruppe mit den gewiinschten Teilnehmern. Informationen dazu
finden Sie in den Abschnitten Menii Plus der Bedienungsanleitungen unter Android, iOS bzw. fiir den ginlo Desktop.

1.9.1.2 Technische Voraussetzungen

ginlo Audio Video Calls sind iiber alle dazu technisch ausgeriisteten Gerite (Smartphone, PC) moglich; diese miissen
jedoch bestimmte Mindestanforderungen erfiillen:

Da die Bild-in-Bild-Funktion benétigt wird, ist ein ginlo AVC auf Geriten ab Android 8 bzw. iOS 12 moglich. Ver-
wenden Sie nur aktuelle, getestete und stabil laufende Betriebssysteme - bei den neuesten Versionen ist das leider nicht
immer gewihrleistet!

Bei einem AVC werden groBe Datenmengen iibertragen. Erfolgt die Ubertragung zusitzlich vollverschliisselt wie beim
ginlo Audio Video Call, laufen im Hintergrund eine Menge Prozesse ab, die mit einem enormen technischer Aufwand
verbunden sind. Bewiltigen konnen dies nur Hochleistungsgerite wie z.B. Smartphones der neuesten Generation. Bei
dlteren Modellen oder Modellen mit wenig Arbeitsspeicherkapazitit (CPU-Leistung) kann der Verbindungsaufbau
langer dauern, es kann zu ,,Rucklern® bis zu Verbindungsabbriichen kommen.

Gleichermafen abhiingig ist eine zufriedenstellende Ubertragung von der verwendeten Internetverbindung. Offentli-
che WLANS bringen diese Voraussetzungen oft nicht mit! Auch im Zug oder als Beifahrer im Auto ist eine stabile
Internetverbindung (noch) nicht iiberall gewihrleistet.

Ein AVC benoétigt zudem eine erhohte Akkuleistung; betreiben Sie deshalb Thr Smartphone idealerweise am Ladegerit.

Ein PC muss mit Kamera (fiir Videoanrufe), Mikrofon und Lautsprecher ausgestattet sein. Ein Headset kann alternativ
verwendet werden.

Der Zugriff auf die bendtigte Hardware muss ginlo in allen Fillen gestattet werden.

Hinweis: Fiir Administratoren bzw. Firewall-Benutzer:
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Generell sollten folgende TCP-Ports in der Firewall freigeschaltet sein:
* TCP: Ausgehend zu Zielport
— 80 (SSL Zertifikats-Verifikation)
— 443 (Zugriff auf den STUN/TURN-Server zur Ermittlung der 6ffentlichen IP-Adressen der Nutzer)
* UDP: Ausgehend zu Zielport
— 3479 (Connection via Audio/Video in den Meetings)
Ihre Firewall muss den HTTPS-Datenverkehr (zwischen den Clients und unseren Servern) ungehindert passieren lassen!

Informieren Sie etwaig eingesetzte I'T-Dienstleister iiber diese Einstellungen und Hinweise!

1.9.2 Gesprach starten

1.9.2.1 1:1 Gespréach

Starten Sie ginlo und gehen Sie in einen bestehenden Chat mit dem gewiinschten Gesprichspartner oder starten Sie
einen neuen Chat. Wihlen Sie dazu auf dem

Androidtelefon

oben rechts den griinen Horer fiir ein Telefonat oder die Kamera fiir einen Videoanruf;

iPhone

den Horer am oberen Bildschirmrand und danach entweder Audioanruf titigen oder Videoanruf tiitigen;

ginlo Desktop oder WebClient (B)

das Telefonsymbol oder das Kamerasymbol am oberen Rand des Chatfensters.
Danach wird eine Verbindung in einem neuen Fenster aufgebaut.
Lesen Sie weiter unter Gesprdich fiihren.

1.9.2.2 Gruppengesprach

Starten Sie ginlo und gehen Sie in den gewiinschten Gruppenchat. Wihlen Sie auf dem

Androidtelefon

oben rechts den griinen Horer fiir ein Telefonat oder die Kamera fiir einen Videoanruf;
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iPhone

den Hoérer am oberen Bildschirmrand und danach entweder Audioanruf titigen oder Videoanruf titigen;

ginlo Desktop oder WebClient (B)

das Telefonsymbol oder das Kamerasymbol am oberen Rand des Chatfensters.

Danach wird eine Verbindung in einem neuen Fenster aufgebaut.

Hinweis: Fiir ginlo Privat Nutzer konnen bis zu 5 Personen an einem Videochat teilnehmen.

Fiir ginlo Business Nutzer ist die Anzahl der Teilnehmer unbegrenzt, hingt allerdings von technischen Umstinden ab.

Lesen Sie weiter unter Gesprcich fiihren.

1.9.3 Gesprach annehmen

Wie bei jedem eingehenden Telefonat werden Sie auch iiber einen ginlo Audio Video Call optisch und akustisch infor-
miert. Voraussetzung dafiir ist, dass Thr verwendetes Gerit einen Lautsprecher besitzt und dieser eingeschaltet ist.

Hinweis: Bei zu geringer Bandbreite konnen Sie alternativ zunéchst nur den Sprachanruf entgegen nehmen und Thre
Kamera spiter per Hand einschalten. Klicken Sie dazu bei einem eingehenden Gesprich auf den Telefonhorer.

Innerhalb von ca. 30 Minuten kann nachtriiglich oder auch wiederholt am Gesprich teilgenommen werden. Wenn
Sie den Mauszeiger auf eine AVC-Nachricht bewegen - sie ist durch einen Telefonhorer gekennzeichnet -, erscheint
ein anklickbarer kleiner Pfeil rechts oberhalb der Nachricht. Es 6ffnet sich ein Pop-up mit Icons mit den folgenden
Optionen (von links):

Info - Horer - Kamera - Miilltonne

Klicken Sie auf den symbolisierten Horer (Annehmen Audio) oder die Kamera (Annehmen Video), um der Konferenz
beizutreten.

Info wird nur beim Anrufer angezeigt.

Mit einem KlicK auf das Miilltonnensymbol konnen Sie die AVC-Nachricht 16schen.
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1.9.4 Gesprach fiihren

Nach dem Start eines Anrufes sehen Sie kurzzeitig die Meldung Eine Verbindung zu Ihrem Meeting wird hergestellt
und es Offnet sich ein externes Fenster. Falls nicht bereits geschehen, werden Sie aufgefordert, dem Zugriff auf Thre
Kamera und das Mikrofon zuzustimmen. Bestitigen Sie mit Zustimmen. Bei einer Ablehnung ist die Teilnahme am
Gesprich nicht moglich!

Hinweis: Die Meldung Nur Sie sind in diesem Meeting bedeutet lediglich, dass bisher noch kein anderer Teilnehmer
dem AVC beigetreten ist. Sobald ein weiterer Gesprichspartner teilnimmt, verschwindet diese Meldung und stattdessen
sehen Sie den Avatar des Angerufenen und kurze Zeit spiter auch sein Bild. Dieser Vorgang kann bis zu einer Minute
dauern! Bitte haben Sie ein wenig Geduld.

1.9.5 Gesprach beenden

Zum Beenden des Gespriches tippen Sie einfach auf den roten Telefonhorer im unteren Bereich der Anwendung.
Wischen Sie dazu auf Threm Smartphone nach oben bzw. fiihren Sie auf dem Desktop die Maus in diesen Bereich.

Hinweis: Sie konnen sich erneut einwihlen, um wieder am Gesprich teilzunehmen. Gehen Sie dazu in den betreffenden
Chat. Der Anruf ist mit einem Telefonhorer bzw. Anruf gekennzeichnet. Tippen Sie auf Threm Smartphone erneut
auf den Anruf bzw. bewegen Sie auf dem Desktop die Maus in dieses Feld und klicken Sie auf den Pfeil oben rechts.
Klicken Sie nun wahlweise auf den Horer oder das Kamerasymbol. Fiir ginlo Business Nutzer ist die Einwahl auf allen
angemeldeten Geriten moglich!

1.9.6 Erklarung der Schaltflachen

Nach Annahme eines Gespriches sehen Sie - abhiingig davon, ob Sie ginlo Business oder ginlo Privat benutzen und
dabei Moderator (M) oder Teilnehmer sind und welches Gerit Sie verwenden - verschiedene Symbole, deren Bedeutung
im Folgenden erklart wird.
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1.9.6.1 Android

Auf Android-Telefonen befinden sich bei Verwendung des Querformates folgende Symbole. Beriihren Sie dazu das
Display:

Mikrofon - Kamera - Melden - Ansicht - Anwesende - Kamera wechseln - Weitere Einstellungen - Horer

Hinweis: Die Reihenfolge bzw. Anordnung dndert sich bei Verwendung des Hochformates!

1.9.6.1.1 Mikrofon

Durch Antippen des Mikrofons wird dieses aus- bzw. eingeschaltet.

Hinweis: Wihrend einer Konferenz mit mehreren Teilnehmern sollte das Mikrofon nur dann eingeschaltet werden,
wenn man selbst sprechen mochte. Dadurch werden stérende Nebengerdusche weitestgehend vermieden.

1.9.6.1.2 Kamera

Durch Antippen des Kamerasymbols wird Thre Kamera aus- bzw. eingeschaltet.

Hinweis: Das Deaktivieren der Kamera empfielt sich bei nicht optimalen Verbindungsbedingungen (schwaches Inter-
net).
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1.9.6.1.3 Melden

Diese Option ist sinnvoll bei Konferenzen mit mehreren Teilnehmern: Sie kdnnen signalisieren, dass Sie sprechen
mochten. Derartige Meldungen werden farbig gekennzeichnet und mit einer Zahl versehen. Denken Sie daran, Thre
Hand nach Threm Beitrag wieder zu senken. ..

AufBlerdem konnen - sofern vom Moderator freigegeben - verschiedene Emojis generiert werden (Interaktionen).

1.9.6.1.4 Ansicht

Hier schalten Sie um zwischen Einzel- und Gesamtansicht (Kachelansicht) der Teilnehmer.

1.9.6.1.5 Anwesende

Es wird die Anzahl der Anwesenden angezeigt.
Tippen Sie auf diese Anzeige, 6ffnet sich ein weiteres Menii:

Sie konnen nach Anwesenden suchen, als Moderator Personen einladen, den Status der Teilnehmer sehen und editieren,
einen Breakout-Room (Zweitraum) einrichten und alle Beteiligten stummschalten, deren Kameras ausschalten oder die
Erlaubnis erteilen, Kameras einzeln einzuschalten.

1.9.6.1.5.1 Person einladen (M)

Beim Benutzen dieses Buttons wird ein Einladungslink generiert, den Sie iiber soziale Medien oder per E-Mail versen-
den konnen. Beim Anklicken dieses Links wird ein AVC in einem neuen Browserfenster gedffnet. Um an der Konfe-
renz teilnehmen zu kénnen, muss der Zugriff auf Mikrofon bzw. Kamera erlaubt werden. Das funktioniert z.Z. nur auf
Desktops! Auf Smartphones erhalten Sie einen entsprechenden Hinweis.

1.9.6.1.5.2 Suchfunktion

In groBeren Anrufgruppen ist es mitunter notwendig, nach Anwesenden zu suchen. Geben Sie einige Buchstaben ein -
das Ergebnis wird Thnen angezeigt.

1.9.6.1.5.3 Status (M)

Ob Kamera bzw. Mikrofon eines Teilnehmers an- bzw. ausgeschaltet sind, sehen Sie rechts neben den Namen in der
Teilnehmerliste.

Wenn Sie einen Teilnehmer antippen, konnen Sie
* Verbindungsinformationen abrufen;
* den Teilnehmer im Vordergrund zeigen;
* Moderationsrechte iibergeben;
¢ den Teilnehmer aus dem Raum entfernen;
¢ alle anderen Teilnehmer stummschalten;

* den Teilnehmer bitten, seine Stummschaltung aufzuheben.
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1.9.6.1.5.4 Breakout-Room (M)

Fiir Gruppenarbeiten konnen weitere Rdume eingerichtet werden, denen einzeln beigetreten werden kann oder denen
der Moderator bestimmte Personen zuweist. Diese Personen konnen den betreffenden Nebenraum wieder verlassen und
zum Hauptraum zuriickkehren.

Wenn Sie einen Nebenraum linger antippen, konnen Sie ihn wieder entfernen.

1.9.6.1.5.5 Weitere Einstellungen (M)

Am unteren Bildschirmrand befinden sich weitere Einstellmoglichkeiten. Damit kdnnen Sie
¢ alle stummschalten;
¢ alle Kameras ausschalten;

* Anwesenden erlauben, ihre eigene Stummschaltung aufzuheben oder ihre Kamera einzuschalten.

1.9.6.1.5.6 Kreuz

Durch Antippen des Kreuzes oben links schlielen Sie dieses Menii und kehren zur Konferenz zuriick.

1.9.6.1.6 Kamera wechseln

Bei eingeschalteter Kamera konnen Sie zur zweiten eingebauten Kamera wechseln, um den Teilnehmern z.B. Thre
Umgebung oder ein bestimmtes Dokument zu zeigen.

1.9.6.1.7 Weitere Einstellungen (3 Punkte)

Im Hochformat 6ffnet sich - abhingig davon, ob Sie Moderator (M) oder Teilnehmer sind - ein Pop-up mit folgenden
Moglichkeiten (von oben):

Anwesende - Car Mode - Modus Nur Audio aktivieren - Sicherheitsoptionen (M) - Livestream starten (M) - Video
teilen (M) - Bildschirmfreigabe - Sprechstatistik (M) - Kamera wechseln - Ansicht - Melden
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Anwesende

Car mode

Modus ,Nur Audio” deaktivieren

Sicherheitsoptionen

Livestream starten

Video teilen

Bildschirmfreigabe starten

Sprechstatistik

Kachelansicht einschalten

s & & & ©

W, Melden

Im Folgenden werden nur die bisher noch nicht beschriebenen Mdéglichkeiten erldutert:
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1.9.6.1.7.1 Anwesende

Beschreibung s.o.

1.9.6.1.7.2 Car Mode

Wihrend der Autofahrt konnen Sie ungestort am Meeting teilnehmen, die Kamera wird dabei abgeschaltet. Wihlen Sie
ein Gerit zur Audio-Ausgabe, tippen Sie dazu auf Select Sound Device.

An dieser Stelle konnen Sie die Teilnahme an der Konferenz auch beenden. Tippen Sie dazu auf Leave Meeting.

Durch Antippen des Kreuzes oben links schlieBen Sie dieses Menii und kehren zum AVC zuriick.

1.9.6.1.7.3 Modus ,,Nur Audio*

Damit konnen Sie die Kamera aus- bzw. einschalten. Das Deaktivieren der Kamera empfielt sich bei nicht optimalen
Verbindungsbedingungen (schwaches Internet).

1.9.6.1.7.4 Sicherheitsoptionen (M)

Zur Sicherheit konnen Sie zur Teilnahme an einer Konferenz ein Passwort vergeben, welches von jedem Teilnehmer
verwendet werden muss.

1.9.6.1.7.5 Livestream starten (M)

Es offnet sich ein Pop-up. Geben Sie die Internet-Adresse des gewiinschten Live Streams ein und starten Sie diesen.
Zur Information finden Sie folgende Links:

* Was ist das?

* YouTube-Nutzungsbedingungen

* Google-Datenschutzerkldrung

Uber den Button Abbrechen wird das Pop-up geschlossen.

1.9.6.1.7.6 Video teilen (M)

Geben Sie eine giiltige YouTube-URL oder eine direkte Video-URL ein, um ein Video in der AVC zu streamen.

1.9.6.1.7.7 Bildschirm freigeben

Sie konnen den Bildschirminhalt Thres Smartphones mit anderen Konferenzteilnehmern teilen; vorher wird ein Hinweis
eingeblendet.

Nach Beenden der Freigabe miissen Sie Thre Kamera wieder einschalten.
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1.9.6.1.7.8 Sprechstatistik (M)

In diesem Mendii sehen Sie die Sprechzeiten der einzelnen Teilnehmer. Sie konnen nach einem bestimmten Teilnehmer
suchen.

1.9.6.1.7.9 Kamera wechseln

Beschreibung s.o.

1.9.6.1.7.10 Ansicht

Beschreibung s.o.

1.9.6.1.7.11 Melden

Beschreibung s.o.

1.9.6.1.8 Horer

Durch Antippen des roten Telefonhirers beenden Sie das Gesprich. Sie gelangen zum Chat zuriick.

1.9.6.2 iOS

Auf i0S-Telefonen befinden sich folgende Symbole. Beriihren Sie dazu das Display:

Mikrofon - Horer - Kamera - Weitere Einstellungen

1.9.6.2.1 Mikrofon

Durch Antippen des Mikrofons wird dieses aus- bzw. eingeschaltet.

Hinweis: Wihrend einer Konferenz mit mehreren Teilnehmern sollte das Mikrofon nur dann eingeschaltet werden,
wenn man selbst sprechen mochte. Dadurch werden stérende Nebengerdusche weitestgehend vermieden.

1.9.6.2.2 Horer

Durch Antippen des roten Telefonhirers beenden Sie das Gesprich. Sie gelangen zum Chat zuriick.
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1.9.6.2.3 Kamera

Durch Antippen des Kamerasymbols wird Thre Kamera aus- bzw. eingeschaltet.

Hinweis: Das Deaktivieren der Kamera empfielt sich bei nicht optimalen Verbindungsbedingungen (schwaches Inter-
net).

1.9.6.2.4 Einstellungen (3 Punkte)

Es offnet sich ein Pop-up mit folgenden Moglichkeiten (von oben):

Audiogerit auswihlen - Modus Nur Audio aktivieren - Melden - Weitere Optionen

1.9.6.2.4.1 Audiogerat auswahlen

Sie gelangen zur Auswahl zwischen Horer, Lautsprecher (laut mithdren) und - falls verwendet - Headset.

1.9.6.2.4.2 Modus ,,Nur Audio*

Damit konnen Sie die Kamera aus- bzw. einschalten. Das Deaktivieren der Kamera empfielt sich bei nicht optimalen
Verbindungsbedingungen (schwaches Internet).

1.9.6.2.4.3 Melden

Diese Option ist sinnvoll bei Konferenzen mit mehreren Teilnehmern: Sie kdnnen signalisieren, dass Sie sprechen
mochten. Derartige Meldungen werden farbig gekennzeichnet und mit einer Zahl versehen. Denken Sie daran, Thre
Hand nach Threm Beitrag wieder zu senken. ..

AuBerdem konnen - sofern vom Moderator freigegeben - verschiedene Emojies generiert werden (Interaktionen).

1.9.6.2.4.4 Weitere Optionen

Durch Antippen dieser Option sehen Sie zusitzlich weitere Einstellmoglichkeiten:

Kamera wechseln - YouTube-Video teilen - Alle stummschalten

1.9.6.2.4.5 Kamera wechseln

Bei eingeschalteter Kamera konnen Sie zur zweiten eingebauten Kamera wechseln, um den Teilnehmern z.B. Thre
Umgebung oder ein bestimmtes Dokument zu zeigen.
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1.9.6.2.4.6 YouTube-Video teilen (M)

Geben Sie eine giiltige YouTube-URL oder eine direkte Video-URL ein, um ein Video im AVC zu streamen.

1.9.6.2.4.7 Alle stummschalten (M)

In diesem Menii schalten Sie alle Teilnehmer auBSer sich selbst stumm. Bei Bedarf muss jeder Teilnehmer sein Mikrofon
selbst wieder einschalten.

1.9.6.3 ginlo Desktop oder ginlo Web Messenger (B)

Fiir Nutzer der ginlo Desktop-Anwendung sind verschiedene Einstellmoglichkeiten bzw. Anzeigen im unteren, oberen
und rechten Bildschirmbereich vorhanden. Untere und obere Leiste sind jeweils fiir 5 Sekunden sichtbar und kdnnen
durch Bewegen der Maus angezeigt werden. Die Leiste am rechten Bildschirmrand kann ein- und ausgeblendet werden.
Klicken Sie dazu auf den Pfeil in der Mitte.

Die Einstellmoglichkeiten sind beim ginlo Web Messenger analog.

1.9.6.3.1 Untere Leiste
Abhingig davon, ob Sie Moderator oder Teilnehmer sind, sehen Sie folgende Symbole (von links):

Mikrofon - Kamera - Bildschirmfreigabe - Melden - Anwesende - Ansicht - Avatar - Performance - Weitere Einstel-
lungen - Horer

1.9.6.3.1.1 Mikrofon

Durch Anklicken des Mikrofons wird dieses aus- bzw. eingeschaltet.

Hinweis: Wihrend einer Konferenz mit mehreren Teilnehmern sollte das Mikrofon nur dann eingeschaltet werden,
wenn man selbst sprechen mochte. Dadurch werden stérende Nebengerdusche weitestgehend vermieden.

Nach Anklicken des kleinen Pfeiles offnet sich ein Pop-up, in dem Sie IThre zur Verfiigung stehende Hardware zum
Sprechen und Horen auswihlen konnen. In der Regel geniigen die automatisch erkannten Default-Einstellungen.

1.9.6.3.1.2 Kamera

Durch Anklicken des Kamerasymbols wird IThre Kamera aus- bzw. eingeschaltet.

Hinweis: Das Deaktivieren der Kamera empfielt sich bei nicht optimalen Verbindungsbedingungen (schwaches Inter-
net).

Nach Anklicken des kleinen Pfeiles offnet sich ein Pop-up Fenster, in dem Sie Thre zur Verfiigung stehende Hardware
auswiéhlen konnen. In der Regel geniigen die automatisch erkannten Default-Einstellungen.
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1.9.6.3.1.3 Bildschirm freigeben

Mit dieser Funktion konnen Dateien oder Priasentationen allen Konferenzteilnehmern zugéngig gemacht werden. Sie
konnen wihlen, ob Thr gesamter Bildschirm oder nur ein bestimmtes Fenster dargestellt werden soll.

Mit einem Klick auf 7eilen (unter iOS oder Linux) oder Erlauben (unter Windows) sehen alle Teilnehmer Ihre getroffene
Auswahl. Durch Abbrechen beenden Sie diese Funktion.

Im Modus Teilen wird bei eingeschalteter Kamera auch Ihr Bild im Bereich unten rechts iibertragen. Sie beenden die
Funktion Bildschirm teilen mit einem erneuten Klick auf das Symbol Bildschirm unten links.

1.9.6.3.1.4 Melden

Diese Option ist sinnvoll bei Konferenzen mit mehreren Teilnehmern: Sie kdnnen signalisieren, dass Sie sprechen
mochten. Derartige Meldungen werden farbig gekennzeichnet und mit einer Zahl versehen. Denken Sie daran, Thre
Hand nach Threm Beitrag wieder zu senken. ..

Auflerdem konnen - sofern vom Moderator freigegeben - verschiedene Emojis generiert werden (Interaktionen).

1.9.6.3.1.5 Ansicht

Hinweis: Diese Schaltfliche wird erst nach Einwahl des ersten Teilnehmers sichtbar.

Hier schalten Sie um zwischen Einzel- und Gesamtansicht (Kachelansicht) der Teilnehmer.

1.9.6.3.1.6 Avatar (M)

Sie sehen Thren Namen und Ihre ginlo ID.

1.9.6.3.1.7 Performance

Mit einem Klick auf diesen Meniipunkt konnen Sie die Ubertragungsqualitit Threr Kamera einstellen. Es 6ffnet sich
ein Pop-up. Sie kdnnen wihlen zwischen Bester Leistung und Hochster Qualitit. Voreingestellt ist immer Hochste
Qualitét.

Wihlen Sie mit dem Schieberegler eine geeignete Auflosung. Mit einem Klick auf das Kreuz wird die ausgewihlte
Einstellung fiir diese Verbindung iibernommen und das Fenster geschlossen.

Hinweis: Es erfolgt keine dauerhafte Speicherung dieser Einstellung!
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1.9.6.3.1.8 Weitere Einstellungen (3 Punkte)

Durch einen Klick auf die drei Punkte 6ffnet sich ein Pop-up mit folgenden Moglichkeiten (von oben):

Vollbildmodus - Sicherheitsoptionen (M) - Livestream (M) - Video teilen - Sprechstatistik - Einstellungen - Tastenkiirzel

1.9.6.3.1.9 Vollbildmodus

Sie wechseln in Ihrem Bildschirmfenster zum Vollbildmodus und zuriick.

1.9.6.3.1.10 Sicherheitsoptionen (M)

Als Moderator konnen Sie zur Teilnahme an einer Konferenz ein Passwort vergeben, welches von jedem Teilnehmer
verwendet werden muss.

1.9.6.3.1.11 Livestream starten (M)

Es offnet sich ein Pop-up. Geben Sie die Internet-Adresse des gewiinschten Livestreams ein und starten Sie diesen.
Zur Information finden Sie folgende Links:

* Was ist das?

* YouTube-Nutzungsbedingungen

* Google-Datenschutzerkldrung

Uber den Button Abbrechen wird das Pop-up geschlossen.

1.9.6.3.1.12 Video teilen

Geben Sie eine giiltige YouTube-URL oder eine direkte Video-URL ein, um ein Video in den AVC zu streamen.

1.9.6.3.1.13 Sprechstatistik (M)

In diesem Menii sehen Sie als Moderator die Sprechzeiten der einzelnen Teilnehmer. Sie konnen nach einem bestimmten
Teilnehmer suchen.

1.9.6.3.1.14 Einstellungen

Gerite

Hier konnen Sie die auf Threm PC installierte Hardware (Kamera, Mikrofon und Lautsprecher) auswihlen sowie einen
Priifton abspielen.
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Moderation

Sie konnen als Moderator folgendes festlegen:

 Alle Personen treten stumgeschaltet bei

¢ Alle Personen treten ohne Video bei

¢ FollowMe fiir alle Personen

¢ Unterdriicken der Interaktionen fiir alle

Mehr

* Benachrichtigung fiir Chatnachrichten ein- oder ausschalten

¢ Tastenkiirzel aktivieren / deaktivieren

¢ Selbstansicht ein- oder ausblenden

* Bildschirmsprache festlegen

 Framrate fiir Bildschirmfreigabe einstellen

OK / Abbrechen

Mit dem OK-Button speichern Sie Thre Auswahl, mit Abbrechen verlassen Sie dieses Menii und kehren zum AVC

zuriick.

1.9.6.3.1.15 Tastenkiirzel

Uber die folgenden Tastenkiirzel konnen Sie Thren ginlo AVC per Tastatur steuern:

suRO» <z

ALT+T
ALT+C
ALT+L
ALT+O
ALT+B
ALT+S
?
Space
T

Videominiaturansicht ein- oder ausschalten
Stummschaltung aktivieren oder deaktivieren
Kamera starten oder stoppen
Qualititseinstellungen

Zwischen Kamera und Bildschirmfreigabe wechseln
Hand heben

Vollbildmodus aktivieren oder deaktivieren
Kachelansicht ein-/ausschalten

Daumen hoch

Hénde klatschen

Lachendes Gesicht

Uberraschtes Gesicht

Ernstes Gesicht

Stilles Gesicht

Tastenkombinationen ein- oder ausblenden
Push-to-Talk (Sprechtaste) *
Sprecherstatistik anzeigen

e Durch permanentes Driicken der Space-Taste (Leertaste) wird Ihr Mikrofon eingeschaltet, und Sie konnen wih-
rend dieser Zeit aktiv am Gesprich teilnehmen.

Uber den Button Schliefen beenden Sie diese Anzeige.
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1.9.6.3.1.16 Horer

Durch Anklicken des roten Telefonhérers unterbrechen oder beenden Sie Thre Teilnahme an der Konferenz.

1.9.6.3.2 Obere Leiste

Uber die am oberen Bildschirmrand einblendbaren Symbole sehen Sie die Gesamtdauer der Konferenz, die Anzahl der
Teilnehmer, konnen die Sprechstatistik einsehen und gelangen direkt zur Performance-Einstellung. Klicken Sie dazu
auf das gewiinschte Icon.

1.9.6.3.3 Rechte Seitenleiste

Bei ausgeschalteter Kachelansicht werden die Teilnehmer in Miniatursicht angezeigt. Thren eigenen Avatar sehen Sie
im oberen Bereich, die restlichen Teilnehmer werden unten angeordnet.

Von allen Teilnehmern konnen Sie sich einzeln die Verbindungsqualitidt anzeigen lassen und ihre Lautstérke verdndern.
Sie konnen Ihre eigene Ansicht ausblenden und die anderen Teilnehmer darum bitten, IThren Screen fernsteuern zu
diirfen. Fahren Sie mit der Maus iiber ein Bild, um eine dieser Aktionen auszufiihren.

Die Ansicht kann ein- oder ausgeblendet werden. Benutzen Sie dazu den kleinen Pfeil am rechten Bildschirmrand.

1.10 Das ginlo Management Cockpit (B)

Hinweis: Dieses Kapitel richtet sich an Technische Administratoren.
ACHTUNG:
Das ginlo Management Cockpit wird derzeit {iberarbeitet.

Angezeigte Screenshots werden nach Abschluss des Umbaus angepasst!

1.10.1 Das ginlo Management Cockpit bestellen

IT-Administratoren kdnnen sich auf der ginlo Website iiber das ginlo Management Cockpit informieren.

Dazu kdnnen Sie ginlo Business zuéchst fiir 30 Tage kostenlos ausprobieren, indem Sie den KOSTENLOS TESTEN
Button betitigen. Sie gelangen zum Testformular. Fiillen Sie die Pflichtfelder aus und versenden Sie das Formular.

Hinweis: Idealerweise verwenden Sie fiir den Cockpit-Admin-Account eine neutrale E-Mail-Adresse, die nicht direkt
einer Person zugeordnet ist - z.B. ginlo_cockpit@IhreFirmenDomain.com
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1.10.2 Im ginlo Management Cockpit registrieren

Wenn Sie das Bestellformular erfolgreich versendet haben, wird ein Account fiir Sie angelegt. Danach erhalten Sie an
die angegebene Adresse die E-Mail Ihr personlicher Cockpit-Zugang fiir ginlo Business.

MANAGEMENT COCKPIT

Willkommer )

Sie erhalten mit dieser Mail Ihren personlichen Zugangslink zum ginlo
Management Cockpit.

ginlo Management Cockpit starten

Klicken Sie auf Ihren personlichen Zugangslink und vergeben Sie Ihr individuelles
Passwort:

zum ginlo Business Cockpit

lhr Browser zeigt eine Fehlermeldung? Hier finden Sie Hilfe zu ginlo Business.F:
Fragen wende h bitte ar ref b2b-support(@ginlo.net

Offnen Sie den Link aus Ihrer Willkommens-E-Mail.
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\/

Bitte vergeben Sie |hr eigenes Passwort.

Mindestens 8 Zeichen
Klein- und GroRbuchstaben (a-z,A-Z)
Mindestens eine Ziffer (0-9) oder Sonderzeichen

Vergeben Sie jetzt selbst Ihr personliches Login-Passwort fiir das ginlo Management Cockpit. Das Passwort muss aus
mindestens 8 Zeichen bestehen. Es muss Klein- und Grof3buchstaben und mindestens eine Ziffer oder ein Sonderzeichen
enthalten. Speichern Sie Thr Passwort und merken Sie es sich gut!

Wichtig: Nach dem ersten Login erhalten Sie automatisch per E-Mail einen Recovery Code.
Bewahren Sie diesen sicher und geschiitzt auf.

Erist bei Verlust des regulidren Passworts die einzige Moglichkeit zur Wiederherstellung des Administrator-Accounts!

Nach der Registrierung ist das ginlo Management Cockpit iiber die Cockpit-Startseite aufrufbar.

Sollten Sie Hilfe benotigen, antworten Sie bitte einfach auf die Willkommens-E-Mail. Mit Threr Registrierung haben
wir automatisch ein Support-Ticket erdftnet, um Sie bei Fragen schnell unterstiitzen zu kénnen.

1.10.3 Cockpit einrichten und verwalten

Dieser Teil der Dokumentation gibt einen Uberblick iiber das ginlo Management Cockpit, wie man die App konfigu-
rieren, den Rollout von ginlo Business fiir die Mitarbeiter des Unternehmens ideal vorbereiten und den Einsatz des
Messengers effektiv steuern kann.

Das ginlo Management Cockpit erlaubt die Konfiguration der ginlo Business App entsprechend Ihrer Compliance-
Anforderungen und eine intuitiv einfache Nutzer- und Lizenzverwaltung.

Uber ein Web-Interface kann ein IT- Administrator die App im Unternehmen verteilen und zentral steuern. Neben
App-Funktionen lassen sich dabei z.B. das Design anpassen und Nachrichten versenden.

1.10. Das ginlo Management Cockpit (B) 161


https://cockpit.ginlo.net

ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

Das innovative ginlo Management Cockpit verfiigt u. a. liber folgende Funktionen:
» App-Einstellungen
e Sicherheits- und Compliance-Einstellungen
* App-Design-Konfiguration
* Nutzerverwaltung
e Lizenzverwaltung
* Gruppenverwaltung
* Kandile
* Reporting-Tool

Loggen Sie sich zuerst mit Threr Admin-E-Mail-Adresse und dem zuvor generierten Passwort in Ihr ginlo Management
Cockpit ein. Rufen Sie dazu die Cockpit-Startseite auf.

[J E-Mail Adresse merken

Sie gelangen zur Startseite.

Oben rechts kann die bevorzugte Sprache (DE fiir Deutsch und EN fiir Englisch) eingestellt werden. Rechts daneben
befindet sich der Logout Button.

Im Mittelbereich konnen Sie gezielt bestimmte Teilbereiche anwihlen.

Uber das Seitenmenii gelangen Sie zum Reporting-Tool, der App- und Nutzerverwaltung und zu den Grundeinstellungen
des Cockpits.

1.10. Das ginlo Management Cockpit (B) 162


https://cockpit.ginlo.net

ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

Dashboard Herzlich Willkommen

Lizenzen Mit dem ginlo Management Cockpit kinnen Sie den sicheren ginlo Business Messenger

Nutzer

Gruppen

Kandle

App-Settings

App-Design

fiir Android und iPhone komfortabel nach Ihren Wiinschen konfigurieren.

Teilnehmer verwalten

Nutzer anlegen

nell und einfach
we age oder
importieren Sie Nutzerlisten mit der CSV-Vorlage.

Neuen Nutzer anlegen

Kommunikation vereinfachen

App konfigurieren

Channels anlegen

n, Push-Mitteilunge

Gnnen Sie Nachri

n Ihre Nutzer versenden

tung im Dashboard
angezeigt

Channels anlegen

App-Design @ndern

Hier kénnen Sie das App-Design nach den Corporate-
Design-Richtlinien lhres Unternehmens anpassen. Sie
kénnen Farben und Logo jederzeit &ndern.

App-Design &ndern

Lizenzen zuweisen

Weisen Sie den angelegten Nutzern verfiig
Iten Sie ni

en verfilg einfach die
gewiinschte Menge hinzu

Lizenzen zuweisen

Gruppen anlegen

Erstellen Sie Gruppen und erleichterr 3
nmenarbeit unter den AKtivitat der
Gruppen kénnen Sie im Dashboard einsehen

Gruppen anlegen

App-Einstellungen festlegen

Individualisieren Sie die Sicherheitsanfo
und die Einstellungen der App nach Ihr
Vorgaben

Einstellungen &ndern

In den folgenden Abschnitten werden die Grundeinstellungen des ginlo Management Cockpits, die App- und Nutzer-
verwaltung sowie das Reporting-Tool beschrieben.

1.10.3.1 Einstellungen

Wichtig: ACHTUNG: Baustelle!

Die folgenden Abschnitte befinden sich in Uberarbeitung!

Bilder und Texte sowie die Reihenfolge der Beschreibung geben den Ist-Zustand nur bedingt wieder.
Wir bitten um Thr Verstéindnis.

Bei Fragen wenden Sie sich bitte per E-Mail an unsere Supportabteilung.

In den Einstellungen werden notwendige Informationen zum Unternehmen, administrative Angaben sowie die Nutzer-
verarbeitung fiir grolere Unternehmen verwaltet. Aulerdem erhalten Sie einen Uberblick iiber Thre gekauften Lizenzen.
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1.10.3.1.1 Unternehmensinformationen

Tragen Sie den Namen und die Postanschrift Ihres Unternehmens ein und vervollstidndigen Sie die angegebenen Felder.
Optional kdnnen Sie ein Firmenbild hochladen. Zur Kommunikation stehen zwei Moglichkeiten der Sprachauswahl
zur Verfiigung: Deutsch oder Englisch.

Ihre Unternehmensangaben werden spéter von uns zur Rechnungserstellung benotigt.

Bestitigen Sie Ihre Eingaben mit einem Klick auf den griinen Button Speichern unten rechts.

1.10.3.1.2 Administrator

Geben Sie IThren Namen und Thren Vornamen ein. Zusitzlich konnen Sie hier Ihr Zugangspasswort zu [hrem ginlo Ma-
nagement Cockpit verwalten. [hre E-Mail-Adresse und Ihre Handynummer wurden aus Threr Bestellung ibernommen.

Ihre personenbezogenen Daten dienen zur Kontaktaufnahme durch unsere Supportabteilung.

Bestitigen Sie alle Angaben bzw. Anderungen mit einem Klick auf den griinen Button Speichern unten rechts.

1.10.3.1.3 Stellvertreter

Das ginlo Management Cockpit eines Unternehmens kann von mehreren Personen (Administratoren) verwaltet werden.
Der zuerst angelegte Administrator des ginlo Management Cockpits kann hierzu Stellvertreter anlegen.

Administrator

Katharina Ostermann Stellvertreter

Klicken Sie dazu auf Stellvertreter bearbeiten und danach auf den griinen Button Neuen Stellvertreter anlegen un-
ten rechts. Dazu miissen der Name, Vorname, E-Mail-Adresse und die Mobilnummer des stellvertretenden Kollegen
hinterlegt werden.

Auch diese Daten werden lediglich zur Kontaktaufnahme verwendet.

Ein Stellvertreter kann ebenfalls auf das ginlo Management Cockpit zugreifen und Nutzer, Gruppen und Kanéle anlegen,
bearbeiten und 16schen.

Hinweis: FEin Stellvertreter kann keine weiteren Stellvertreter anlegen!

Es ist keine Obergrenze fiir die Anzahl der Stellvertreter definiert. Aus praktischen Griinden empfehlen wir, nicht mehr
als 3 Stellvertreter zu benennen. In der Ubersicht der Stellvertreter-Liste konnen Sie das Datum und die Uhrzeit der
Aktivierung und der letzten Anmeldung nachvollziehen.

Ein aktiver Stellvertreter kann in der Detailansicht durch den Administrator des ginlo Management Cockpits auch
deaktiviert oder geloscht werden. Klicken Sie dazu auf Stellvertreter bearbeiten und danach in die entsprechende Zeile
in der Ubersicht. Oben rechts erscheinen der Loschbutton und ein gelber Button zum Deaktivieren.

Bei einer Deaktivierung wird der Zugang zum ginlo Management Cockpit gesperrt, die Benutzerdaten bleiben aber
erhalten. Der Nutzer kann jederzeit wieder als Stellvertreter aktiviert werden.
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Bei einer Loschung wird der Stellvertreter dagegen vom System geloscht und entsprechend markiert. Soll er spiter noch
einmal zum Stellvertreter ernannt werden, muss der Datensatz neu angelegt und der Prozess nochmals durchlaufen
werden.

Bestiitigen Sie alle Angaben bzw. Anderungen mit einem Klick auf den griinen Button Speichern unten rechts.

1.10.3.1.4 Bestellhistorie

In der Bestellhistorie sehen Sie eine Ubersicht Ihrer Lizenzbestellungen. Diese kann nach Datum sortiert werden. Au-
Berdem konnen Sie an dieser Stelle iiber den Button Neue Lizenzen bestellen zusitzlich benétigte Lizenzen anfordern.
Tragen Sie dazu die erforderliche Anzahl in das betreffende Feld im Pop-up ein und folgen Sie den weiteren Anweisun-
gen.

1.10.3.1.5 ginlo Business API

Neben der manuellen Nutzeranlage und dem vereinfachten Importverfahren per CSV zur einmaligen Nutzeranlage
bietet ginlo auch die Moglichkeit, Daten iiber automatisierte Prozesse in das ginlo Management Cockpit zu importieren,
z. B. aus einem LDAP-Verzeichnis. Im Gegensatz zum vereinfachten Verfahren werden bei der LDAP-Aktualisierung
die Nutzer automatisch angelegt, gedndert oder auch geldscht.

Weiterhin konnen Nutzer auf diesem Wege Gruppen und Kanélen automatisiert zugeordnet werden. Existieren die
jeweiligen Gruppen oder Kanile noch nicht, werden diese ebenfalls im Zuge des Imports angelegt.

Neben einem LDAP-Verzeichnis kann auch jedes andere System als Quellsystem verwendet werden, wenn die be-
reitgestellten Nutzerdaten der definierten Datenstruktur entsprechen. In den beiden folgenden Abschnitten finden Sie
detaillierte Anleitungen fiir den zweistufigen Prozess bestehend aus LDAP-Import und -Export.

Fiir eine kontinuierliche LDAP-Synchronisation steht eine REST-API zur Verfiigung. Beim automatisierten Anlegen
von Mitarbeitern werden den Nutzern auch Lizenzen, Gruppen, Kanile und Schlagworte zugewiesen. Existieren die
Zuordnungseinheiten noch nicht im System, werden sie direkt iiber die Schnittstelle angelegt.

Durch die Vielzahl an abgedeckten Funktionen ist eine einfachere, individualisierte Anbindung eines Nutzerverzeich-
nisdienstes an das ginlo Management Cockpit (z. B. LDAP, AD) mdglich, was die Verwaltung der eigenen Mitar-
beiterstruktur vereinfacht. Gleichzeitig kann aus der eigenen Infrastruktur das Intervall zur Aktualisierung der Daten
gesteuert werden.

Um eine erfolgreiche Authentifizierung gegen die Schnittstelle zu erzielen, ist es notwendig, die Funktion API zu
aktivieren.

LDAP Synchronisation per API

Die ginlo API ist ein RESTful Service. Dariiber kénnen Sie Nutzer,
Gruppen und Channels mithilfe von LDAP-Synchronisierung

. . " LDAP API aktivieren
automatisiert erstellen, bearbeiten und léschen.

Anschliefend wird ein Zertifikat generiert und dem angemeldeten Administrator per E-Mail sowie das Zertifikat-
Passwort per SMS zugesandt. Als zweiter Authentifizierungskanal dient eine Basic-Authentifizierung. Alle relevanten
Zugangsdaten kdnnen iiber den Meniipunkt Einstellungen erreicht werden.

Die folgende Abbildung zeigt eine Ubersicht iiber alle relevanten Daten:
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Zugangsdaten

apiuser6D8F6B3A
gpnpW3Ms

Eg cf fa35d9 8b 16 20 3c db 95 40 {7 5c a9 38 4b 2a f1 e p R A

06.08.2024 16:07

https://mgt-api-prod.simsme.de/api/v1
/info/importOverview/C09AE125-0522-4889-B4EQ-
D1275ACCO8ES

URL kopieren

Bearbeiten

* Nutzername: erster Bestandteil der Basic-Authentifizierung
* Passwort: zweiter Bestandteil der Basic-Authentifizierung

* Fingerabdruck Nutzerzertifikat: Fingerabdruck des offentlichen Zertifikats zur Validierung der Echtheit des
zugesandten Zertifikats

* Giiltig bis: Enddatum der Giiltigkeit des Zertifikats

* Monitoring URL: Abfrage der Status der letzten 10 Importe, wofiir keine Authentifizierung notwendig ist.
Durch Betitigen des Buttons Bearbeiten konnen Sie

* ein neues Passwort generierten;

¢ ein neues Zertifikat senden;

* eine neue URL generieren;

Uber die beiden SchlieBen-Buttons gelangen Sie zuriick zu den ginlo Management Cockpit-Einstellungen.

1.10.3.1.5.1 LDAP Import

Die Anlage von LDAP-Daten ist ein zweistufiger Prozess bestehend aus LDAP-Import und Cockpit-Export. Diese
Anleitung betrachtet den LDAP-Import.

Details zum LDAP-Export finden Sie im Abschnitt Schnittstellenbeschreibung.

1. Klicken Sie im Reiter Nutzer oben rechts auf Importvorlage.
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ginlo Management Cockpit

Dashboard Nutzerverwaltung (4)

i Lizenzen

Nutzer
Bach

 Gruppen Baum
Kanile Bergmann

Kunze
App-Settings

App-Design

Susanne

Matthias

Jérg

Ursula

DE | EN Einstellungen | Logout

s.bach@musterfirma.de +4917612345678
m.baum@musterfirma.de +4917066646362
j.bergmann@musterfirma.de +491719497870084 @

u.kunze@musterfirma.de +49151288776655

Neuen Nutzer anlegen

2. Wihlen Sie Erweitertes CSV und befiillen Sie dies wie im Abschnitt Schnittstellen beschrieben.

Importvorlage herunterladen

A Erweitertes CSV fiir eine
kontinuierliche LDAP-Aktualisierung
und automatischen Zuweisungen in
Gruppen und Kandle

L Vereinfachtes CSV fiir die einmalige
Nutzeranlage

Daten fiir den Export auswahlen

- Alle verwendeten Geréte in eine CSV-
Datei exportieren.

3. Importieren Sie das befiillte CSV — die Daten werden zunichst gepriift und anschliefend fiir den Import vorbe-

reitet.
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ginlo Management Cockpit

fii Dashboard Nutzerverwaltung (4)

di Lizenzen

Nutzer
Bach Susanne

 Gruppen EEN Matthias
Kanile Bergmann Jérg

Kunze Ursula
App-Settings

App-Design

DE | EN Einstellungen | Logout

s.bach@musterfirma.de +4917612345678
m.baum@musterfirma.de +4917066646362
j.bergmann@musterfirma.de +491719497870084 @

u.kunze@musterfirma.de +49151288776655

Neuen Nutzer anlegen

4. In der Vorabpriifung konnen Sie fiir Hinweise, Warnungen und Fehler den Priifbericht exportieren oder den

Import fortsetzen.

ginlo Management Cockpit

Dashboard

Lizenzen

MNutzer
Nutzer

Gruppen

Gruppen
Channels

Kanale Schlagworter

App-Settings

App-Design

5. Der Importvorgang kann je nach Datengréfie einen Moment dauern. Der Fortschrittsbalken zeigt dabei auch die

verbleibende Restdauer.
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Anderungen werden iibernommen ¢

Abbrechen

6. Sobald alle Anderungen iibernommen wurden, kénnen Sie auch einen detaillierten Importbericht exportieren
oder den Vorgang schliefen.

ginlo Management Cockpit

Dashboard

Lizenzen

MNutzer
Nutzer

Gruppen

Gruppen
Channels

Kanale Schlagworter

App-Settings

Abbrechen

App-Design
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1.10.3.1.5.2 LDAP-Schnittstellenbeschreibung

INHALTSVERZEICHNIS
[ Einleitung
11 CSV-Datenstruktur
1 Feldbeschreibung
2 Fehlertiibersicht
3 CSV-Beispiele
111 LDAP-Adapter
1 Uberblick
2 Rahmenbedingungen
3 Verwendung
4 Statische Struktur
4.1 Paketstruktur
4.2 Klassenstruktur
5 Dynamische Struktur
6 Konfiguration
6.1 Anwendungskonfiguration
6.2 Mapping LDAP-Attribute
1V LDAP-Importer
1 Voraussetzungen
2 Cockpit REST-Client — Beispielimplementierung
2.1 Abhingigkeiten (Packages)
2.2 Verwendung eines Proxys
2.3 Uberpriifung der Verbindung
2.4 Verwendung des Client-Zertifikats
2.5 Verwendung der Basic-Authentifizierung
2.6 Auslesen einer Importdatei
2.7 Beispieldurchfiihrung eines Imports
2.8 Speichern des Ergebnisprotokolls
2.9 Speichern der Importiibersicht
2.10 Automatisierungsmoglichkeit des LDAP-Importers
I Einleitung

Die vorliegende Schnittstellenbeschreibung richtet sich an Entwickler, um sie in die Lage zu versetzen, Nutzerdaten
fiir ginlo Business automatisiert zur Verfiigung zu stellen.

ginlo Business stellt hierfiir eine CSV-basierte Schnittstelle zum Import von Nutzerdaten zur Verfiigung.

Die Schnittstelle ermdglicht, Nutzer automatisiert anzulegen, zu dndern und zu 16schen.
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Weiterhin konnen Nutzer auf diesem Wege ginlo Gruppen und ginlo Kanilen zugeordnet werden.
Existieren die jeweiligen Gruppen oder Kanile noch nicht, werden diese ebenfalls im Zuge des Imports angelegt.

In diesem Dokument wird das Format der CSV-Datenstruktur und der dazugehdrigen Constraints beschrieben. Sie ist
die Grundlage zur Realisierung eines Export-Adapters von Nutzerdaten.

AuBerdem gibt es eine beispielhafte Implementierung eines LDAP-Adapters zum Export von Nutzerdaten aus OpenL.D-
AP bzw. Microsoft AD LDS. Die beispielhafte Implementierung kann als Grundlage zur Realisierung eines LDAP-
Adapters verwendet werden.

Unabhingig von LDAP-basierten Systemen kann auch jedes andere System als Quellsystem verwendet werden, wenn
die bereitgestellten Nutzerdaten der hier definierten CSV-Datenstruktur entsprechen.

Zusitzlich behandelt dieses Dokument die Beschreibung eines automatischen LDAP-Imports. Mittels einer REST-
Schnittstelle konnen die Daten des LDAP-Adapters in das ginlo Management Cockpit aufgenommen werden.

Eine explizite Beschreibung der Schnittstelle wird mit Hilfe einer sogenannten Swagger-Datei realisiert. Diese Be-
schreibung ermdoglicht es, einen Client automatisch zu generieren und fiir seine Bediirfnisse anzupassen.

Im Weiteren finden sich die folgenden Informationen:

* Im Kapitel II befindet sich die detaillierte Beschreibung der CSV-Datenstruktur. Sie ist fiir die Entwicklung eines
Export-Adapters relevant.

e Im Kapitel I11.6.1 wird beschrieben, wie der LDAP-Server fiir den Adapter zu konfigurieren ist.
* Im Kapitel I11.6.2 wird das Mapping von LDAP-Feldern auf die Datenstruktur von ginlo Nutzer definiert.

* Kapitel IV beschreibt technisch die REST-Schnittstelle fiir den Import von LDAP-Daten und zeigt an einer bei-
spielhaften Implementierung, wie diese zu verwenden ist.

Dieser Abschnitt zeigt den Aufbau der Gesamtstruktur und stellt das Zusammenspiel der einzelnen Komponenten dar.

Der LDAP-Adapter wurde dazu entwickelt, Daten aus einem Microsoft Active Directory auszulesen und im CSV-
Format bereitzustellen.

Die explizite Struktur des Formats ist in Kapitel II beschrieben.

Die durch den LDAP-Adapter erzeugte Datei bietet die Grundlage fiir den LDAP-Importer, welcher iiber die durch
ginlo bereitgestellte REST-Schnittstelle mit dem Service des ginlo Management Cockpits kommunizieren und Nutzer,
Gruppen, Kanile und Keywords anlegen und aktualisieren kann sowie Zuordnungen dieser zu den Nutzern realisieren
kann.

Das Ergebnis dieses Zusammenspiels stellt die direkte Abbildung des Inhalts des Active Directories im ginlo Manage-
ment Cockpit dar. Die nachfolgende Darstellung zeigt den Prozess visuell auf.
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LDAP-
Adapter

Mutzerverwaltung (60)

REST- LDAP-
Schnittstelle - Importer

Abbildung 1: Infrastruktureller Aufbau

II CSV-Datenstruktur

Fiir den Import von Nutzern in das ginlo Management Cockpit muss eine CSV-Datei mit den Nutzerinformationen
erstellt werden.

Dazu muss die CSV-Datei UTF8-kodiert sein und dem folgenden Format entsprechen:

"ACTION";"CREATED"; "MODIFIED";"USER_ID";"DEPARTMENT" ; "PHONE";"EMAIL";"LAST_NAME";"FIRST_
—NAME" ; "KEYWORDS" ; "CHANNELS" ; "GROUPS"
"INSERT";"2018-02-27T03:58:21";"2018-02-27T03:58:21";"BA9170A1341038489BEDI9BE23COE11F4";
<"IT";"+4991634000002"; "'max.mustermann-002@myldap.localhost"; "Max Mustermann-002";"Max";

—"myldap GmbH,Verwaltung, IT";"myldap company channel, myldap it channel, myldap.
—employee channel";"myldap it group"

In der ersten Zeile der CSV-Datei miissen die obigen Feldbezeichnungen vollstindig vorhanden und ausschlielich mit
Semikolon (ohne zusitzliche Whitespaces) getrennt sein.

AufBlerdem miissen die Feldbezeichnungen in Anfiihrungszeichen gesetzt sein.

Jede nachfolgende Zeile muss die Daten eines Nutzers enthalten. Auch die Nutzerdaten miissen in Anfithrungszeichen
gesetzt und ausschlieBlich durch Semikolon (ohne zusitzliche Whitespaces) getrennt sein.

Fiir den Zeilenumbruch ist ein Linefeed (n) zu verwenden.

Bemerkung: In Textfeldern diirfen die folgenden Zeichen nicht verwendet werden:
im<>{}&

Leere Zeilen werden beim Import ignoriert.
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Die verwendeten Felder innerhalb der CSV-Datenstruktur sind in der untenstehenden Tabelle im Uberblick dargestellt.

Im nachfolgenden Kapitel werden die Felder und deren Constraints detailliert beschrieben.

Attribut Beschreibung
ACTION Beschreibt, ob es sich um eine Neuanlage, Modifikation oder Loschung handelt
Giiltige Werte sind: INSERT, UPDATE, DELETE
CREATED Datum der Nutzeranlage im LDAP-Provider
Format: <YYYY>-<MM>-<DD>T<HH>:<MM>:<SS>
MODIFIED Datum der letzten Modifikation des Nutzers im LDAP-Provider
Format: <YYYY>-<MM>-<DD>T<HH>:<MM>:<SS>
USER_ID ID des Nutzers im LDAP-Provider.
Das Format ist durch den jeweiligen LDAP-Provider definiert.
DEPARTMENT Abteilung des Nutzers
PHONE Telefonnummer des Nutzers
EMAIL Mailadresse des Nutzers
LAST_NAME Nachname des Nutzers
FIRST_NAME Vorname des Nutzers
KEYWORDS Fiir den Nutzer im LDAP-Provider hinterlegte ginlo Stichworter
Format: kommaseparierte Liste
CHANNELS Fiir den Nutzer im LDAP-Provider hinterlegte Kanéle
Format: kommaseparierte Liste
GROUPS Fiir den Nutzer im LDAP-Provider hinterlegte Gruppen

Format: kommaseparierte Liste

Tabelle 1: CSV-Datenstruktur
1 Feldbeschreibung

1. ACTION

definiert, ob ein Nutzer angelegt, gedndert oder geloscht werden soll. Zulidssige Werte sind INSERT, UPDATE
und DELETE. Im Falle, dass ein Nutzer mit der Aktion

* INSERT angelegt werden soll und bereits existiert, wird die Aktion als UPDATE interpretiert;

» UPDATE angelegt werden soll und noch nicht existiert, wird die Aktion als INSERT interpretiert. Sind die
zu aktualisierenden Daten identisch mit den Eintrdgen in der Importdatei wird die Aktion ignoriert und

protokolliert.

* DELETE geloscht werden soll und nicht existiert, wird die Aktion ignoriert und protokolliert;

Ein leerer Wert ist nicht zuldssig. INSERT und UPDATE verhalten sich inhaltlich gleich. Lediglich die Meldung
im erzeugten Report unterscheidet sich, je nachdem, ob der Datensatz vor dem Import vorhanden war oder nicht.

Dieses Verhalten kann genutzt werden, um anhand der Protokolldatei einen Sanity Check durchzufiihren.

2. CREATED

definiert den Anlagezeitpunkt des Nutzers im Quellsystem. Der Zeitstempel muss dem Format

<YYYY>-<MM>-<DD>T<HH>-<MM>-<SS>
entsprechen.

Aktuell wird das Feld im Importprozess ignoriert. Ein leerer Wert ist zuldssig.

3. MODIFIED

definiert den Anderungszeitpunkt des Nutzers im Quellsystem. Der Zeitstempel muss dem Format
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<YYYY>-<MM>-<DD>T<HH>-<MM>-<SS>
entsprechen.
Aktuell wird das Feld im Importprozess ignoriert. Ein leerer Wert ist zuléssig.
4. USER_ID
ist die ID des Nutzers im Quellsystem. Die USER_ID wird als externe ID beim ginlo Nutzer gespeichert.

Der Inhalt des Feldes muss eindeutig und darf nicht mehreren Nutzern zugeordnet sein. Wird eine Mehrdeutigkeit
identifiziert, werden die Daten des Nutzers nicht verarbeitet.

Die maximale Linge der USER_ID betrigt 100 Zeichen. Zuléssig sind alle druckbaren ASCII-Zeichen. Ausge-
nommen sind die Zeichen < und >.

5. DEPARTMENT

definiert die Organisationseinheit, dem der Nutzer im Quellsystem zugeordnet ist. Die Organisationseinheit wird
beim ginlo Nutzer als Abteilung hinterlegt. Ein leerer Wert ist zuldssig.

6. PHONE

definiert die Mobilfunknummer des Nutzers. Die Mobilfunknummer muss einem der beiden folgenden Formate
entsprechen:

* +<Lindervorwahl><Nationale Vorwahl><Anschlusskennung>
* <Nationale Vorwahl><Anschlusskennung>

Das erste entspricht dabei dem E.164-Standard. Es muss eine giiltige Mobilfunknummer iibergeben werden, die
maximal 15 Zeichen umfassen darf.

Die Mobilfunknummer wird mit dem ginlo Nutzer gespeichert. Wurde keine Léndervorwahl angegeben, so wird
die Vorwahl +49 angenommen. Ein leerer Wert ist zulissig.

Der Inhalt des nicht-leeren Feldes muss eindeutig und darf nicht mehreren Nutzern zugeordnet sein. Wird eine
Mehrdeutigkeit identifiziert, werden die Daten des Nutzers nicht verarbeitet.

7. EMAIL

muss eine giiltige E-Mail-Adresse sein. Die E-Mail-Adresse wird mit dem ginlo Nutzer gespeichert. Ein leerer
Wert ist zuléssig.

Der Inhalt des nicht-leeren Feldes muss eindeutig und darf nicht mehreren Nutzern zugeordnet sein. Wird eine
Mehrdeutigkeit identifiziert, werden die Daten des Nutzers nicht verarbeitet.

8. LAST_NAME

definiert den Nachnamen des Nutzers und darf maximal eine Lange von 30 Zeichen aufweisen. Der Nachname
wird dem ginlo Nutzer hinzugefiigt.

Zulassig sind alle druckbaren ASCII-Zeichen. Ausgenommen sind die Zeichen < und > und ein leerer String.
9. FIRST_NAME

Definiert den Vornamen des Nutzers und darf maximal eine Lange von 30 Zeichen aufweisen. Der Vorname wird
dem ginlo Nutzer hinzugefiigt.

Zulassig sind alle druckbaren ASCII-Zeichen. Ausgenommen sind die Zeichen < und > und ein leerer String.
10. KEYWORDS

Im Feld KEYWORDS werden ginlo spezifische Schlagworte gespeichert, die der Organisation der Nutzer im
ginlo Management Cockpit dienen.

Die Schlagworte miissen im Feld als kommaseparierte Liste vorliegen.
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Der Feldinhalt darf maximal eine Linge von 100 Zeichen aufweisen. Die Schlagworte werden dem ginlo Nutzer
hinzugefiigt.

Zulassig sind alle druckbaren ASCII-Zeichen. Ausgenommen sind die Zeichen < und > und ein leerer String.
11. CHANNELS

Im Feld CHANNELS werden ginlo spezifische Kanile gespeichert, denen der Nutzer beim Import automatisch
zugeordnet wird.

Existiert ein Kanal zum Importzeitpunkt nicht, wird der Kanal automatisch angelegt.

Ist ein dem Nutzer zugeordneter Kanal im Feld nicht linger enthalten, wird die Zuordnung des Nutzers zum
Kanal im Kontext des Imports geldscht.

Die Kanile miissen im Feld als kommaseparierte Liste vorliegen.

Der Feldinhalt darf maximal eine Linge von 100 Zeichen aufweisen. Die Kanile werden dem ginlo Nutzer
hinzugefiigt. Ein leerer Wert ist zuléssig.

12. GROUPS

Im Feld GROUPS werden ginlo spezifische Gruppen gespeichert, denen der Nutzer beim Import automatisch
zugeordnet wird.

Existiert eine Gruppe zum Importzeitpunkt nicht, wird die Gruppe automatisch angelegt.

Ist eine dem Nutzer zugeordnete Gruppe im Feld nicht ldnger enthalten, wird die Zuordnung des Nutzers zur
Gruppe im Kontext des Imports geloscht.

Die Gruppen miissen im Feld als kommaseparierte Liste vorliegen.

Der Feldinhalt darf maximal eine Linge von 100 Zeichen aufweisen. Die Gruppen werden dem ginlo Nutzer
hinzugefiigt. Ein leerer Wert ist zuldssig.

2 Fehleriibersicht

Beim Import kdnnen eine Reihe von verschiedenen Fehlern auftreten. Je nach Schwere des Fehlers werden diese in die
Fehlerkategorie INFO, WARNING, ERROR und FATAL_ERROR zugeordnet.

Fehlerkategorie Beschreibung
INFO Es ist kein tatsdchlicher Fehler aufgetreten;

Es handelt sich nur um eine Information fiir den Administrator.
WARNING Es ist ein automatisch behebbarer Fehler auf Datensatzebene aufgetreten.
ERROR Es ist ein nicht automatisch behebbarer Fehler aufgetreten.

Der Datensatz wird iibersprungen, der Import geht weiter.
FATAL_ERROR Es ist ein nicht automatisch behebbarer Fehler aufgetreten.

Der Import wird abgebrochen.

Tabelle 2: Fehlerkategorien

Folgende Klassifizierung der Fehler ist umzusetzen:

ID Fehler Kategorie Regeln zur automatischen Fehler-
behebung bei WARNING

IMP-1 Importdatei zu grof (max. 10 MB) FATAL_ERROR

IMP-2 Leere Zeile ERROR
IMP-3 Fehlendes Pflichtfeld ACTION ERROR
IMP-4 Fehlendes Pflichtfeld USER_ID ERROR

Fortsetzung auf der nachsten Seite
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Tab. 1 — Fortsetzung der vorherigen Seite

ID Fehler Kategorie Regeln zur automatischen Fehler-
behebung bei WARNING
IMP-5 Fehlendes Pflichtfeld LAST NAME ERROR
IMP-6 Fehlendes Pflichtfeld FIRST_NAME  ERROR
IMP-7 Doppelte USER_ID im Import ERROR Hinweis: Nur der erste Import zihlt,
jedes weitere Vorkommen wire dann
ein ERROR.
IMP-8 Telefonnummer bereits benutzt INFO Keine Sonderbehandlung, sondern be-
stehendes Verfahren
bei einer Registrierung mit einer be-
reits vorhandenen Tel.-Nr.
(Kanal aktivieren etc.)
IMP-9 E-Mail-Adresse schon benutzt INFO Analog zu IMP-8 - nur mit Mail
IMP-10  Freemailer — E-Mail-Adresse ERROR
IMP-11  Lingenpriifung fiir LAST NAME WARNING Abschneiden auf erlaubte Linge
fehlgeschlagen
IMP-12  Lingenpriifung fiir FIRST NAME WARNING Abschneiden auf erlaubte Linge
fehlgeschlagen
IMP-13  Lingenpriifung fiir USER_ID fehlge- ERROR
schlagen
IMP-14  Lingenpriifung fir KEYWORDS WARNING Abschneiden auf erlaubte Linge
fehlgeschlagen
IMP-15  Lingenpriifung fiir GROUPS fehlge- WARNING Abschneiden auf erlaubte Linge
schlagen
IMP-16  Lingenpriifung fiir CHANNELS fehl- WARNING Abschneiden auf erlaubte Linge
geschlagen
IMP-17  Syntaktisch ungiiltige E-Mail-Adresse = ERROR
IMP-18  Syntaktisch ungiiltige Telefonnummer ERROR
IMP-19  Fehlende E-Mail-Adresse + Telefon- ERROR
nummer
(keiner der beiden Werte ist gesetzt)
IMP-20  Fehlerhaftes Datumsformat CREA- WARNING Feld wird ignoriert
TED
IMP-21 Fehlerhaftes Datumsformat MODI- WARNING Feld wird ignoriert
FIED
IMP-22  Keine Lizenz zum Zuordnen vorhan- WARNING Dem Nutzer wird keine Lizenz zuge-
den wiesen
IMP-23  Kommunikation mit ginlo fehlgeschla- FATAL_ERROR
gen
IMP-24  Fehlerhafte ACTION Insert WARNING Insert wird zu Update geédndert
IMP-25  Fehlerhafte ACTION Update WARNING Update wird zu Insert gedndert
IMP-26  Fehlerhafte ACTION Delete ERROR
IMP-27 Ungiiltige Zeichen in LAST_NAME, ERROR
FIRST_NAME, USER_ID
IMP-28  Ungiiltige Zeichen in FIRST_NAME  ERROR
IMP-29  Ungiiltige Zeichen in USERID ERROR
IMP-30 Falsches Format Importdatei FATAL_ERROR
(bspw. falsche Anzahl Spalten)
IMP-31  Telefonnummer doppelt in der Import- ERROR

datei

Fortsetzung auf der nachsten Seite
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Tab. 1 — Fortsetzung der vorherigen Seite

Fehler Kategorie Regeln zur automatischen Fehler-
behebung bei WARNING

IMP-32  E-Mail-Adresse doppelt in der Import- ERROR

datei
IMP-33  Unbekannte ACTION ERROR Zeile wird nicht importiert
IMP-34 Datensatz nicht akzeptiert bzw. FATAL_ERROR

ein unerwarteter Fehler ist aufgetreten

IMP-35  Zugeordneter Gruppenname ist mehr- FATAL_ERROR

fach vergeben

IMP-36 Zugeordneter Kanalname ist mehrfach FATAL_ERROR

vergeben

Tabelle 3: Fehlertiibersicht
3 CSV-Beispiele

1.

Exportbeispiel fiir Nutzeranlage

In dem nachfolgenden Beispiel reprisentiert die CSV-Exportdatei die Anlage von drei neuen Nutzern, die in
ginlo angelegt werden sollen.

"ACTION";"CREATED";"MODIFIED";"USER_ID";"DEPARTMENT"; "PHONE";"EMAIL";"LAST_NAME";
"FIRST_NAME"; "KEYWORDS";"CHANNELS"; "GROUPS"

"INSERT";"2020-01-27T03:58:21";"2020-02-12T03:58:21";"EF3451234";"IT";

"+491627563452"; "tina.schuber@nail.de";"Schuber";"Tina";"";"Sport, Urlaub";"DevOps"
"INSERT";"2020-02-27T03:58:21";"2020-02-27T03:58:21"; "AFG236464" ;"IT";
"+491717826732"; "teresa.lamau@mail.de";"Lamau";"Teresa";"Team-Lead";"Team-Leads";
IlNeWSII

"INSERT";"2020-02-27T03:58:21";"2020-02-27T03:58:21";"672777777";"IT";
"+491516173647"; "simon.terfon@mail.de";"Terfon";"Simon";"";"Sport";"News"

Exportbeispiel fiir Nutzerinderung

In dem nachfolgenden Beispiel werden zwei der zuvor angelegten Nutzer verdndert (Nutzerin Lamau wechselt
in Gruppe Telco, Nutzer Simon indert die Rufnummer) sowie ein weiterer Nutzer hinzugefiigt.

"ACTION";"CREATED";"MODIFIED";"USER_ID";"DEPARTMENT";"PHONE";"EMAIL";"LAST_NAME";
"FIRST_NAME"; "KEYWORDS"; "CHANNELS"; "GROUPS"

"UPDATE" ;"2020-02-27T03:58:21";"2020-02-27T03:58:21";"AFG236464" ;"IT";
"+491717826732"; "teresa.lamau@mail.de";"Lamau";"Teresa";"Team-Lead";"Team-Leads";
"Telco"

"UPDATE";"2020-02-27T03:58:21";"2020-02-27T03:58:21";"672777777" ;"IT";
"+491832457261"; "simon.terfon@mail.de";"Terfon";"Simon";"";"Sport";"News"

"INSERT";"2020-02-27T03:58:21";"2020-02-27T03:58:21";"648728384";
"Business";"+491613458725"; "norbert.meier@nail.de";"Meier";"Norbert";"";
"Unternehmensnachrichten, Vertrieb";"Telco, News"

. Exportbeispiel fiir Nutzerloschung

In dem nachfolgenden Beispiel werden zwei der zuvor angelegten Nutzer wieder geloscht (Nutzerin Lamau,
Nutzer Terfon).

ACTION";"CREATED";"MODIFIED";"USER_ID"; "DEPARTMENT"; "PHONE";"EMAIL";"LAST_NAME";
"FIRST_NAME"; "KEYWORDS";"CHANNELS"; "GROUPS"
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"DELETE" ;"2020-02-27T03:58:21";"2020-02-27T03:58:21";"AFG236464";"IT";
"+491717826732"; "teresa.lamau@mail.de";"Lamau";"Teresa";"";"";""

"DELETE";"2020-02-27T03:58:21";"2020-02-27T03:58:21";"672777777" ;"IT";
"+491832457261"; "simon.terfon@mail.de";"Terfon";"Simon";"";"";""

4. Exportbeispiel fiir fehlerhafte Nutzerdefinition

In dem nachfolgenden Beispiel wurde eine Nutzerin exportiert, die die gleiche Mobilfunknummer hat, wie der
zuvor exportierte Nutzer Norbert Meier.

Wie im Kapitel 1I.1 beschrieben, ist eine mehrdeutige Zuordnung nicht zuldssig und der nachfolgende Import
wiirde den Eintrag als fehlerhaft identifizieren und nicht importieren.

ACTION";"CREATED";"MODIFIED";"USER_ID"; "DEPARTMENT"; "PHONE";"EMAIL";"LAST_NAME";
"FIRST_NAME"; "KEYWORDS";"CHANNELS"; "GROUPS"

"INSERT";"2020-02-27T03:58:21";"2020-02-27T03:58:21";"1237635"; "Business";
"+491613458725"; "sina.kundig@mail.de";"Kundig";"Sina";"";"IT News";"Logistik"

IIT LDAP-Adapter

Der sogenannte LDAP-Adapter ist eine exemplarische Umsetzung eines Adapters zwischen einem LDAP-Server und
der beschriebenen CSV-Struktur.

Der LDAP-Adapter wird von ginlo als Vorlage bereitgestellt, erhilt jedoch keinen Support durch ginlo.

Der Quelltext darf im Rahmen einer Anbindung an ginlo verwendet und in Thre Software Komponenten eingebaut und
vertrieben werden (,,open source*).

Die kanonischen Schnittstellen sind der CSV-Import iiber das ginlo Management Cockpit und iiber die REST-
Schnittstelle.

1 Uberblick

In diesem Kapitel wird fiir die Zielgruppe Entwickler die bereitgestellte Implementierung eines LDAP-Adapters be-
schrieben.

Die Implementierung ist fiir die Anbindung der LDAP-Provider Microsoft AD LDS und OpenLDAP vorgesehen. Hier-
von abweichende LDAP-Provider konnen ebenfalls angebunden werden. Dabei konnen zusétzliche Implementierungs-
anpassungen und ggf. zusitzliche Konfigurationselemente notwendig sein.

Aufgabe des LDAP-Adapters ist es, die Nutzerdaten innerhalb des LDAP-Providers zu identifizieren und in die defi-
nierte CSV-Struktur zu iiberfiihren.

Bestandteil der Identifikation von Nutzerdaten ist es zu bestimmen, welche Nutzer neu hinzuzufiigen, welche zu dndern
und welche zu 16schen sind.

Der LDAP-Adapter setzt sich aus den folgenden Subkomponenten zusammen:
* H2-Datenbank zur Persistierung der exportierten Daten
e HTTP-Server zur Bereitstellung der Services
* Service-Implementierung

Der LDAP-Adapter ist in Java realisiert. Der Adapter ist eine in sich abgeschlossene Spring-Boot-Anwendung und
enthilt als solche die oben aufgefiihrten Subkomponenten.

Die Klassen sind als Spring Beans realisiert und werden entsprechend konfiguriert.
2 Rahmenbedingungen
Fiir den Einsatz des LDAP-Prototyps miissen die folgenden Voraussetzungen erfiillt sein:

¢ Java-Laufzeitumgebung in der Version 8
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* LDAP-Provider Microsoft AD LDS oder OpenLDA

 Zusitzliche Merkmale fiir die Zuordnung von Gruppen, Kanilen und Schlagworten miissen im LDAP-Provider
konfigurierbar sein.

* Nutzerdaten miissen den Voraussetzungen des ginlo Datenmodells fiir Nutzerdaten entsprechen
3 Verwendung
Der Export der Nutzerdaten wird durch den folgenden Aufruf gestartet:
<http-server>/secmes-ldap-simsme-exp/commands/exportLdapSimsMeUser

Unter Angabe des HTTP-Parameters exportType=ALL werden simtliche Nutzerdaten der LDAP-Instanz exportiert.
Das Delta zum vorherigen Export wird durch die Angabe des Parameters exportType=DIFF erzeugt.

Die aus der LDAP-Instanz exportierten Daten werden in der H2-Datenbank persistiert. Die HTTP-Response des Service
ist eine JSON-Struktur, die den konkreten Export identifiziert.

{"exportInfo":{"id":"161BDDCE52527dal12d710334469bd2e4fdc17c41dee®d", "1dapUrl":"1dap:/

/secmes- ldap:389", "ldapBase": "dc=simsme,dc=dpag,dc=de", "ldapUserRecordCount":11,
"exportFile":"simsmeLdapUserExp ort-20180222-141345-894---161BDDCE52527da12d710334469bd2e4fdc17c41deedd-
all.csv","exportInfoFile":"simsmeLdapUserExport-20180222-141345-894---
161BDDCE52527dal12d710334469bd2e4fdcl17c41dee®®---all. json", "exportLogFile" :"simsmelLdapUserExport-

20180222-141345-894---161BDDCE52527da12d710334469bd2e4fdcl17c41dee®d--- all.log",
"exportType":"ALL","exportFileLength":2926,"startTimestamp":"2018-02- 22T14:13:45.
893+00:00", "endTimestamp":"2018-02- 22T14:13:45.919+00:00", "error" : false,
"errorStacktrace":null, "message":"OK", "exportRecordCount":11, "deleteRecordCount": 0,

"upsertRecordCount":11}}

Exportierte Nutzerdaten werden als Snapshot in einer H2-Datenbank hinterlegt. Beim erneuten Export erfolgt iiber
diese Datenbank der Delta-Abgleich. Hieraus ergeben sich die Aktions-Kommandos ,,INSERT*, ,,UPDATE* und ,,DE-
LETE* fiir die CSV-Datenstruktur.

Die enthaltene ID kann im Folgenden dazu genutzt werden, um die exportierten Nutzerdaten als CSV-Datei bereitzu-
stellen. Dazu ist der nachfolgende Service unter Angabe einer der exportID aufzurufen:

<http-server>/secmes-ldap-simsme-exp/commands/exportInfo/{exportId}/download
Auf diesem Weg konnen alle bislang durchgefiihrten Exporte als CSV-Datei bereitgestellt werden.

Neben der direkten Verwendung der Service-Methoden steht zusitzlich das Swagger Ul zur Verfiigung, iiber das die
Parametrisierung der Aufrufe per Ul erfolgen kann.

Uber das Swagger Ul stehen alle Services zur Verfiigung, die durch den LDAP-Adapter angeboten werden. Das Swagger
UI wird iiber die folgende URL erreicht:

<http-server>/secmes-ldap-simsme-exp/swagger-ui.html

Der Zugriff auf die LDAP-Instanz als auch das Mapping der LDAP-Attribute auf die CSV-Datenstruktur ist konfigurativ
im Adapter hinterlegt. Weitere Informationen hierzu finden sich im Kapitel 111.6.2

4 Statische Struktur
4.1 Paketstruktur

Der LDAP-Adapter ist in mehrere Pakete (Java Packages) strukturiert. Die Packages finden sich als Subpackages im
Pfad de.dpag.simsme.ldapexport.

Die folgenden zentralen Subpackages realisieren die Funktionalitit des LDAP-Adapters:
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Adapter

implementiert den Zugriff auf den LDAP-Provider und definiert das Mapping der Attribute.

Configuration

implementiert das Auslesen der Komponenten- und LDAP-Provider-Attribute aus der Konfigurationsdatei der Anwen-

dung.

Controller

stellt die Service-Schnittstelle der Komponente bereit.

Domain

definiert die Entitdten des LDAP-Adapters.

Processor

realisiert die einzelnen Kommandos, die bei Aufruf der Service-Methoden ausgeldst werden.

Service

implementiert die Generierung der exportierten Daten als CSV-Datei.

4.2 Klassenstruktur

1.

Adapter

Im Package de.dpag.simsme.ldapexport.adapter.ldap sind die Klassen zur Anbindung an den LDAP-Provider
realisiert.

Ausgangspunkt ist die Klasse LdapAdapterServerImpl. Diese stellt die Methode zum Auslesen der Nutzerdaten
zur Verfiigung.

Das Auslesen der Nutzerdaten erfolgt iiber die Klasse BaseLdapReader, die das Interface LdapReader imple-
mentiert.

Basierend auf den Konfigurationsdaten zum LDAP-Provider (siehe Kapitel 111.6.1) wird eine Instanz des Ld-
apReader in der Klasse LdapAdapterServerImpl erzeugt. An diese wird anschlieBend das Auslesen der Daten
delegiert.

Der konkrete Zugriff auf einen LDAP-Provider ist unter Verwendung von Spring realisiert. Hierzu werden die
Klassen LdapTemplate, LdapQueryBuilder und SearchScope verwendet.

Die Implementierung des LDAP-Adapters ist unabhéingig vom LDAP-Provider und wird ausschlielich per Kon-
figuration an einen konkreten Provider gebunden.

Auf diese Weise konnen LDAP-Produkte unterschiedlicher Hersteller (bspw. OpenLDAP) adressiert werden.

Die zugehorigen Konfigurationsinformationen sind im Kapitel 111.6.1 beschrieben. Die Zusammenhinge der
Klassen finden sich in der nachfolgenden Abbildung.
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+ldapReaderConfiguration

Abbildung 2: Klassendiagramm LDAP-Adapter

2. Controller und Commands

Die nach auflen verfiigbare Schnittstelle des LDAP-Adapters wird durch Klassen im Package
de.dpag.simsme.ldapexport.controller realisiert.

Die Klasse SecmesLdapExportController realisiert die nach auflen verfiigbaren Services auf Basis des
Command-Patterns. Jeder Service entspricht einem Command.

Fiir jeden nach auflen verfiigbaren Service gibt es eine Command-Implementierung, die die zugehorige Funktio-
nalitét realisieren. Jede Command-Klasse (bspw. ExportLdapSimsMeUser) leitet sich von der Oberklasse Ab-
stractClientCommand ab.

Das protokollbezogene Handling der HTTP-basierenden Aufrufe ist in den Oberklassen AbstractCommandCon-
troller und AbstractApplicationController abstrahiert. Auch hier wird das Spring-Framework fiir den technischen
Umgang verwendet.

Abbildung 3: Klassendiagramm Controller und Commands
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3. Service

Die Klassen im Package de.dpag.simsme.ldapexport.service realisieren die Generierung der Exportinformatio-
nen und -dateien als auch die Persistierung exportierter Daten in eine Datenbank (in diesem Fall H2) sowie den
Zugrift darauf.

In der Klasse UserSnapshotServiceDefaultImpl werden alle datenbankbezogenen Persistenzmethoden realisiert.
Dies beinhaltet das Speichern von Nutzerdaten aus einem LDAP-Provider als auch das Auslesen dieser.

Die Klasse LdapUserExportServiceDefaultlmpl verwendet diese Methoden zum Auslesen und Erzeugen von
Export-Information (Exportlnfo). Wesentliche Aufgabe der Klasse ist jedoch die Generierung einer Reprisentanz
von Nutzerdaten als CSV-Datei.

Beide Implementierungen verwenden die Spring-Mechanismen zur Konfiguration.

~userSmafshotservice

Abbildung 4: Klassendiagramm Service

5 Dynamische Struktur

Der nachfolgende Ablauf zeigt die Aufrufkette beim Exportieren von Nutzerdaten:

1.10. Das ginlo Management Cockpit (B) 182



ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

LifeLine : LifeLine2 :
SecmesLdapExport ExporiLdapSimsMellser
Controller
Actor —T

I

| I
exportLdapSimsMeUseri) :
» |

onExecute()() |

.
”

]
1
downloadExportinfo() :

i |
——————— onExecute() getExportinfol) |
I
|
| I
|
I

LifeLine? : LifeLine3 : LifeLined : LifeLines -
DownloadExport LdapUserExpartservice LdapAdapter LdapReader
Info T T T
I I ] I
! I 1 I
1 I I I
i | | |
| | |
I I ) I |
export{) o findAllSimsMaUsers) | :
|
|
|

savel)

findallSimsMelsers()

LifeLines -
UserSnapshot

Service

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
.l

Abbildung 5: Export von Nutzerdaten

Die nachfolgende Tabelle erldutert die oben dokumentierten Schritte in kurzer Form:

Sch Methode

Beschreibung

exportLdapSimsMeUser
onExecute

export Start
findAllSimsMeUsers
findAllSimsMeUsers
save
downloadExportInfo
onExecute
getExportInfo

O 001N N AW~

Entgegennahme des HTTP-Requests
Start des Exports

LDAP-Anfrage und Erzeugung Ergebnisdateien

Aufbereitung der LDAP-Anfrage

Auslesen der Nutzerdaten aus dem LDAP-Provider

Speicherung der Daten in H2-Datenbank
Entgegennahme des HTTP-Requests
Start des Downloads

Identifizierung und Download der CSV-Datei

Tabelle 4: Schritte zum Export von Nutzerdaten

6 Konfiguration

Der LDAP-Prototyp wird iiber mehrere Konfigurationsdateien an den konkreten Einsatz angepasst.

6.1 Anwendungskonfiguration

Die Konfiguration der Spring Beans erfolgt in der Datei application.yml (YAML-Datei).

Fiir weitere Umgebungen (bspw. lokale Entwicklung) konnen Konfigurationsdateien angelegt werden, die der jeweiligen

Umgebung gerecht werden. Die Benennung erfolgt iiber einen Postfix (bspw. application-local.yml).

In der Konfigurationsdatei werden u. a. der Port der Anwendung, Logging-Verhalten und die Datenbank konfigu-
riert.Weiterhin sind hier auch die Zugriffsinformationen des LDAP-Providers hinterlegt.

Eine beispielhafte Konfiguration ist im Folgenden zu sehen.

Idap:

url: ${LDAP_URL:1dap//secmes-ldap:389}

base: ${LDAP_BASE:dc=simsme}

user: ${LDAP_USER:cn=admin,dc=simsme }
password: ${LDAP_PASSWORD:password }
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readerImplementationClass: ${LDAP_READER_IMPLEMENTATION_CLASS:}
readerConfigFile: ${LDAP_READER_CONFIG_FILE:}
exportDir: ${LDAP_EXPORT_DIR:${INSTANCE_HOME:${user.dir} }/export}

Das Konfigurationselement readerConfigFile definiert die Konfigurationsdatei, in der das Mapping der LDAP-Attribute
hinterlegt ist.

Das Konfigurationselement exportDir legt das Verzeichnis fest, in dem der Adapter exportierte CSV-Dateien zwischen-
speichert, um diese auf Anforderung zur Verfiigung zu stellen.

6.2 Mapping LDAP-Attribute

Das Mapping der LDAP-Attribute auf die ginlo-Nutzerdaten wird konfigurativ definiert. Die Konfiguration erfolgt im
JSON-Format und wird in der Datei LdapReaderConfiguration.json beschrieben.

Neben den ginlo-Attributen ist hier auch festlegt, wo die Nutzerdaten in der Datenstruktur des LDAP-Providers zu
finden sind.

Im Folgenden ist eine beispielhafte Konfiguration dargestellt. Mittels der Merkmale cd, dn und userEntryObjectClass
ist festgelegt, welches Objekt auf die Nutzerdaten zu mappen ist:

{
"userEntryObjectClass” : "inetOrgPerson",

"dn" : "entryDn",
"cn" : "cn",
"userld"” : "entryUUID",
"createTimestamp" : "createTimestamp",
"modifyTimestamp" : "modifyTimestamp",
"lastName" : "sn",

“firstName" : "givenName",

"email" : "mail",

"mobile” : "mobile”,

"department" : "description.department”,
"keywords" : "description.keywords",
"channels" : "description.channels”,
"groups"” : "description.groups”,
"description" : "description"

IV LDAP-Importer

Hinweis: Dieser Bereich wird iiberarbeitet; veraltete Links funktionieren nicht mehr.

Bei speziellen Fragen wenden Sie sich bitte per E-Mail an b2b-support@ginlo.net .

Der LDAP-Importer verarbeitet die Daten des LDAP-Adapters und integriert diese automatisiert in das ginlo Manage-
ment Cockpit. Dabei kann der Prozess autark und ohne zusétzliche Administrator-Interaktion arbeiten.

Insbesondere bei groflen Firmen sollen manuelle Prozesse vermieden werden, um den Aufwand fiir die Verwaltung der
eigenen Mitarbeiter moglichst gering zu halten.

1.10. Das ginlo Management Cockpit (B) 184


mailto:b2b-support@ginlo.net

ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

Um dies zu realisieren, konnen iiber die REST-Schnittstelle LDAP-Importdateien hochgeladen, deren Status abgefragt
und das Ergebnisprotokoll ermittelt werden.

1 Voraussetzungen
Fiir die allgemeine Verwendung der REST-Schnittstelle ist eine Authentifizierung notwendig.

Zum einen wird ein spezieller Nutzer benotigt, welcher sich mittels Basic-Authentifizierung gegen das System anmeldet
und zum anderen ein Clientzertifikat.

Das Anlegen eines solchen Nutzers erfolgt iiber das ginlo Management Cockpit durch den Administrator. Dafiir ist
unter den Einstellungen der Button LDAP API aktivieren zu finden.

Eine genaue Anleitung zum Anlegen eines API-Nutzers finden Sie in der ginlo Management Cockpit Dokumentation.

Intern wird durch den Administrator ein neuer Stellvertreter vom Typ ,,apiuser* angelegt. Fiir diesen Nutzer wird ein
Passwort erzeugt und ein Clientzertifikat generiert. Das offentliche Clientzertifikat wird analog einer Stellvertretung
auf den Servern verteilt.

Wenn ein API-Nutzer angelegt wurde, dann kann der Administrator iiber die Funktion Zugangsdaten anzeigen sich die
Zugangsdaten (Nutzername + Passwort) anzeigen lassen und das 6ffentliche Clientzertifikat herunterladen, um dessen
Richtigkeit zu iiberpriifen.

Den privaten Teil des Zertifikats bekommt der angemeldete Administrator auf seine hinterlegte E-Mail-Adresse gesen-
det.

Mit diesen Zugangsdaten kann der Kunde die Cockpit-API ansprechen. Die Authentifizierung erfolgt dabei liber zwei
Komponenten: Der Nutzername und das Passwort wird als Basic-Auth iibergeben, und als zweiter Faktor dient das
Clientzertifikat.

Sollten diese Zugangsdaten kompromittiert sein, kann der Administrator iiber die Cockpit-Oberfliche ein neues Pass-
wort generieren und ggf. auch ein neues Clientzertifikat erzeugen. Die vorhandenen Zugangsdaten verlieren damit ihre
Giiltigkeit.

2 Cockpit REST-Client — Beispielimplementierung

Die genaue Spezifikation der von ginlo bereitgestellten REST-Schnittstelle ist in einer Swagger-Datei festgehalten.
Diese kann hier heruntergeladen werden.

Fiir eine vereinfachte Integration in die firmeneigenen Strukturen ist eine automatische Generierung eines Clients mit-
hilfe dieser Datei iiber Swagger UI moglich.

Die nachfolgenden Punkte beschreiben eine detaillierte Verwendung des Clients an einigen Beispielen und beinhalten
niitzliche Hinweise zur Anpassung des generierten Clients.

2.1 Abhéngigkeiten (Packages)

Damit der von Swagger generierte Client lauffdhig ist, sind einige Abhingigkeiten notwendig, welche dem Projekt
hinzugefiigt werden sollten. Dazu zihlen:

e gson-2.8.1.jar

* gson-fire-1.8.0.jar

* logging-interceptor-2.7.5.jar
 okhttp-2.7.5 jar

* okio-1.6.0.jar

* swagger-annotations-1.5.15 jar

* threetenbp-1.3.5 jar
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2.2 Verwendung eines Proxys

Einige Unternehmen sehen fiir die firmeniibergreifende Kommunikation die Verwendung eines Proxy-Servers vor. Der
generierte Swagger-Client unterstiitzt nativ nicht die Verwendung eines Proxys.

Folgender Code zeigt beispielhaft die Integration eines eigenen Proxys:

Im Speziellen kann dies iiber die Verwendung von Runtime-Properties gelost werden. Diese konnen dann, wie im
oberen Codebeispiel gezeigt, ausgelesen werden.

Ein endgiiltiger Aufruf des Import-Clients kann dann wie folgt aussehen: java -Dhttp.proxyHost=proxy.de -
Dhttp.proxyPort=5555

2.3 Uberpriifung der Verbindung

In der Swagger-Datei ist eine Funktion namens checkConnection definiert, welche es ermdglicht, die Konnektivitét
zu der REST-Schnittstelle zu iiberpriifen. Dabei steht die Identifikation der Erreichbarkeit der Schnittstelle im Vorder-
grund.

Ist eine Verbindung iiber ein Zertifikat und Basic- Authentifizierung hergestellt, sind die Grundlagen fiir die Verwendung
der weiteren Funktionen, fiir die eine Authentifizierung erforderlich ist, geschaffen.

Folgender Beispielcode zeigt den Aufruf der Funktion:

Company company = infoApi.checkConnection()

2.4 Verwendung des Client-Zertifikats

Die Unterstiitzung eines Client-Zertifikats wird nicht automatisch durch Swagger UI generiert und muss nachgepflegt
werden.

Der folgende Codeausschnitt zeigt beispielhaft, wie ein iibergebenes Zertifikat mit dem entsprechenden Zertifikat-
Passwort an den HTTP-Client iibergeben werden kann:
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KeyStore <€\ = KeyStore.getinstance( )
FilelnputStream clientCertificateContent = FileInputStream(certificate)

keyStore.load(clientCertificateContent, passwordCertificate.toCharArray())

KeyManagerFactory keyManagerFactory =
KeyManagerFactory.getinstance(KeyManagerFactory.getDefaultAlgorithm())

keyManagerFactory.init(keyStore, passwordCertificate.toCharArray())
SSLContext sslContext = SSLContext.get/nstance(
ss|Context.init(keyManagerFactory.getKeyManagers()

OkHttpClient()
.setSslISocketFactory(sslContext.getS ocketFactory

Dies kann beispielsweise im Konstruktor des API-Clients realisiert werden.

Da es sich um ein PKCS12-Zertifikat handelt, wird zunéchst eine Keystore-Instanz erzeugt, welche das iibergebene
Client-Zertifikat 14dt.

Mithilfe einer KeyManagerFactory wird das Zertifikat im Anschluss entschliisselt und an den HTTP-Client iibergeben.
2.5 Verwendung der Basic-Authentifizierung
Der zweite Authentifizierungskanal wird {iber eine Basic-Authentifizierung realisiert.

Der folgende Codeausschnitt zeigt, wie diese in das Projekt integriert werden kann. Auch hier ist es moglich, jene in
den Konstruktor des API-Clients einzubinden.

HashMap<String, Authentication>()
HttpBasicAuth basic = HttpBasicAuth()

basic.setUsername(basicUsername)
basic.setPassword(basicPassword)

.put( basic)

= Collections.unmaodifiabl

Wichtig ist noch, dass diese Authentifizierung als Headerparameter an den entsprechenden Request innerhalb der Use-
rApi oder InfoApi gesetzt wird (siehe nédchsten Ausschnitt).

.getAuthentications().get( ).applyToParams( localVarHeaderParams)

2.6 Auslesen einer Importdatei

Die zu importierenden, aus dem LDAP-Adapter stammenden Daten konnen an einer bestimmten Stelle im System
abgelegt werden. Der Pfad zur Importdatei kann ebenso als Parameter an den Swagger-Client iibergeben werden und
der Inhalt der Datei in folgender Form ausgelesen werden.

java.nio.file.Path csvFile = Paths.gef(pathCSV)

2.7 Beispieldurchfiihrung eines Imports
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Nachdem die Daten erfolgreich an den Swagger-Client iibergeben wurden, kann der Import iiber die REST-Schnittstelle
gestartet werden.

Im folgenden Codebeispiel wird gezeigt, wie eine Instanz der UserApi mit den entsprechenden Credentials erzeugt, ein
Proxy registriert und der Import gestartet wird:

UserApi userApi = UserApi(basePath, basicUsername, basicPassword, pathCertificate, passwordCertificate)

(userApi.getApiClient())

portResult importResult = userApi.startCsvimport(csvFEile)

String importld = URLDecoder.dec

Aus diesem Resultat kann nun die Importld extrahiert werden, was durch die Funktion getImportld realisiert wird. Die
Importld ist ein eindeutiges Identifikationsmerkmal des Imports und kann auch nur von der entsprechenden Company

ausgelesen werden.
String getimportld(

g[] url = importResL

url[url. ]

vorfluserApi. i

Die Abfrage des ImportStates ermoglicht das Erkennen des Status des Imports. Durch regelmifiges Polling gegen die
REST-Schnittstelle wird die Fertigstellung interpretiert.

Wechselt der Status auf den Zustand ,,done®, ist der Import abgeschlossen. Neben dem Status liefert der ImportState
auch Informationen iiber aufgetretene Fehlerlevel in den Stufen INFO, WARNUNG, ERROR und FATAL_ERROR.

Die Methode ,,waitForImport* zeigt beispielhaft die Verwendung des Abfragens des ImportStates.
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waitForlm

countTries =

2.8 Speichern des Ergebnisprotokolls

Nach Abschluss des Imports kann das vollstindige Protokoll heruntergeladen werden. Wéhrend der Durchfiihrung
wird ein Priifbericht geliefert. Der komplette Ergebnisbericht wird erst angeboten, wenn der Import den Status ,,done*
angenommen hat.

Folgendes Codebeispiel zeigt das Speichern des Ergebnisses in einer csv-Datei.
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downloadPr

2.9 Speichern der Importiibersicht

Die Speicherung der Ubersicht eines Imports ist ebenfalls moglich. Das Beispiel zeigt die Abfrage der Ubersicht des
Imports iiber die REST-API und der darauffolgenden Persistierung.

downloadlmpo InfoApi api

2.10 Automatisierungsmoglichkeit des LDAP-Importers

Mit Hilfe eines Batch-Skripts kann der LDAP-Importer automatisiert aufgerufen werden. Beispielsweise kann der Inhalt
des Skriptes wie folgt aussehen:

SET PATH=C:\Program Files\Java\jrel.8.0_191\bin\ ;%PATH%;

java -Dhttp.proxyHost=unknown.proxy.com -Dhttp.proxyPort=1234 -jar CockpitClient. jar
[Basis Url der Management Cockpit Api] [apiUserName] [apiUserPasswort] [Zertifikat]
[Zertifikatspasswort] [Importdatei] [Authentifizierungstoken]

Fiir die vollstandige Funktionalitit des Swagger-Clients ist mindestens Java 8 notwendig.

— ENDE der LDAP-Schnittstellenbeschreibung —

Wichtig: ACHTUNG: Baustelle!

Dieser Abschnitt befindet sich in Uberarbeitung!
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Bei Fragen wenden Sie sich bitte per E-Mail an unsere Supportabteilung.

Wir bitten um Ihr Verstiandnis.

1.10.3.1.6 EMM-Rollout

Erginzend zum Rollout der App liber das ginlo Management Cockpit kann die Anwendung auch iiber bestehende
Enterprise-Mobility-Management-Lésungen (EMM) auf die Gerite der Nutzer verteilt und registriert werden. Kompa-
tible EMM-Losungen miissen den AppConfig-Standard und damit auch Android for Work (ab Android 5.0) bezie-
hungsweise Managed App Configuration (ab iOS 8.0) unterstiitzen.

Warnung: Stellen Sie vor dem Rollout sicher, dass die verwendeten E-Mail-Adressen der Nutzer nicht bereits
anderweitig (beispielsweise wegen vorangegangener Tests) mit einem ginlo Business Account verkniipft sind. Dies
kann zu Problemen beim Rollout fiihren!

Bevor Sie mit dem Rollout per EMM beginnen, kontaktieren Sie in diesem Fall den ginlo Support; verwenden Sie
dazu am besten Thre Willkommens-E-Mail und bitten um lokale Loschung dieser alten Accounts.

Die Zuweisung von Lizenzen und die Steuerung des Designs, der Gruppen und Kanéle erfolgen iiber das ginlo Ma-
nagement Cockpit. Die Konfiguration der App-Settings (Passwort-Richtlinie etc.) kann entweder iiber das ginlo Ma-
nagement Cockpit oder direkt aus dem EMM erfolgen. Dabei konnen im EMM vorgenommene App-Konfigurationen
ggf. die Regeln aus dem ginlo Management Cockpit iiberschreiben.

Bemerkung: Bitte beachten Sie, dass diese Einstellungen entweder im ginlo Management Cockpit oder im EMM
vorgenommen werden sollten!

Fiir den Rollout an eine grofle Zahl an Nutzern empfiehlt sich die automatische EMM-Registrierung iiber die vorhan-
dene EMM-Ldsung. Dies hat folgende Vorteile:

* Rollout iiber die vorhandene EMM-L6sung in den sicheren EMM-Container auf dem Gerit
* Schnellregistrierung der Nutzer mit LDAP-Daten und Verkiirzung der Prozess-Schritte

 Verringerung der Fehlermoglichkeiten durch die Nutzer, z. B. Ablehnung der Team-Einladung und damit der
App-Verwaltung

* Automatische Zuweisung von Lizenzen iiber das Backend

* Automatischer Import von Nutzerdaten in das ginlo Management Cockpit

1.10.3.1.6.1 Kurzanleitung fiir Mobilelron

Gehen Sie fiir den automatischen EMM-Rollout am Beispiel Mobilelron wie folgt vor:

1. Aktivieren Sie in den Einstellungen im ginlo Management Cockpit die Automatische EMM-Registrierung und
fiir einen verkiirzten Rollout auch Schnell-Registrierung auf Endgeriit erzwingen.
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EMM-Rollout

{016941AD-65C4-4185-824F-
EB7BCCO0308AE}

Bemerkung: Wenn Schnell-Registrierung aktiviert ist, erfolgt die Registrierung vollautomatisch, ohne dass
Administrator oder Nutzer in den Prozess eingreifen miissen. Nutzen Sie diese Funktion allerdings nicht, wenn in
Threm Unternehmen bereits ginlo Business auf verwalteten Endgeriten installiert ist, da sonst bereits vorhandene
Nutzer-Accounts beim Rollout iiberschrieben werden.

Des Weiteren ist Voraussetzung fiir den EMM-Rollout, dass die Company-Domain, z. B. @IhreFirma.de, im
ginlo Management Cockpit mit Ihrer registrierten Domain im EMM {ibereinstimmt!

2. Kopieren Sie das nun angezeigte Sicherheitstoken. Fiigen Sie das Token in die EMM Rollout Plist ein, die
Sie auf unserer Website im Support-Bereich unter der Rubrik Hilfreiche Links finden. Achten Sie darauf, dass
auch die { }-Klammern korrekt in den String kopiert werden. Die Plist mit Token ist spéter wichtig und dient der
Zuordnung zum ginlo Management Cockpit.

<key>loginCode</key>
<string>{016941AD-65CA4-4185-824F-EB7BCCO308AE}</string>
</dict>
</plist>

3. Optional sollten Sie vor dem Rollout das App-Design im ginlo Management Cockpit anpassen, damit dieses
direkt ab der Nutzer-Registrierung greift. Wenn Sie das Standard-Design verwenden mochten, knnen Sie sich
jetzt aus dem ginlo Management Cockpit ausloggen - der Rollout erfolgt im Weiteren iiber das EMM.

4. Offnen Sie Inr EMM und legen Sie, sofern noch nicht geschehen, Nutzer auf Basis der LDAP-Daten mit Na-
men, Vornamen und E-Mail-Adressen an. Diese Daten werden spiter fiir die automatische App-Registrierung
verwendet und miissen dann nicht mehr vom jeweiligen Nutzer vergeben und verifiziert werden.

Weisen Sie Nutzern ein oder mehrere Labels zu, damit Sie die App an verschiedene Empfinger-Gruppen vertei-
len konnen.

5. Legen Sie unter Policies & Configs -> Configuration ein neues Konfigurationsprofil an. Verwenden Sie An-
droid Enterprise fiir Android oder Managed App Config fiir iOS. Fiigen Sie dem Profil die zuvor mit Threm
ginlo Business Sicherheitstoken versehene Plist hinzu. Weisen Sie das Konfigurationsprofil anschliefend dem
bzw. den Labels zu.

6. Wechseln Sie zu Apps -> App Catalog, klicken Sie auf Add, und suchen Sie in Google Play bzw. iTunes nach
der ginlo Business App. Beim Import der App kdnnen Sie auch - soweit gewiinscht - direkt im App Catalog die
App Configurations definieren, z. B. Passwort- und Chat-Richtlinie.

7. Verteilen Sie die App auf die entsprechenden Labels. Die App wird im EMM-Container ausgerollt, und die
Nutzer miissen ihrerseits nur noch die Registrierung durch Klick auf das App-Icon starten und danach Account
erstellen wihlen.

8. Die automatische App-Registrierung greift auf die LDAP-Daten (Name, Vorname, E-Mail- Adresse) und das Si-
cherheitstoken zu, akzeptiert die Verwaltung durch das ginlo Management Cockpit, 14dt das E- Mail-Verzeichnis
der Firma und weist dem Nutzer eine giiltige Lizenz zu.
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Wenn die App-Einstellungen es vorschreiben, muss der Nutzer abschlieBend noch ein persénliches Passwort fiir
den App-Container vergeben. Ist kein Passwort erforderlich, kann der Nutzer diesen Schritt iiberspringen und
spiter liber die App-Einstellungen starten.

9. Beim néchsten Login am ginlo Management Cockpit werden (nur) die registrierten Nutzer automatisch aus dem
EMM-Prozess importiert, und Sie kdnnen beginnen, Gruppen und Kanile zu erstellen und Nutzer zuzuweisen.

1.10.3.1.6.2 Dokumentation fiir Mobilelron

INHALTSVERZEICHNIS
I Komponenten
II Nutzer und Gerdite in Mobilelron hinzufiigen
1 Im Browser hinzufiigen
2 Auf i0OS-Geriten hinzufiigen
11 Apps mit Mobilelron verwalten
1 App hinzufiigen
2 Update einer App hinzufiigen
IV Einstellungen der App konfigurieren
1 Einstellungen anlegen
1.1 Plist konfigurieren
1.2 Einstellungen unter Mobilelron einspielen
2 Liste der Konfigurationsparameter
I Komponenten

Die folgenden Komponenten werden fiir die Nutzung der ginlo Business App mit AppConfig iiber die Mobile-Device-
Management-Plattform von Mobilelron bendtigt:

Mobilelron Administration Platform

eine Server-basierte Konsole von Mobilelron, die es dem Unternehmen ermdglicht, AppConfig-unterstiitzte Apps wie
ginlo Business automatisch zu konfigurieren, im Unternehmen zu verteilen, Richtlinien fiir die Verwendung zu erstellen,
App-Funktionen zu steuern und ggf. die Anwendung auf bestimmten Geriten zu 16schen.

AppConfig Community

Die AppConfig Community vereinfacht die Einfiihrung und den Einsatz von mobilen Enterprise-Anwendungen unter
einem einheitlichen Ansatz. Die umfangreichen Konfigurations- und Sicherheitsmdglichkeiten basieren auf der von
Apple bereitgestellten Managed App Configuration unter iOS 8 und hoher.
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ginlo Business iOS App
Die Business-Version von ginlo fiir iOS unterstiitzt Managed App Configuration und erméglicht so die in diesem
Dokument beschriebene Steuerung der Parameter.

Die App ist erhiltlich im iTunes App Store und erfordert fiir die Nutzung eine Nutzerlizenz, die auf der ginlo Website
bestellt werden kann.

II Nutzer und Geriite in MobileIron hinzufiigen
1 Im Browser hinzufiigen
1. Offnen Sie die Mobilelron-Konsole im Browser, und melden Sie sich an.

2. Zum Anlegen eines Nutzers wihlen Sie den Reiter Devices & Users aus und klicken auf Users.

Dashboard ~ Devices & Users | Admin  Apps  Policies & Configs ~ Services ~ Settings  Logs

Devices Labels  ActiveSync  Apple DEP
m Resync With LDAP To |Authorized Users v| [search r)
] E NAME USER ID EMAIL CREATION OURCE | ROLES GOOGLE STATUS
] &) admin admin address@domain.com  2017-08-210...  Local User Portal Disabled

3. Klicken Sie im Reiter Users auf Add und Add Local User. Geben Sie die Nutzerdaten ein und speichern mit
Save.

Dashboard Devices & Users  Admin  Apps  Policies & Configs  Services  Settings  Logs

Devices Users Labels Apple DEP
Resync V/ith LDAP To Authorized Users >
& g| | Add Local User USERID EMAIL CREATION ... | SOURGE | ROLES
(] ¢ admin admin address@domain.com 2017-08-210.. Local User Portal
Add New User *
User ID [ MMM
First Name | Max
Last Name | Mustermann
Display Name Max
Password |..o.oo-o..o
Confirm Password |...........
Email | m.mustermann@musterfirma.de
Cance Save

4. Um ein Gerit anzulegen, wechseln Sie zum Reiter Devices und 6ffnen Add und Single Device.
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Dashboard

Devices & Users

Users Labels

Admin

Apps  Policies & Configs ~ Services Settings Logs

ActiveSync Apple DEP
m 4 Exportip csv v
] DispjL_Single Device EURRENT PHONE NU... | MODEL MANUFACTU PLATFORM . HOME COUNTRY .
Mu i EVICES
] admi £ PDA GT-19505

Add Single Device

STATUS REGI
samsung Android 5.0

Active 2018-

5. Wihlen Sie in der Maske den gewiinschten Nutzer und die Device Platform aus und bestitigen Sie mit Register.

Mobile +49

User | Max Mustermann (Local) (MMM)

Device Platform |Android

[] This device has no phone number.

Country | Germany

Device Ownership @ GCompany
Device Language | German

User Notification [¥] Email

[] sms

X

¥ 0

|1TG445586??

© Employee

Icanl: e'

Registration instructions for: MMM

Die Zugangsdaten werden angezeigt und an die zuvor angegebene E-Mail-Adresse geschickt.

Also, if you selected the 'Email User' option, then

* Serveradresse: m mobileiron net:31661
* Benutzername: MMM

¢ Passwort: lhr Passwort

directly to the following site using the device's web browser:

https:\\m.mobileiron.net/musterfirma1234/c/d/android.html

If you selected the 'Notify User By SMS' option, then an SMS containing a link to the registration page will be sent to 17044556677

If you selected the 'Notify User By SMS' option and the text message does not arrive or the recipient is not able to follow the link, then the recipient should go

b

will receive an email containing registration instructions and the following information:

OK

2 Auf iOS-Gerit hinzufiigen

:ref: hier.

1. Browser auf iOS-Gerit 6ffnen, URL aus E-Mail eingeben und mit App laden bestitigen. Die App finden Sie auch
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& mobileiron.net <

"“ Mobilelron

Um sich zu registrieren, miissen Sie den
Mobilelron Mobile@Work-Client aus dem
App Store herunterladen und starten.

App laden

Weitere Einzelheiten entnehmen Sie bitte
den Registrierungsanweisungen in lhrem E-
Mail-Eingang

2. Mobile @ Work App aus App Store installieren

Mobilelron

Mobile@Work™ ClI...

Mobilelron

@ =
2,3 %k e Yoo #52 4+

Neue Funktionen Versionsverlauf
Version 11.1.0 Vor 1 Mon.

* MTD - UX refresh of landing page
*MTD - New User Interface splitinto 3
threat categories Mehr

3. Mobile @ Work App 6ffnen und Benutzernamen eingeben

Mobile@Work

4. Server und Passwort eingeben; dann mit Registrieren bestitigen
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Mobile@Work Registrieren

¥
m.mobileiron.net:31661

.........0.'

-

5. Datenschutzbestimmungen durch das Betitigen von Weiter akzeptieren

< Zuriick Datenschutz

Ihr Datenschutz ist wichtig.

Mobile@Work greift nicht auf persénlichen
Content zu, beispielsweise private E-Mails,
Fotos oder Voicemail

Fiir sichere Mobilitatsdienste bendtigt Ihr
Unternehmen jedoch einige Gerétedetails.

SV |

Wenn |hr Gerét verloren geht oder gestohlen
wird, kdnnen Sie und Ihr Unternehmen lhre
Daten durch entsprechende
SicherheitsmaBnahmen schiitzen

ap

Gehen Sie nach der Registrierung zu
Einstellungen auswéhlen > Datenschutz”, um
mehr zu erfahren

e

6. Profil komplett installieren

F |

Profil geladen

erpriife das Profil in den
ungen, wenn du es installieren
mochtest.

SchlieBen

A o

7. Die Mobilelron Mobile @ Work App ist nach dem Laden des Profils auf dem Gerit verfiigbar.
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Mobile@Work

Geréat ist konform

f

Mobile@Work N t M t IIT Apps mit Mobilelron verwalten
1 App hinzufiigen

1. Um ginlo Business der Mobilelron-Konsole hinzuzufiigen und auf die Gerite der Nutzer zu verteilen, wihlen
Sie in der Navigation den Reiter Apps aus und klicken im App Catalog auf Add.

Dashboard  Devices & Users

min I i Services ogs
AppCatalog]  Categories  iBooks  Installed Apps  App Tunnels  App Contro Apps@Work Settings ~ App Licenses

33 sl m——— TYPE APP VERSION | SOURCE L.. | DEVICESINSTA... | LICENSES PURCH. APP SIZE | PROVISIONING PROFILE STATUS | NE
app(s)
Apps@Work Windows Ph... 9304 In-House 0 00 211.49KB
S—— o 1Y
v Apps@Work Windows 9304 In-House 0 0/0 43218
Sl "\
¥ Source
Y] ,,\ Apps@Work Windows Ph... 9503 In-House 0 00 211.49KB
O Public o

. Wihlen Sie als Quelle Apple iTunes oder bei kundenspezifischen Apps ggf. In-House aus.
. Suchen Sie im App-Verzeichnis nach ginlo Business.

. Markieren Sie ginlo Business in der Liste und klicken Sie dann auf Next.

b~ LN

. In den folgenden Masken kénnen Sie die App optional konfigurieren, z. B. Darstellung der App im App-Katalog
der Nutzer mit einem Featured Banner.

Hinweis: Diese Konfigurationsschritte sind nicht relevant fiir den Rollout und kénnen auch mit Skip tibersprun-
gen werden.

6. Die ginlo Business App erscheint dann im App Catalog. Markieren Sie die App und wihlen Sie Actions und
Apply To Labels.
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7. Um die Anwendung einem Gerite-Label zuzuweisen, wihlen Sie in der Liste z. B. das Label iOS aus und besti-

tigen Sie mit Apply.
Apply To Labels x

Search by Name or Description

| namE DESCRIPTION ¥ : INSTALLED MANDATORY

"] macOs Label for all macOS Devices._ Not Applied No

[¥] ios Label for all iOS devices. Not Applied No

[7]  Al-Smartphones Label for all devices irrespective of OS Not Applied No

[7] Employee-Owned Label for all Employee owned Smartpho .. Not Applied No

[71 Company-Owned Label for all Company owned smartphon.. Not Applied No

[]  Android Label for all Android Phones. Not Applied No

[T tests Mot Applied No

[ test Mot Applied No

[7] CSPBATestCo . Not Applied No o
Page 1 of 2 oM@ Displaying 1 - 10 of 14

Cancel

8. Umdie ginlo Business App jetzt an die Nutzer zu verteilen, markieren Sie sie im App Catalog und wihlen Actions
und Send Installation Request.

9. Stellen Sie sicher, dass Send request for both new installations and updates aktiv ist, und bestitigen Sie mit
Apply.

Send App Installation Request X

@ send request for new installations
Applies to devices that don't yet have the app installed.

) send request for updates
Applies to devices that have the app installed, but an update is available.

Use the app install date on device to determine if updates are required

Ignore the app install date on device

@ send request for both new installations and updates
Applies to both device groups.

) Send request to convert the app to Managed
Applies to devices that have the app installed where the app is unmanaged. (i0S 9 and later)

Use i0S managed app install/lupdate action (i0S5 and later)

Users will receive install/lupdate prompts instead of push notifications that direct them to Apps@Work.
Push notifications will still be sent to devices that do not support iOS managed apps.

View Push Notification Template (To edit the template please go to System Settings )

Actions @ Send message to all
) Select labels to send message

') Select devices to send message

Cancel Apply
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10. Nach kurzer Zeit wird auf den zugeordneten Geriten eine Push-Nachricht angezeigt, die zur Installation der
Anwendung auffordert.

2 Update einer App hinzufiigen

Fiir das Hinzufiigen einer neuen Version ist der Ablauf derselbe wie fiir das Hinzufiigen einer neuen Anwendung wie
oben beschrieben.

Wenn die App denselben Bundle Identifier und dasselbe Provisioning Profile besitzt, wird sie durch das Senden eines
Update Requests an die Gerite mit dem entsprechenden Label verteilt.

Der Upload einer neuen Version ist nur moglich, wenn Versions- und Revisionsnummer hoher sind als die der vorhan-
denen App.

IV Einstellungen der App konfigurieren

Um die mittels AppConfig moglichen Einstellungen der ginlo Business App zu konfigurieren, wird die Plist (Property
List) in die Mobilelron-Konsole eingespielt.

1 Einstellungen anlegen
1.1 Plist konfigurieren

1. Laden Sie sich die Vorlage fiir die Plist herunter, die Sie auf unserer Website im Support-Bereich unter der Rubrik
Hilfreiche Links finden.

2. Offnen Sie die Plist mit einem Texteditor.

3. Sie konnen nun Eintrdge zur Plist mit Key, Type und Value zur Liste hinzufiigen und entsprechend Threr IT-
Security-Vorgaben konfigurieren.

] [ ] Property List.plist — Edited
Property List.plist +
B B Property List.plist ) No Selection
Key Type Value
¥ Root Dictionary (16 items)
disableNoPwlLogin Boolean NO B
simsLockApplicationDelay Number 0
forceComplexPin Boolean NO B
simsPasswordTries Number 10
disableSaveToCameraRo Boolean NO B
disableSendMedia Boolean NO B
disableOpenin Boolean NO B
passwordMinLength Number 0
passwerdMinSpecialChar Number 0
passwordMinDigit Number 0
passwordMinLowercase Number 0
passwerdMinUppercase Number 0
passwordMinClasses Number 0
passwordMaxDuration Number 0
passwerdReuseEntries Number 0
disableExportChat Boolean NO B

Details zu den Parametern finden Sie in Kapitel IV.2

1.2 Einstellungen unter Mobilelron einspielen

1. Um die iiber die Plist gesetzte Konfiguration in Mobilelron einzuspielen und auf die App anzuwenden, 6ffnen
Sie den Reiter Policies & Configs

Dashboard  Devices & Users  Admin  Apps Policies & Configs Services  Settings Logs

Configurations

Actionsv Add Newv Labels: | Filter by Label 4 Search by Usel P | cConfiguration Type: | Filier by Configuration Type |w | |Search by Name L
[[] Name Configuration Type « Bundle/Package ID Desc... #Phones Labels WatchLi Configuration Details

[F]| MDM_mny_android ANDROIDFORWORK 0 0 ~

[F]| MDM_Android ANDROIDFORWORK MDM test

MDM_Business_

2
0

o~

Bl e

st SIMSme BA Enrol ANDROIDFORWORK
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2. Wihlen Sie im Reiter Configurations den Button Add New. Wihlen Sie dann Apple -> iOS / tvOS -> Managed
App Config.

Dashboard  Devices & Users Admin  Apps  Policies & Configs ~ Services  Settings  Logs

Configurations Policies ActiveSync Policies Compliance Complia ctions
Actionsvlml Labels: | Filter by Label v Search by Usel R Configuration Type: | Filter by Configuration Type | | |Search by Name L
[] Name Android b pfiguration Type « Bundle/Package ID | Description #Phones | Labels
[£] MDM_| Exchange ROIDFORWORK 0
(| Mo | Emai ROIDFORWORK 2 test
[ FrLTq wWiR ROIDFORWORK 0
] VRN ROIDFORWORK 4 Android
a LogEncryption ENROLLMENTTOKEN o
a AppConnect b RTIFICATE 3
] Certiicates TIFICATE 0
[] Syster| Certficate Enrolment b NTITY_PREFERENCE 0 macos
a Docs@Work 8 108, macos
[ MoM_{ web@work IAGED APP CONFIC pjplay : g sim 0
0} vom_ [ aope »fios/vos | Arpant g.sim. 0 Androd
B! sMsn| windows »| macosony b | aen a sim 10 i0s
[ voM A clent LS 105 and macoS b | App Restrictions g-sim. 0
@] P VANAGED APP CONFTC £ g sim 0
@] MANAGED APP CONFIq Lo e g sim 0
B ro MANAGED APP CONFI( g e g sim 1 CSP BA Test Comp

3. Geben Sie im Fenster New Managed App Config Setting einen Namen ein, z. B.MDM_ginlo_business, sowie
die Bundle-ID und den Speicherort der Plist.

Bestitigen Sie mit Save.

New Managed App Config Setting

Cancel

Managed App Config alows you to specify a configuration dictionary to communicate with and configure third-party managed apps. It is supported only by 057, -
and later.

License Required: This feature requires a separate license. Prior to using this feature, ensure your organization has purchased the required licenses.

Name: MDM_ginlo_business

Description: Secure messenger

Bundleld: testba.de.musterfrma.ginlo
Fle: | Durchsuchen... = EMM_Rolout_Piist.plist

Cancel

4. Wihlen Sie die neu angelegte Konfiguration aus und danach Actions und Apply To Label.

5. Weisen Sie die neu angelegte Konfiguration einem Label zu, z.B. iOS, und bestitigen Sie mit Apply.
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Apply To Labels x
| NAmE DESCRIPTION ~ [ INSTALLED MANDATORY
~
[7] macOS Label for all macQS Devices. Not Applied No
[+ io0s Label for all iOS devices. Not Applied No
[7]  Al-Smartphones Label for all devices irrespective of OS Not Applied No
[7] Employee-Owned Label for all Employee owned Smartpho.. Not Applied No
[7] Company-Owned Label for all Company owned smartphon.. Not Applied No
[ Android Label for all Android Phones. Not Applied No
[7] tests Not Applied No
[] test Not Applied No
[7] CSPBATestCo... Not Applied No e
Page 1 of2 | b M| & Displaying 1 - 10 of 14

Die Konfiguration ist jetzt fiir das Label und die App wirksam und wird App-seitig entsprechend im User Interface und
den Funktionen umgesetzt.

2 Liste der Konfigurationsparameter
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Num- Key Typ Wertebe- Beschreibung

ber reich

1 disableNoPwLogin Boolean true/false Toggle Passwortabfrage beim
Start fillt weg und ist impli-
zit auf true gesetzt. Eventuelle
Keychain- Eintrige werden ent-
fernt, siehe Anmerkung 1)

2 simsLockApplicationDelay Integer 0-10 Die Einstellung wird 1:1 in die
Einstellungen iibernommen.
Einstellung Passwort abfragen
nach... entfillt

3 forceComplexPin Boolean true/false Der Toggle Einfaches Passwort
entfillt, siche Anmerkung 2)

4 simsPasswordTries Integer 3,5,1 Wenn gesetzt, entfillt die
Einstellung Daten l6schen

5 disableSaveToCameraRoll Boolean true/false Wenn gesetzt, entfallt die
Einstellung Medien sichern

6 disableSendMedia Boolean true/false Wenn gesetzt, konnen nur noch
Texte geschrieben werden

7 disableOpen Boolean true/false Wenn gesetzt, konnen Bilder
und
Videos nicht mehr gespeichert
werden, und Dateien konnen
nicht
mehr angezeigt werden

8 passwordMinLength Integer 0-99 siehe Anmerkung 2)

9 passwordMinSpecialChar Integer 0-99 sieche Anmerkung 2)

10 passwordMinDigit Integer 0-99 siehe Anmerkung 2)

11 passwordMinLowercase Integer 0-99 siehe Anmerkung 2)

12 passwordMinUppercase Integer 0-99 siche Anmerkung 2)

13 passwordMinClasses Integer 0-4 siehe Anmerkung 2)

14 passwordMaxDuration Integer 0-65535 sieche Anmerkung 3)

15 passwordReuseEntries Integer 0-100 sieche Anmerkung 4)

16 disableExportChat Boolean true/false Wenn gesetzt, konnen Chats

nicht
mehr in eine Textdatei exportiert
werden

Einfache Einstellungen werden in den NSUserDefaults gespeichert. Wenn sich die MDM-Konfiguration hierfiir dndert,
dann werden die Einstellungen in die NSUserDefaults tibernommen.
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Anmerkung 1)

Wenn Touchld oder Start ohne Passwor deaktiviert wird, dann werden zusitzlich die entsprechenden Schliissel in
der KeyChain gel6scht.

Anmerkung 2)

Wenn sich die Passwort-Einstellungen geéndert haben, wird zunichst das Passwort abgefragt.
Dies erfolgt unabhéngig davon, ob das Passwort beim Start immer abgefragt wird.

Das ist erforderlich, weil wir die Zugangsdaten verschliisselt speichern und einem Angreifer keine Informationen iiber
das Passwort bereitstellen wollen.

Wenn das Passwort des Nutzers nicht mehr den Passwort-Richtlinien entspricht, muss der Nutzer ein neues Passwort
vergeben.

Anmerkung 3)
Beim Andern des Passworts wird anhand des aktuellen Datums und der maximalen Passwortlaufzeit berechnet, wann
das Passwort ablauft.

Aus Performance-Griinden wird zunichst das Datum des Gerits genommen. Andert sich die Einstellung, wird das neue
Filligkeitsdatum berechnet.

Anmerkung 4)
Um dieses Feature zu realisieren, ist es notwendig, die Passworter sicher auf dem Gerit zu hashen. Dazu wird das
Passwort zunichst per Berypt mit einer festen Anzahl Runden gehasht.

Die gehashten Passworter werden nicht direkt gespeichert, sondern per AES-Schliissel verschliisselt. Der AES-
Schliissel selbst ist mit dem RSA-Schliissel des Gerites verschliisselt.

1.10.3.1.6.3 Dokumentation fiir Workspace ONE UEM

INHALTSVERZEICHNIS
I Komponenten
II Nutzer und Gerdte in Workspace ONE hinzufiigen
1 Im Browser hinzufiigen
2 Die VMware ,,Intelligent Hub-App* auf dem iOS-Gerit des Nutzers hinzufiigen
111 Apps mit Workspace ONE verwalten
1 App hinzufiigen
2 Update einer App hinzufiigen
IV Einstellungen der App konfigurieren
1 Einstellungen anlegen

2 Liste der Konfigurationsparameter
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I Komponenten

Die folgenden Komponenten werden fiir die Nutzung der ginlo Business App mit AppConfig iiber Workspace ONE
UEM (ehemals AirWatch), der Mobile-Device-Management-Plattform von VMware, benotigt:

Workspace ONE-Konsole
eine Server-basierte Konsole von VMware, die es dem Unternehmen ermoglicht, AppConfig-unterstiitzte Apps wie
ginlo Business automatisch zu konfigurieren,

im Unternehmen zu verteilen, Richtlinien fiir die Verwendung zu erstellen, App-Funktionen zu steuern und ggf. die
Anwendung auf bestimmten Geriten zu 16schen.

AppConfig Community
Die AppConfig Community vereinfacht die Einfiihrung und den Einsatz von mobilen Enterprise-Anwendungen unter
einem einheitlichen Ansatz.

Die umfangreichen Konfigurations- und Sicherheitsmoglichkeiten basieren auf der von Apple bereitgestellten Mana-
ged App Configuration unter iOS 8 und hoher.

ginlo Business iOS App
Die Business-Version von ginlo fiir iOS unterstiitzt Managed App Configuration und ermdglicht so die in diesem
Dokument beschriebene Steuerung der Parameter.

Die App ist erhiltlich im iTunes App Store und erfordert fiir die Nutzung eine Nutzerlizenz, die auf der ginlo Website
bestellt werden kann.

IT Nutzer und Gerite in Workspace ONE hinzufiigen
1 Im Browser hinzufiigen
1. Offnen Sie die Workspace ONE-Konsole im Browser, und melden Sie sich an.
2. Zum Anlegen eines Nutzers wihlen Sie im Bereich Getting Started den Button Add und klicken auf User.

@ Workspace ONE UEM

2 Admin

GETTING Getting Started v Getting Started Device
STARTED

User
Workspace ONE Getting Started LR

Compliance Policy

MONITOR Device
Content
0 Content . Profile
DEVICES More about Getting Started...

Application

PP Getting Started provides a step by step solutio  Internal Application
P configure the enterprise management tools N€  py,p|ic Application
e Settings and manage your device fleet. PP

ACCOUNTS

[

3. Geben Sie im Fenster Add/Edit User die Nutzerdaten ein, und speichern Sie sie mit Save.
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Add/Edit User X
Security Type *
User name * Max Mustermann
Password * ssesssssene Show
Confirm Password®  seesssessse Show
Full Name * Max Middle Name Mustermann
Display Name Max M.
I SAVE AND ADD DEVICE CANCEL

4. Um ein Gerit anzulegen, wihlen Sie Add und Device. Wihlen Sie in der Maske den gewiinschten Nutzer und
die Device-Plattform aus und bestitigen Sie mit Save.
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Add Device

creating a new one.

@ To add a device, a user must first be selected. This can be done by searching for an existing user or

User Custom Attributes Tags

User

Search Text Max Mustermann

If the user which is being searched for is not found, please create new user here: Create New User

SEARCH USER:

Device

Expected Friendly
Name

Organization M165992637

Group *

Ownership Corporate - Dedicated
Platform * Apple i0S

Show advanced ]

SAVE CANCEL

5. Die Zugangsdaten werden angezeigt und an die zuvor angegebene E-Mail-Adresse geschickt.

2 Die VMware ,,Intelligent Hub-App*‘ auf dem iOS-Geriit des Nutzers hinzufiigen

1. Browser auf iOS-Gerit 6ffnen und URL aus E-Mail eingeben oder QR-Code scannen
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& getwsone.com ¢

Workspace ONE

Intelligent Hub

«~

Workspace ONE" Intelligent Hub
is the app you use to register
your device for access to
resources within your
organization.

# Download on the

@& App Store

Already have Intelligent Hub?

< T m o

2. VMware Intelligent Hub App aus App Store installieren
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< Heute

Intelligent Hub
VMware Workspace ONE

‘ LADEN o

2,9 % K KWW #27 4+

Agent is no
Workspace (

B

Heute Spiele Apps Updates Suchen

3. Server und Group ID eingeben, mit Weiter bestitigen
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ds1300.awmdm.com

M1653203

=28 QR-Code

4. Benutzernamen und Passwort eingeben, mit Weifer bestitigen
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App Store wi! F ?ﬁ 81% )

D 4

John Doe

ssssssssse’l

5. Workspace Services mit Weiter bestitigen
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N

A

Workspace Services

Dies ist erforderlich, bevor die App
installiert werden kann. Sie erhalten
Folgendes automatisch:

Direkte Installation aller
Unternehmensressourcen.

EA
@ Sicherer Zugriff auf das
u
&

Unternehmensnetzwerk.

Synchronisierte Apps und Inhalte
auf all Ihren Geraten

~/— Ein verbessertes App-Erlebnis fiir
mehr Produktivitat.

6. Laden des Konfigurationsprofils mit Schlieffen bestitigen

q

Diese Website versucht, ein

Konfigurationsprofil zu laden. Darf sie
das?

Ignorieren Zulassen

7. Konfigurationsprofil laden iiber Einstellungen 6ffnen
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Fast geschafft!

Jetzt miissen Sie nur noch ein paar
Schritte durchfiihren, um Workspace
Services auf lhrem Geréat zu aktivieren.

®

[ Profil heruntergeladen > ]

1. Gehen Sie in der App ,,Einstellungen”
zu ,Heruntergeladenes Profil”, und
tippen Sie darauf.

2. Installieren Sie das Profil
Workspace Services".

3. Stufen Sie ,,Remote-Management” als
vertrauenswiirdig ein.

Einstellungen &ffnen

8. Profil installieren {iber Allgemein -> Profil-> Registrierung -> Installieren
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@ Hub mll F 08:56 79 % (. )

Abbrechen Profil Installieren

Registrierung

IrKspace

Signiert von *awmdm.com
Uberpriift +
Beschreibung Gerateverwaltungsprofil zur Verwaltung und
Alctivierung von Zugriff auf

Arbeitsanwendungen und -dienste auf lhrem
Gerat.

Enthalt Gerateregistrierungsanfrage

Mehr Details

Geladenes Profil entfernen

9. Fast fertig - jetzt noch einen Passcode vergeben und den Datenschutzbestimmungen zustimmen
Das Gerit des Nutzers ist nun in der Workspace ONE-Konsole verfiigbar.
IIT Apps mit Workspace ONE verwalten
1 App hinzufiigen

1. Um ginlo Business der Workspace ONE-Konsole hinzuzufiigen und auf die Gerite der Nutzer zu verteilen, wéh-
len Sie in der Navigation Apps & Books und klicken dann auf Public und Add Application.

@ Workspace ONE UEM

GETTING icati Apps & Books > Applications
STARTED Applications v Pp: PP
BN st view "
MONITOR Web >
Internal Public Purchased
] Virtual >
DEVICES -
Access Policies - > LaYoUT vl l EXPORT | |search List
P
R
Logging > Icon Name Platform Install Status Status

ACCOUNTS
Application Settings >

& Books >

AP
BOOKS

o Orders > No Records Found
CONTENT All Apps & Books Settings [

2. Wihlen Sie die Plattform aus, geben den Namen der App ein und klicken auf Next.
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Add Application

Managed By M165992637
Platform * Apple i0S v

Source SEARCH APP STORE ENTER URL

*

Name ginlo Business

NEXT CANCEL

Wihlen Sie die ginlo Business App mit Klick auf Select aus.
Geben Sie im Fenster Add Application den Namen der App ein, und klicken auf Save & Assign.

Klicken Sie im Fenster Update Assignment auf Add Assignment.

A

Wihlen Sie im Fenster Add Assignment die Gruppe und die Art der Verteilung der App aus und bestitigen Sie
mit Add.

=

Der neue Eintrag erscheint jetzt in der Liste. Klicken Sie auf Save & Publish.

8. Im Fenster Preview Assigned Devices werden die Nutzer und Gerite angezeigt, an die die ginlo Business App
verteilt wird. Klicken Sie hier auf Publish.

Preview Assigned Devices X
Assignment Status | | v Search List e
@ Added John Doe iPhone i0S 12....  John Doe Applei0S/i0S 12.3.1 /iPho... M165992637
Items 1-1 of 1 Page Size: | 20 e

9. Die App erscheint jetzt in List View unter Apps & Books.
2 Update einer App hinzufiigen

Fiir das Hinzufiigen einer neuen Version ist der Ablauf derselbe wie fiir das Hinzufiigen einer neuen Anwendung wie
oben beschrieben.

Wenn die App denselben Bundle Identifier und dasselbe Provisioning Profile besitzt, wird sie durch das Senden eines
Update Requests an die Gerite mit dem entsprechenden Label verteilt.

Der Upload einer neuen Version ist nur moglich, wenn Versions- und Revisionsnummer hoher sind als die der vorhan-
denen App.

IV Einstellungen der App konfigurieren
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Um die mittels AppConfig mdglichen Einstellungen der ginlo Business App zu konfigurieren, werden in der Workspace
ONE-Konsole Configuration Keys und entsprechende Values vergeben.

1 Einstellungen anlegen

1.

Um die gewiinschten Einstellungen fiir ginlo Business vorzunehmen, wihlen Sie App & Books, wechseln unter
Public zur ginlo Business App und wihlen dort den Button Assign.

Klicken Sie im Fenster Update Assignment auf Add Assignment und erstellen Sie eine neue Zuordnung fiir die
ginlo Business App.

Konfigurieren Sie im oberen Bereich des Fensters Add Assignment die gewiinschten Rollout- und Zugriffsme-
thoden.

Scrollen Sie dann zum Bereich Application Configuration.

Geben Sie hier die gewiinschten Konfigurationsparameter ein. Details dazu finden Sie in Kapitel IV.2.
Speichern Sie Thre Einstellungen mit Add.

Wihlen Sie im Fenster Update Assignment die Zuordnung und klicken auf Save and Publish.

Im niichsten Fenster wird eine Vorschau fiir Anderungen an den Zuordnungen angezeigt.
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B Hub m T 08:56 79 % (. )

Abbrechen Profil Installieren

Registrierung
Workspace

Signiert von *awmdm.com
Uberpriift +

Beschreibung Gerateverwaltungsprofil zur Verwaltung und
Alktivierung von Zugriff auf
Arbeitsanwendungen und -dienste auf lhrem
Gerat.

Enthalt Gerateregistrierungsanfrage

Mehr Details

Geladenes Profil entfernen

Klicken Sie auf Publish, um die erstellten Konfigurationen auf die angezeigten Gerite zu verteilen.

2 Liste der Konfigurationsparameter
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Anf. Key Typ Wertebe- Beschreibung
reich

1 disableNoPwLogin Boolean true/false Toggle Passwortabfrage beim
Start fillt weg und ist impli-
zit auf true gesetzt. Eventuelle
Keychain- Eintrige werden ent-
fernt, siehe Anmerkung 1)

2 simsLockApplicationDelay Integer 0-10 Die Einstellung wird 1:1 in die
Einstellungen iibernommen.
Einstellung Passwort abfragen
nach... entfillt

3 forceComplexPin Boolean true/false Der Toggle Einfaches Passwort
entfillt, siche Anmerkung 2)

4 simsPasswordTries Integer 3,5,1 Wenn gesetzt, entfillt die
Einstellung Daten l6schen

5 disableSaveToCameraRoll Boolean true/false Wenn gesetzt, entfallt die
Einstellung Medien sichern

6 disableSendMedia Boolean true/false Wenn gesetzt, konnen nur noch
Texte geschrieben werden

7 disableOpen Boolean true/false Wenn gesetzt, konnen Bilder
und
Videos nicht mehr gespeichert
werden, und Dateien konnen
nicht
mehr angezeigt werden

8 passwordMinLength Integer 0-99 siehe Anmerkung 2)

9 passwordMinSpecialChar Integer 0-99 sieche Anmerkung 2)

10 passwordMinDigit Integer 0-99 siehe Anmerkung 2)

11 passwordMinLowercase Integer 0-99 siehe Anmerkung 2)

12 passwordMinUppercase Integer 0-99 siche Anmerkung 2)

13 passwordMinClasses Integer 0-4 siehe Anmerkung 2)

14 passwordMaxDuration Integer 0-65535 sieche Anmerkung 3)

15 passwordReuseEntries Integer 0-100 sieche Anmerkung 4)

16 disableExportChat Boolean true/false Wenn gesetzt, konnen Chats

nicht
mehr in eine Textdatei exportiert
werden.

Einfache Einstellungen werden in den NSUserDefaults gespeichert. Wenn sich die MDM-Konfiguration hierfiir dndert,
dann werden die Einstellungen in die NSUserDefaults tibernommen.
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Anmerkung 1)

Wenn Touchld oder Start ohne Passwor deaktiviert wird, dann werden zusitzlich die entsprechenden Schliissel in
der KeyChain gel6scht.

Anmerkung 2)

Wenn sich die Passwort-Einstellungen geéndert haben, wird zunichst das Passwort abgefragt.
Dies erfolgt unabhéngig davon, ob das Passwort beim Start immer abgefragt wird.

Das ist erforderlich, weil wir die Zugangsdaten verschliisselt speichern und einem Angreifer keine Informationen iiber
das Passwort bereitstellen wollen.

Wenn das Passwort des Nutzers nicht mehr den Passwort-Richtlinien entspricht, muss der Nutzer ein neues Passwort
vergeben.

Anmerkung 3)

Beim Andern des Passworts wird anhand des aktuellen Datums und der maximalen Passwortlaufzeit berechnet, wann
das Passwort ablauft.

Aus Performance-Griinden wird zunichst das Datum des Gerits genommen. Andert sich die Einstellung, wird das neue
Filligkeitsdatum berechnet.

Anmerkung 4)

Um dieses Feature zu realisieren, ist es notwendig, die Passworter sicher auf dem Gerit zu hashen. Dazu wird das
Passwort zunichst per Berypt mit einer festen Anzahl Runden gehasht.

Die gehashten Passworter werden nicht direkt gespeichert, sondern per AES-Schliissel verschliisselt. Der AES-
Schliissel selbst ist mit dem RSA-Schliissel des Gerites verschliisselt.

1.10.3.1.6.4 Kurzanleitung fiir IBM MaaS360

Ergénzend zum Rollout der ginlo Business App iiber das ginlo Management Cockpit kann die Anwendung auch iiber
bestehende Enterprise-Mobility-Management-Losungen (EMM) auf die Gerite der Nutzer verteilt und registriert wer-
den.

Kompatible EMM-L&sungen miissen den AppConfig-Standard und damit auch Android for Work (ab Android 5.0)
beziehungsweise Managed App Configuration (ab iOS 8.0) unterstiitzen.

Die Zuweisung von Lizenzen und Steuerung des Designs, der Gruppen und Kanéle erfolgt dann wieder iiber das ginlo
Management Cockpit.

Die Konfiguration der App-Settings (Passwort-Richtlinie etc.) kann entweder iiber das ginlo Management Cockpit oder
direkt aus dem EMM erfolgen. Dabei konnen im EMM vorgenommene App-Konfigurationen ggf. die Regeln aus dem
ginlo Management Cockpit iiberschreiben.

Bitte beachten Sie, dass diese Einstellungen entweder nur im ginlo Management Cockpit oder nur im EMM vorgenom-
men werden sollten.

Fiir den Rollout an eine grofe Zahl an Nutzern empfiehlt sich die automatische EMM-Registrierung iiber die vorhan-
dene EMM-Ldsung.

Dies hat folgende Vorteile:
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Rollout iiber die vorhandene EMM-L6sung in den sicheren EMM-Container auf dem Gerét
Schnellregistrierung der Nutzer mit LDAP-Daten und Verkiirzung der Prozess-Schritte
Verringerung der Fehlermoglichkeiten durch die Nutzer, z. B. Ablehnung App-Management
Automatische Zuweisung von Lizenzen iiber das Backend

Automatischer Import von Nutzerdaten in das ginlo Management Cockpit

Gehen Sie fiir den automatischen EMM-Rollout iiber IBM MaaS360 wie folgt vor:

1.

Aktivieren Sie in den Einstellungen im ginlo Management Cockpit die Automatische EMM-Registrierung
und fiir einen verkiirzten Rollout auch Schnell-Registrierung auf Endgerit erzwingen.

EMM-Rollout

{016941AD-65C4-4185-824F-
EB7BCCO308AE}

Hinweis: Wenn Schnell-Registrierung aktiviert ist, erfolgt die Registrierung vollautomatisch, ohne dass der
Admin oder die Nutzer in den Prozess eingreifen miissen.

Nutzen Sie diese Funktion allerdings nicht, wenn in Ihrem Unternehmen bereits ginlo Business auf verwalteten
Endgeriten installiert ist, da sonst bereits vorhandene Nutzer-Accounts beim Rollout iibergeschrieben werden.

Des Weiteren ist Voraussetzung fiir den EMM-Rollout, dass die Company-Domain, z.B. @IhreFirmenDo-
main.com im ginlo Management Cockpit mit Ihrer registrierten Domain im EMM {iibereinstimmt.

Kopieren Sie das nun angezeigte Sicherheitstoken. Es wird spéter zur Zuweisung von Konfigurationen und au-
tomatischen Lizenzen am Backend benétigt.

Der Rollout erfolgt im Weiteren iiber IBM MaaS360.

Optional kdnnen Sie vor dem Rollout auch schon einmal das App-Design im ginlo Management Cockpit anpas-
sen, sodass dieses direkt ab der Nutzer-Registrierung greift.

Wenn Sie das Standard-Design verwenden mochten, konnen Sie sich jetzt aus dem ginlo Management Cockpit
ausloggen, der Rollout erfolgt im Weiteren iiber IBM MaaS360.

Offnen Sie IBM MaaS360. Offnen Sie die App-Verwaltung iiber Apps und Catalog.

| BM M aaSSBO WL‘PSO" Search for Devices, Users or Apps O~

I I I S - S

&

Suchen Sie liber Add im jeweiligen Store (iTunes App Store App/Google Play App) nach der ginlo Business App.
Offnen Sie in der Maske zum Hinzufiigen der App den Reiter Configuration.

Scrollen Sie nach unten, bis Sie die Eingabefelder beginnend mit Firstname sehen.
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Geben Sie die folgenden Parameter ein, und speichern Sie diese mit Add:
* Android

firstName: * (Hier konnen Sie ein beliebiges Prifix fiir die Nutzer angeben, da dieses Feld nur mit einem
Wert — kein Leerzeichen — befiillt sein muss.)

lastName: % USERNAMEY% (In Kombination mit dem Préfix ergibt sich dann als Anzeigename in der
Messenger-App z. B. ,,;* Max Mustermann‘‘; bei LDAP-Mapping wird der Name ohne Prifix dargestellt.)

emailAddress: %6 EMAIL%

loginCode: Sicherheitstoken aus dem ginlo Management Cockpit inklusive {} -Klammern!!!

|Cormgure App Settings |
disableBackup: Disable 2pp backup Yes v
firstName: Prefiled name of user * |
lastName: Prefilled name of user %USERNAME% |
emailAddress: Prefilled e-mail address %EMAIL% |
loginGode: License code 30D891CA-3949-46B7-80AC-5E07DDBDEFAG} H
disableTouchlID: Deactivate biometric lgin Yes v
]
.
* iOS

Firstname: * (Hier konnen Sie ein beliebiges Prifix fiir die Nutzer angeben, da dieses Feld nur mit einem
Wert — kein Leerzeichen — befiillt sein muss.)

Lastname: %USERNAME% (In Kombination mit dem Prifix ergibt sich dann als Anzeigename in der
Messenger-App z. B. ,,;* Max Mustermann‘’; bei LDAP-Mapping wird der Name ohne Prifix dargestellt.)

E-Mail: %EMAIL%

Securitytoken: Sicherheitstoken aus dem ginlo Management Cockpit inklusive {} -Klammern!!!

Configuration X

App Config Source Config XML File (AppConfig. |
E-Tag 6b9a39097e8cf3ddbeb671869f4bdf1c
Firstname . | -
Lastname %USERNAME %
E-Mail %EMAIL%
Securitytoken I {30D891CA-3949-46B7-80AC-5EQ7DDEDSFAG) ‘
Password g
Enable password request after start.
Request password after start
Lock Ao after M

Cancel m

7. Die App ist jetzt zum Rollout bereit.

8. Legen Sie, soweit noch nicht geschehen, Devices und Users auf Basis der LDAP-Daten mit Namen, Vornamen
und E-Mail-Adressen an.
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Diese Daten werden fiir die automatische App-Registrierung verwendet und miissen dann nicht mehr vom jewei-
ligen Nutzer vergeben und verifiziert werden.

Weisen Sie die Nutzer einer oder mehrerer Gruppen (Group) zu, damit Sie die App an verschiedene Empfianger-
Gruppen verteilen konnen.

9. Uber den App Catalog konnen Sie die App dann iiber Distribute auf die entsprechenden Devices oder Groups
verteilen.

Optional konnen Sie noch eine SMS- oder E-Mail-Benachrichtigung aktivieren.

Die App wird dann in den Maas360-Container ausgerollt, und die Nutzer miissen ihrerseits nur noch die Regis-
trierung durch Klick auf das App-Icon starten und dann Neu registrieren wihlen.

Die automatische App-Registrierung greift nun auf die LDAP-Daten (Username, E-Mail-Adresse) und das Sicherheits-
token zu, akzeptiert die Verwaltung durch das ginlo Management Cockpit, 14dt Firmen- und E-Mail-Verzeichnis und
weist dem Nutzer eine giiltige Lizenz zu.

Wenn die App-Einstellungen es vorschreiben, muss der Nutzer abschlieBend noch ein personliches Passwort fiir den
App-Container vergeben.

Ist kein Passwort erforderlich, kann der Nutzer den Schritt auch liberspringen und spiter iiber die App-Einstellungen
starten.

Beim néchsten Login im ginlo Management Cockpit werden (nur) die registrierten Nutzer automatisch aus dem EMM-
Prozess importiert, und Sie konnen beginnen, Gruppen und Kanile zu erstellen und Nutzer zuzuweisen.

— ENDE der EMM-Beschreibung —
1.10.3.2 App- und Nutzerverwaltung

Zur App- und Nutzerverwaltung gelangen Sie iiber das Seitenmenii links.

1.10.3.2.1 App-Settings

Damit ginlo Business den Compliance- und Security-Anforderungen in Ihrem Unternehmen entspricht, konnen Sie im
Reiter App-Settings mehr als 30 Einstellungen fiir Kontakte-Richtlinien, Passwort-Richtlinien, Passwort-Komplexitit
und Chat-Richtlinien setzen.

Technisch basieren die App-Settings bei ginlo Business auf Android for Work (ab Android 5.0) und Managed App
Configuration (ab iOS 8.0), sodass eine sichere und schnelle Konfiguration der Anwendung méglich ist.

1.10.3.2.1.1 Kontakte-Richtlinien

In den Kontakte-Richtlinien legen Sie den Namen Thres Firmenverzeichnisses fest und bestimmen, mit welchen Nut-
zern kommuniziert werden darf bzw. ob ein Zugriff auf Kontakte erlaubt ist.
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1. Name des Firmenverzeichnisses

Verindern Sie hier den Namen des Firmenverzeichnisses, der den Nutzern unter Kontakte angezeigt werden soll.

2. Geschlossene Nutzergruppe aktivieren

Wenn diese Funktion aktiviert ist, konnen Nutzer nur mit im ginlo Management Cockpit gepflegten Kontakten kom-
munizieren. Ein Chat mit Nutzern auflerhalb der Verwaltung ist nicht moglich.

3. Zugriff auf Kontakte unterbinden

Wenn diese Funktion aktiv ist, kann ein Mitarbeiter Kontakte nicht mehr senden und empfangen.

1.10.3.2.1.2 Passwort-Richtlinien

Die Passwort-Richtlinien dienen dem Schutz der Anwendung und den enthaltenen Daten. Sie konnen es entweder den
Nutzern selbst iiberlassen, fiir den Schutz des Messengers zu sorgen, oder Sie erzwingen iiber das ginlo Management
Cockpit z. B. die Abfrage des (Gerite-) Passworts bei jedem App-Start. Wenn Sie gleichzeitig noch entsprechende
Vorgaben fiir die Passwort-Komplexitiat machen, miissen die Nutzer diese Kriterien bei der Vergabe eines Passworts
in der App beriicksichtigen.

inlo M 't Cockpit
ginlo Management Cockpr Einstellungen | Logout

Dashboard APP Settings App Settings zuriicksetzen '9

i Lizenzen

Passwort-Richtlinien

Passwortabfrage beim App-Start erzwingen

» Gruppen

Passwortabfrage nach Inaktivitét erzwingen nach...
Kanéle

App-Settings 2 Einfachen Code als Passwort unterbinden

App-Design Touch-/Face-ID (iPhone) und Fingerprint (Android)

unterbinden
Daten loschen nach Anzahl der Anmeldeversuche

Passwortwiederholungen nach X Anderungen
erlauben

Wiederherstellungscode deaktivieren

Recovery Code iiber Admin erzwingen

Passwort-Komplexitit

12. Passwort-Komplexitat erzwingen

13. Password-Komplexitat, Mindestanzahl Zeichenlénge
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4. Passwortabfrage beim App-Start erzwingen

Wenn diese Funktion aktiviert ist, fragt die App bei jedem Start nach dem Gerétepasswort des Nutzers.

5. Passwortabfrage nach Inaktivitat erzwingen nach ...

Setzen Sie hier den erlaubten Zeitraum ( 0 bis 10 Minuten), nach dem die Eingabe des Passworts wieder erforderlich
ist.

6. Einfachen Code als Passwort unterbinden

Wenn diese Einstellung gesetzt ist, konnen Nutzer kein einfaches 4-stelliges Passwort (PIN) setzen. Um sicher zu
stellen, dass bestehende 4-stellige Passworter gedndert werden miissen, definieren Sie eine entsprechende Password-
Komplexitit.

7. Touch-/Face ID (iPhone) und Fingerprint (Android) unterbinden

Wenn diese Einstellung gesetzt ist, konnen Nutzer zum Entsperren der App nicht Touch-/Face-ID (iPhone) oder Fin-
gerprint (Android) verwenden

8. Daten I6schen nach Anzahl der Anmeldeversuche

Setzen Sie hier die Anzahl der zuldssigen Login-Versuche (3, 5 oder 10), bevor die Inhalte der App automatisch geloscht
werden.

9. Passwortwiederholungen nach x Anderungen erlauben

Setzen Sie hier die Anzahl der Anderungen (1 bis 100), ab der ein Nutzer ein altes Passwort wieder verwenden darf. 1
bedeutet, dass das Passwort nach einer Anderung wieder vewendet werden darf.

10. Wiederherstellungscode deaktivieren

Wenn diese Funktion aktiviert ist, kann der Nutzer die Funktion Passwort-Vergessen nicht verwenden.

11. Recovery Code liber Admin erzwingen

Wenn diese Funktion aktiviert ist, wird im Falle von Passwort-Vergessen der Recovery Code zur Entsperrung des
Messengers erst nach Administrator-Freigabe an den Nutzer versendet.
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1.10.3.2.1.3 Passwort-Komplexitat

Unter Passwort-Komplexitit legen Sie die Mindestanforderungen fiir das Gerdtepasswort der Nutzer fest. Es kdnnen
Mindestanzahlen von Buchstaben, Ziffern und Sonderzeichen sowie Passwortgiiltigkeit bestimmt werden.

12. Passwortkomplexitat erzwingen

Mit diesem Schalter bestimmen Sie als Administrator, ob es Anforderungen an das Geritepasswort geben soll. Setzen
Sie diesen Schalter auf Ein, um aus den folgenden Anforderungen auszuwihlen:

13. Mindestanzahl Zeichenldnge

Setzen Sie hier die Mindestanzahl (0 bis 99) der Zeichenldnge der Passwort-Komplexitit. 0 bedeutet, dass das Passwort
keine Mindestlidnge erfordert.

14. Mindestanzahl Sonderzeichen

Setzen Sie hier die Mindestanzahl (0 bis 99) der Sonderzeichen, z.B. !§$%, die verwendet werden miissen. 0 bedeutet,
dass kein Sonderzeichen erforderlich ist.

15. Mindestanzahl Ziffern

Setzen Sie hier die Mindestanzahl der Ziffern (0 bis 99), wie z.B. 12345. 0 bedeutet, dass das Passwort keine Ziffern
erfordert.

16. Mindestanzahl Kleinbuchstaben

Setzen Sie hier die Mindestanzahl (0 bis 99) der Kleinbuchstaben, wie z.B. abede. 0 bedeutet, dass das Passwort keine
Kleinbuchstaben erfordert.

17. Mindestanzahl GroBbuchstaben

Setzen Sie hier die Mindestanzahl der GroB3buchstaben, wie z.B. ABCDE. 0 bedeutet, dass das Passwort keine Grof3-
buchstaben erfordert.

18. Passwortgiiltigkeit in Tagen

Setzen Sie hier die Passwortgiiltigkeit in Tagen (0 bis 365). 30 bedeutet beispielsweise, dass nach 30 Tagen das Passwort
durch den Nutzer gedndert werden muss.
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19. Mindestkomplexitat des Passworts (Ziffern, Sonderzeichen, Klein- oder GroBbuchstaben)
Mit dieser Einstellung bestimmen Sie, die Mindestzahl ( 0 bis 4) der im Passwort geforderten Zeichenklassen (Ziffern,

Sonderzeichen, Kleinbuchstaben oder GroBSbuchstaben). 2 bedeutet beispielsweise, dass das Passwort mindestens zwei
Klassen (z.B. Ziffern + Kleinbuchstaben oder Sonderzeichen + Ziffern) enthalten muss.

1.10.3.2.1.4 Chat-Richtlinien

Die Chat-Richtlinien dienen dazu, in der Kommunikation das lokale Speichern, Senden, Weiterleiten, Exportieren
oder Teilen in andere Apps zu steuern.

Wichtig:
* Die Einstellungen gelten nur fiir vom Administrator verwaltete Nutzer-Accounts.

* Die Nutzer miissen die Team-Einladung in der App angenommen haben, damit die von Thnen gesetzten Einstel-
lungen wirksam werden.

» Gespeicherte Anderungen werden in der Regel ca. 5 Minuten, spiitestens jedoch nach einer Stunde in den Clients
produktiv gesetzt.

* Bitte beachten Sie, dass Ihre Einstellungen den Funktionsumfang der App beschrinken, z. B. bei den Chat-
Richtlinien.

20. Zugriff auf die Kamera unterbinden

Wenn diese Funktion aktiv ist, kann ein Mitarbeiter Fotos und Video iiber die Kamera nicht mehr aufnehmen und
senden.

21. Zugriff auf das Mikrofon unterbinden

Wenn diese Funktion aktiv ist, kann ein Mitarbeiter Audio-Aufnahmen nicht mehr senden.

22. Lokales Speichern von Medien unterbinden

Wenn diese Einstellung gesetzt ist, entfillt in der App die Einstellung Medien sichern und Bilder und Videos konnen
nicht mehr lokal gespeichert werden

23. Anlagen senden und weiterleiten deaktivieren

Wenn diese Einstellung gesetzt ist, konnen keine Medien (Bilder, Videos, Ausios, Kontakte und Dateien) versendet
oder weitergeleitet werden.
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24, Zugriff auf die Geodaten unterbinden

Wenn diese Funktion aktiv ist, kann ein Mitarbeiter Standorte nicht mehr senden.

25. Chat-Inhalte als Textdatei exportieren deaktivieren

Wenn diese Einstellung gesetzt ist, konnen einzelne Chats nicht mehr in eine Textdatei aus der App heraus exportiert
werden.

26. Anlagen teilen liber andere Apps deaktivieren

Wenn diese Einstellung gesetzt ist, konnen Bilder, Audios und Videos nicht mehr gespeichert und Dateien nicht mehr
angezeigt werden.

27. Zugriff auf Copy-Paste unterbinden

Wenn diese Funktion aktiv ist, kann ein Mitarbeiter Texte und Medien nicht mehr kopieren und in Chats oder fremde
Anwendungen einfiigen.

28. Vorschau in Push-Mitteilungen unterbinden

Wenn diese Einstellung gesetzt ist, werden die Inhalte von Nachrichten auf Mobil-Geriten nicht in der Push-Vorschau
angezeigt. Dies erhoht die Sicherheit, da Inhalte nur mit entsperrter App gelesen werden konnen.

29. App Backup in iCloud/Google Drive unterbinden

Wenn diese Einstellung gesetzt ist, konnen Nutzer kein Backup in iCloud bzw. Google Drive erstellen oder Backups
von diesen Anbietern einspielen. Zur Datensicherung wird die Kopplung mit einem Zweirgerdt empfohlen.

1.10.3.2.2 App-Design

Als modernes Kommunikations-Tool lisst sich ginlo Business entsprechend der Corporate-Design-Richtlinien (CD)
Thres Unternehmens individualisieren. Sie konnen iiber das ginlo Management Cockpit die Farbwerte der App veridn-
dern und Thr Unternehmens-Logo hochladen. So stirken Sie die Akzeptanz bei Ihren Mitarbeitern und machen die App
auch visuell zu Threm Unternehmens-Messenger.
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lo M it Cockpit
ginlo Management Cockpi DE | EN Einstellungen | Logout

& Dashboard App Design App Design zuriicksetzen ')

i Lizenzen
Passen Sie die App nach lhren Wiinschen an.

Nutzer
2 Gruppen
B Kanile Bild wiihlen

App-Settings
HEX | RGB
App-Design
N\ Vertrauensvoller Absender 0842
#FFFFFF #333333 Sie haben sich persdnlich getroffen und
den QR-Code gescannt.
#00C1A7 #FFFFFF
Absender 08:23
19 Neue Chatanfrage
#F99C3F #FFFFFF " Blockieren Annehmen

#00C1A7 #FFFFFF f Gruppenname @ 06:22
Ein Gruppenchat, den Sie angelegt oder

- in den Sie eingeladen wurden.
#DC004B #FFFFFF

Nutzen Sie hierzu den Reiter App-Design und starten Sie die Individualisierung des Designs durch den Upload Ihres
Unternehmens-Logos iiber den blauen Button Bild wihlen. Wéhlen Sie in dem sich 6ffnenden Fenster /hr Logo im
PNG-Format aus und klicken auf Offnen.

Ihr Logo wird nun in einer Vorschau geoffnet. Sie konnen dort iiber das Scroll-Rad Threr Maus den Ausschnitt vergro-
Bern oder verkleinern und mit der Maus das Logo positionieren. Der blaue Rand zeigt dabei die maximale Grofe des
Logos, dieser muss aber nicht vollstindig ausgefiillt sein.

Nachdem Sie die Anderung mit einem Klick auf den griinen Button Anwenden iibernommen haben, wird das Logo
sowohl im Logo-Preview neben der Bildauswahl als auch im Design-Preview auf dem Smartphone angezeigt.

Sie konnen in einem weiteren Schritt die Farbwerte der App individualisieren. Diese konnen Sie entweder als RGB-
(Rot-Griin-Blau) oder Hex-Werte (Hexadezimal) eingeben. Fiir genaue Farbwerte Thres Unternehmens erkundigen Sie
sich im Zweifel bei Ihrer Abteilung fiir Unternehmenskommunikation.

Hinweis: Beachten Sie bitte, dass mit der Anderung der Farbwerte die Funktion Darkmode u.U. nicht zur Verfiigung
gestellt werden kann, weil sie automatisch unterbunden wird.

Bemerkung: Anpassungen greifen bei verwalteten Accounts. Gespeicherte Anderungen werden in der Regel nach ca.
5 Minuten, spétestens jedoch nach einer Stunde an die Apps verteilt und sind nach Schlieen und Neustart der App
sichtbar.

1.10.3.2.3 Nutzer

ginlo Business kann auf unterschiedliche Weise auf die Gerite der Nutzer ausgerollt und verwaltet werden. Das ginlo
Management Cockpit kann als Verwaltungsinstanz genutzt werden, iiber die Nutzer manuell oder automatisch angelegt
und Lizenzen zugewiesen werden kdnnen.

Hinweis: Die ginlo.net GmbH hat grundsitzlich keinen Zugriff oder Einblick auf die Daten der angelegten Nutzer!
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In diesem Abschnitt gehen wir auf die manuelle Anlage ein, wihrend im Abschnitt ginlo Business API gezeigt wurde,
wie vorhandene Datensysteme fiir die automatische Anlage eingebunden werden kénnen.

Dariiber hinaus kdnnen Organisationen mit Enterprise-Mobility-Management-Losungen (EMM) den Rollout auch iiber
das vorhandene EMM automatisieren.

Der erste Schritt zum manuellen Rollout iiber das ginlo Management Cockpit ist die Anlage von Nutzern, denen in
einem weiteren Schritt Lizenzen zugewiesen werden.

Einzelnutzer anlegen

Klicken Sie im Reiter Nutzer auf Neuen Nutzer anlegen und geben Sie in dem sich 6ffnenden Fenster Vorname, Nach-
name, E-Mail-Adresse und / oder Mobilnummer sowie optional die Abteilung des Nutzers an. Diese Daten werden
spiter in den Profilen der Nutzer sichtbar sein.

Sie konnen Schlagworte vergeben, um einen Nutzer optional einem weiteren Funktionsbereich zuzuordnen. Diese
Schlagworte konnen spiter fiir die Suchfunktion hilfreich sein.

Speichern Sie Thre Angaben!
Nach jeder Anlage eines Nutzers 6ffnet sich ein Dialog, um dem Nutzer direkt eine Lizenz zuzuweisen. Sie konnen

dies jederzeit spiter erledigen, wie im Abschnitt Lizenzen beschrieben.

inlo M t Cockpit
HITOEHEGR MBI OGN Einstellungen | Logout

o EEEE Nutzerverwaltung (4) begriff einget g Nutzerdaten importieren

i Lizenzen

Nut. <
tzer Bach Susanne s.bach@musterfirma.de +4917612345678

# Gruppen Baum Matthias m.baum@musterfirma.de +4917066646362
Bergmann Jorg j.bergmann@musterfirma.de +491719497870084 @

Kandle

Kunze Ursula u.kunze@musterfirma.de +49151288776655
App-Settings

App-Design

Neuen Nutzer anlegen

Mehrere Nutzer anlegen

Fiir die Anlage mehrerer Nutzer konnen Sie auch die Schnellanlage verwenden: Klicken Sie hierzu in der Ubersicht
der Nutzerverwaltung in der letzten Zeile in die jeweiligen leeren Zellen, geben Sie die Daten ein, wechseln Sie die
Zellen mit der Tab-Taste, vergeben Sie eines der bereits definierten Schlagworte und speichern Sie die Eingabe.
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Nutzer liber eine .csv-Datei anlegen

Uber den Link Nutzerdaten importieren konnen Sie ein ganzes Verzeichnis von Nutzern in das ginlo Management
Cockpit hochladen. Verwenden Sie hierzu bitte zunichst die CSV-Importvorlage, die Sie in der Ubersicht ebenfalls
oben rechts unter dem Link Importvorlage finden. Klicken Sie anschlieBend zum Herunterladen auf Vereinfachtes
CSYV fiir die einmalige Nutzeranlage.

Importvorlage herunterladen

A Erweitertes CSV fir eine
kontinuierliche LDAP-Aktualisierung
E und automatischen Zuweisungen in
Gruppen und Kanéle

Vereinfachtes CSV fiir die einmalige
Nutzeranlage

Daten fiir den Export auswahlen

A Alle verwendeten Geréate in eine CSV-

Datei exportieren.

Nachdem Sie die Vorlage heruntergeladen und ausgefiillt haben, klicken Sie zum Hochladen Threr Daten auf den grauen
Button Nutzerdaten importieren oben rechts.

Wichtig: Bitte beriicksichtigen Sie bei der Importvorlage das kommagetrennte Format:
,,Nachname, Vorname,E-Mail-Adresse,Mobilrufnummer,[Schlagwort],[ Abteilung]*

Die Felder Schlagwort und Abteilung sind dabei optional und konnen zur besseren Zuweisung verwendet werden.

Nach der Anlage konnen Sie einzelne Nutzer bearbeiten, indem Sie in der Nutzer-Liste auf den jeweiligen Eintrag
klicken.

Jeder Nutzer verfiigt zur Identifikation iiber eine 8-stellige ginlo ID, die sich aus Buchstaben und Ziffern zusammensetzt.

Die Kommunikationsdaten der Nutzer wie Mobilnummer und / oder E-Mail-Adresse lassen sich jederzeit @ndern,
miissen aber anschlieBend durch den Nutzer im Messenger verifiziert werden.

In der Nutzerbearbeitung konnen Sie eine Abteilung sowie Schlagworte vergeben. Wihrend die Abteilung im Profil
des Messengers fiir alle Nutzer sichtbar ist, dienen Schlagworte der internen Zuordnung und besseren Verwaltung iiber
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das ginlo Management Cockpit.
Unterhalb der Schlagworte finden Sie nach Aktivierung die Liste der verwendeten Gerdte des Nutzers und deren je-

weilige Details.

inlo Management Cockpit
9 9 P DE | EN Einstellungen | Logout

44 Dashboard ( Susanne Bach Nutzer l6schel

& Lizenzen

Nutzer
Susanne

+ Gruppen

. s.bach@musterfirma.de
Kanile -

App-Settings +4917612345678

App-Design
Sales

Schlagwort §

Wichtig:

* Nutzer, die bereits importiert wurden, werden nicht {iberschrieben. Demzufolge werden nur neue Eintrige von
Nutzern aus der Importvorlage importiert.

* Nutzer konnen in der Nutzerbearbeitung iiber den Button Nutzer loschen oben rechts vollstindig geldscht wer-
den.

¢ Wenn ein Nutzer vom Administrator geloscht wird - falls z.B. der Nutzer das Unternehmen verlassen hat-, wird
der gesamte Account geldscht. Ein ggf. vorhandenes Backup des Nutzers wird dadurch unbrauchbar. Die Lizenz
des Nutzers wird sofort gesperrt und der Datensatz im Backend geldscht. Der Nutzer hat damit keinen Zugriff
mehr auf seine Kommunikation. Die Messenger-App setzt sich auf den Registrierungsscreen zuriick, und eine
Datensicherung durch den Nutzer ist nicht mehr moglich.

1.10.3.2.4 Lizenzen

Der Bereich Lizenzverwaltung ist zweigeteilt:

Es werden in einer Ubersicht jeweils die bereits verwendeten und die noch freien Lizenzen sowie deren Anzahl
angezeigt.

In beiden Bereichen konnen neue Lizenzen bestellt und freie Lizenzen zugewiesen werden. Benutzen Sie dazu den
grauen Button rechts oben bzw. den griinen Button rechts unten.

Hinweis: Alternativ ist eine Lizenzbestellung auch in der Bestellhistorie unter Einstellungen moglich.

Nach der Anlage einzelner Nutzer - aber auch zu jedem spiteren Zeitpunkt - konnen Sie den Nutzern freie Lizenzen
zuweisen.
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Klicken Sie hierzu in der Lizenzverwaltung unten rechts auf den griinen Button Lizenzen zuweisen. Es 6ffnet sich eine
zweispaltige Ubersicht:

Links finden Sie die freien Lizenzen mit entsprechendem Laufzeitende und rechts die verfiigbaren Nutzer und deren
Status.

Wihlen Sie nun die Nutzer iiber die Checkbox aus, markieren Sie die gewiinschten Lizenzen und weisen Sie diese iiber
den griinen Button Lizenzen zuweisen unten rechts zu.

inlo Management Cockpit
9 9 B DE | EN Einstellungen | Logout

i Dashboard € Lizenzen zuweisen

i Lizenzen
1 Freie Lizenz Verfiigbare Nutzer

& Nutzer

O

& G ,
nippen 1lizenz 07.08.20 () Baum Matthias

< [ Faerber René

S ) Trommler Kerstin

App-Design

Wichtig: Sobald Sie eine Lizenz zuweisen, wird der angelegte Nutzer automatisch zu ginlo Business eingeladen.
Der in der Ubersicht einsehbare Status dndert sich von grau (Nutzer angelegt) auf gelb (Lizenz zugewiesen).

Nutzer mit E-Mail-Adresse erhalten eine E-Mail mit entsprechendem Download-Link und weiteren Informationen.
Nutzer, die nur mit Mobilrufnummer angelegt wurden, bekommen eine Einladung per SMS.

Stellen Sie sicher, dass zum Zeitpunkt der Zuweisung der Lizenz alle Vorbereitungen fiir den Rollout getroffen
wurden.

Mutzer angelegt

Lizenz zugewiesen

Lizenz alktiv

Lizenz abgelaufen

Nachdem der Nutzer sich die ginlo Business App aus dem Apple App Store oder Google Play Store heruntergeladen
hat, registriert er sich mit der jeweiligen E-Mail-Adresse oder Mobilrufnummer.

Alternativ konnen sich Nutzer auch iiber den ginlo Desktop als zusditzliches Gerdt oder den ginlo Web Messenger als
zusdtzliches Gerdit registrieren.
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Wichtig: In allen Fillen sollte aus Sicherheitsgriinden umgehend ein Zweitgerdit eingerichtet werden!

Wihrend der Registrierung erscheint eine Einladung, dem ginlo Business Team des Unternehmens beizutreten. Dies
ermoglicht dem Administrator, die App zu verwalten.

Nachdem der Nutzer der Einladung zugestimmt hat, dndert sich der Status des Nutzers in der Lizenziibersicht auf griin
(Lizenz aktiv). Nach Ablauf der Lizenz eines Nutzers wechselt der Status in der Ubersicht von griin auf rot (Lizenz
abgelaufen).

Sie konnen einem Nutzer auch die Lizenz wieder entziehen. Klicken Sie dazu in der Lizenziibersicht in der Zeile des
Nutzers rechts auf die drei blauen Punkte und wihlen Sie Lizenz entziehen.

Nachdem Sie in dem sich 6ffnenden Dialog mit Lizenz entziehen bestitigt haben, wird die Lizenz wieder fiir einen
anderen Nutzer verfiigbar. Der bisherige Nutzer wird dabei nicht mit seinen Daten geldscht, sein Messenger wird
allerdings gesperrt bis eine neue Lizenz zugewiesen wurde.

Kurz vor dem Ende einer Lizenzlaufzeit erhalten Nutzer und Administrator einen Hinweis auf den bevorstehenden

Endtermin:

inlo M t Cockpit
ginto Management Cockpi DE | EN Einstellungen | Logout

i Dashboard Nutzerverwaltung (4) chbegriff eingeben : L Cf t& Nutzerdaten importieren

i Lizenzen

Nut:
zer Bach Susanne s.bach@musterfirma.de +4917612345678

» Gruppen Baum Matthias m.baum@musterfirma.de +4917066646362

Kanile Bergmann Jorg j.bergmann@musterfirma.de +491719497870084 @

Kunze Ursula u.kunze@musterfirma.de +49151288776655 'S
App-Settings

App-Design

Neuen Nutzer anlegen

Im ginlo Management Cockpit wird in der jeweiligen Zeile eines Nutzers durch einen farbigen Hinweis und ein Warn-
dreieck am Nutzerstatus eine Anderung angezeigt.

Sie konnen die Lizenz eines Nutzers in der Lizenziibersicht entziehen, verldngern oder 16schen. Klicken Sie hierzu auf
die drei blauen Punkte am rechten Zeilenende des Nutzers und wihlen Sie eine Option aus dem Pop-up.

In dem sich nun 6ffnenden weiteren Pop-up kann z.B. die gewiinschte Lizenz ausgewihlt und eine Verldngerung initi-
iert werden. Sollten keine weiteren Lizenzen zur Verfiigung stehen, konnen Sie iiber den grauen Button Neue Lizen-
zen bestellen oben rechts beliebig viele Lizenzen gegen Rechnungstellung anfordern. Die Lizenzen werden nach der
Durchfiihrung der Bestellung sofort zur Nutzung freigeschaltet.

In den Einstellungen Ihres Accounts finden Sie am Ende der Liste auch die entsprechende Bestellhistorie zu Ihren
Bestellungen.
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1.10.3.2.5 Gruppen

Wesentlicher Bestandteil der Messenger-Kommunikation ist der Austausch der Mitarbeiter in Gruppenchats. Erleich-
tern Sie eine effiziente und schnelle Zusammenarbeit in Abteilungen und Teams, indem Sie iiber das ginlo Management
Cockpit Gruppen fiir Ihre Nutzer einrichten und diese so zusammenfiihren.

Nutzer, die von einem Administrator einer Gruppe zugewiesen wurden, erhalten automatisch eine Gruppeneinladung,
die sie akzeptieren oder ablehnen konnen. Gerade fiir neue Mitarbeiter konnen Sie so das Onboarding beschleunigen
und diese mit den richtigen Kollegen zusammenbringen.

Uber den Reiter Gruppen und den griinen Button Neue Gruppe anlegen unten rechts starten Sie eine neue Gruppe.
Legen Sie hier den Gruppennamen - z. B. Sales & Marketing - und optional ein entsprechendes Gruppenbild fest,
welches den Mitgliedern der Gruppe angezeigt wird.

Anschlielend konnen Sie aus den angelegten Nutzern die Mitglieder der Gruppe auswéhlen. Im rechten Bereich des
Fensters konnen Sie hierzu Nutzer {iber den Namen oder Schlagworte suchen und die gewiinschten Nutzer {iber die
entsprechenden Checkboxen markieren.

Bemerkung: Eine Gruppe kann bis zu 100 Mitglieder umfassen.

Speichern Sie anschlieBend die neue Gruppe iiber den griinen Button Speichern unten rechts. Sie haben als Adminis-
trator der Gruppe jederzeit die Moglichkeit, nachtriglich die Gruppe zu bearbeiten und auch Nutzer hinzuzufiigen oder
zu loschen. Sie konnen allerdings keine Inhalte der Kommunikation der Gruppe lesen oder Nachrichten senden!

inlo M 1t Cockpit
Elelia? S e, DE | EN Einstellungen | Logout

ii Dashboard £ Neue Gruppe anlegen

i Lizenzen
Sales & Marketing
Nutzer

& Gruppen Bildwa Bach Susanne
8 Kanile () Baum Matthias
App-Settings Sachnst bl nlagwor Bergmann Jorg

€3 Bach Susanne { — )
App-Design - & Faerber René

PR F Kunze Ursula

Trommler Kerstin

Wichtig:

* Sobald Sie neu angelegte Nutzer einer Gruppe hinzufiigen, werden diese automatisch zur Registrierung eines
ginlo Business Accounts eingeladen und der Gruppe zugewiesen.

+ Anderungen an Gruppenname und -bild sind fiir alle Mitglieder unmittelbar sichtbar.

Wenn Sie zentrale Inhalte an Nutzer kommunizieren wollen, verwenden Sie hierfiir bitte die Kancdile.
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1.10.3.2.6 Kanile

Uber Kaniile konnen Sie zentral Nachrichten, Bilder und Dateien an einen definierten Empfiingerkreis versenden und
bis zu 1.000 Mitarbeiter schnell und unternehmensiibergreifend iiber Neuigkeiten informieren. Es konnen auch externe
RSS-Quellen in Kanile eingebunden werden.

Wihlen Sie zum Anlegen eines Kanals im Reiter Kanile den Button Neuen Kanal anlegen und vergeben Sie analog
zu Gruppen einen Namen und optional ein Bild fiir den Kanal sowie die Nutzer, die den Kanal erhalten sollen.

Optional kdnnen Sie ein Schreibrecht fiir einzelne Nutzer vergeben. Damit erhalten diese Nutzer das Recht, als Autoren
iber die App Nachrichten in den Kanal zu senden, die auch im ginlo Management Cockpit angezeigt werden. Alle
anderen Nutzer konnen nicht in einem Kanal schreiben.

Sobald Sie den neuen Kanal iiber den griinen Button Speichern rechts unten gesichert haben, werden automatisch
Einladungen an alle definierten Nutzer versendet.

Erstellen Sie im nédchsten Schritt eine neue Nachricht, indem Sie in der Kanaliibersicht auf die Zeile des gewiinschten
Kanals klicken. Geben Sie nun einen Nachrichtentext ein und fiigen Sie iiber den grauen Button Bild oder Datei
wihlen gegebenenfalls ein Bild hinzu. In der Vorschau auf der rechten Seite sehen Sie die Nachricht so, wie sie die
Nutzer spiter empfangen werden. Dabei werden Texte und Bilder in einer gemeinsamen Nachricht angezeigt.

Sie konnen auch lokal gespeicherte Dateien anhéngen, welche jedoch nicht mit einer Textnachricht kombiniert werden
konnen. Sie miissen als separate Nachricht verschickt werden.

Bei der Angabe von Links sollten Sie die vollstiindige URL im Format https://www.[kompletter Seitenname] ver-
wenden, um Interpretationsprobleme auf dem Smartphone zu vermeiden.

Uber den blauen Link Kanal bearbeiten in der oberen Navigationsleiste konnen der Name und das Bild des Kanals
bearbeitet, neue Nutzer hinzugefiigt, bestehende Nutzer geloscht oder mit Schreibrechten versehen oder der gesamte
Kanal geloscht werden.

Wenn Sie Thre Nachricht erstellt haben, konnen Sie diese entweder sofort versenden oder iiber das Dropdown-Menii
unterhalb der Bildauswahl einen Zeitpunkt definieren. Wihlen Sie hierzu ein entsprechendes Datum und die Uhrzeit
und klicken Sie auf den griinen Button Senden.

inlo M it Cockpit
EIEREAS RIS eI DE | EN Einstellungen | Logout

&  Dashboard Nachrichten

& Lizenzen Neue Nachricht

Nutzer
Hier die aktuellen Verkaufszahlen -

bitte wie immer vertraulich

= Gy behandeln.

Kanile

-Settings
£op g Zum Zeitpunkt

App-Design
12.8.2019

Nachrichten mit einem Zeitpunkt werden nicht sofort, sondern zeitverzogert zugestellt. Technisch wird die Nachricht
dabei bereits an den Server iibertragen, jedoch erst an die Nutzer zugestellt, wenn der jeweilige Zeitpunkt erreicht ist.

So konnen Sie im Rahmen eines einfachen Redaktionsplans Nachrichten im Verlauf einer Woche verfassen und erst zum
Wochenende zustellen lassen. Der Zeitpunkt der Zustellung wird neben den zeitverzogerten Nachrichten dargestellt.
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Sie haben hier auch die Option, bereits an den Server iibermittelte Nachrichten, die noch nicht zugestellt wurden, wieder
zu 16schen. Dies gilt aber nur fiir zeitverzogert zu versendende Nachrichten aus dem ginlo Management Cockpit!

Zeitverzogert

In der Kanaliibersicht sehen Sie alle angelegten Kanile und den Status der eingeladenen Nutzer:

1. Aug 2019 10:00

20.Jul 2019 15:30

8. Aug 2019 12:00

Nutzer, die bereits einen Account registriert und die Team-Einladung angenommen haben, gelten automatisch als bei-
getreten. Nutzer, die die Registrierung noch nicht abgeschlossen oder die Team-Einladung noch nicht angenommen
haben, gelten als ausstehend.

Soist sichergestellt, dass keine unberechtigten Nutzer Zugriff auf vertrauliche Inhalte der Kanal-Kommunikation haben.

Neben dem manuellen Nachrichtenversand konnen auch RSS-Quellen eingebunden werden, deren Inhalte dann auto-
matisch versendet werden. So konnen externe Content Provider (z. B. Verlage, Webseiten) aber auch interne Content-
Quellen (z. B. HR News, IT Alarmierungen, Intranet-Meldungen) direkt in den Messenger eingebunden werden.

Legen Sie hierzu einen neuen Kanal an, vergeben Sie einen Namen und ein Bild und tragen Sie die externe RSS-Quelle
als vollstandige URL im Format https://[RSS-Feed-Adresse] ein.

Betiitigen Sie im néchsten Schritt neben der URL-Eingabe den Button Priifen, um die Funktionstiichtigkeit des RSS-
Feeds zu kontrollieren. RSS Feeds werden nach den Spezifikationen 2.0 unterstiitzt. Die Priifung importiert hierzu
den letzten Inhalt des Feeds und stellt ihn in der Vorschau des Kanals dar. AnschlieBend kdnnen wie gewohnt Nutzer
zugewiesen werden, die dann eine automatische Einladung fiir den Kanal erhalten.

Fiir vertrauliche Inhalte aus internen RSS-Quellen - z. B. fiir Alarmierungen - kann tiber VPN/IP-Filtering sichergestellt
werden, dass nur Thre Mitarbeiter auf die Inhalte zugreifen konnen. Nehmen Sie hierfiir Kontakt zu uns auf unter b2b-
support@ginlo.net, Stichwort Interne RSS-Feeds einrichten. Sie sollten vor dem Rollout eines RSS-Kanals an alle
Nutzer die Darstellungsweise und Héufigkeit der Nachrichten in der Messenger-App iiberpriifen.
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SZ-Eilmeldungen

https://rss.sueddeutsche.de/eilmeldungen

Literatur-Nobelpreistragerin Toni Morrison ist
tot

1.10.3.3 Dashboard

Fiir eine effektive Steuerung des ginlo Management Cockpits bietet der Reiter Dashboard auf Basis von anonymisierten
Daten ein iibersichtliches Reporting und schafft Transparenz iliber die Verwendung des Messengers. Hier finden Sie
Informationen zu den Aktivitdaten der Nutzer in Ihrem Unternehmen, Details zu den Administrierten Gruppen und
Kaniilen sowie eine abschlieBende Ubersicht iiber die Nachrichtenzusammensetzung.
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s IT Information 10:50
.M Anja Fischer: Hi zusammen, meine VPN
@ httgs:iicockpit sime. ‘ @ iunktioniert gerade nicht mehr. Kann m...

DE | BN  [Einstellungen | Logowt

| Executive Team 10:48
@i pashboard i Matthias Weigel: Hi zusammen, ieh

werde mir von Stefan ein Update gebe..

Aktivititen 0 Dail 5 Eine Woche
n Marketing Team 10:43
it Anja Fischer: Wo finde ich das
\& neue Lego?..
Anja Fischer 10:41
[ Hi Stefan, hier mein Update zur
Veranstaltung. Ich schicke das spatera

Administrierte Gruppen Eine Woche

Mateng ‘ Townsquare 10:38
:"1 Benjamin Marshall: Hey zusammen, der
i =W Brotzeitdienst ist dal

Hewsieter

Mar

s€0 | Carmen Allison Gestern
a0 | Hi Stefan, ich schicke dir die

Finanze = Investorenbrochiire margen
e —

F&E

Personal & Recruiting

s -

Uber das Drop-down-Menii oben rechts konnen Sie jeweils zwischen Tiglich aktive Nutzer und Monatlich aktive
Nutzer umschalten sowie am rechten Rand einen Zeitraum von einer Woche, einem Monat oder den Gesamtzeitraum
wihlen. Es werden die Aktivititen des vergangenen Tages bzw. der letzten 31 Tage angezeigt. Dabei werden immer die
Daten bis zum Vortag ausgewertet.

Unter Aktivitaten finden Sie zunichst die Anzahl der aktiven Nutzer (Nutzerstatus Lizenz aktiv), deren Verteilung
auf die beiden Betriebssysteme Google Android und Apple iOS und die Gesamtanzahl der von ihnen versendeten
Nachrichten.

Aktivitaten Daily Active User Eine Woche

@ 12 Nutzer ® 144

_— N~
- T

Die Grafiken zeigen Thnen den Kurvenverlauf der Anzahl aktiver Nutzer (gelb) und die Anzahl der versendeten Nach-
richten (weif3).

Im Bereich Administrierte Gruppen werden in einer Liste alle vom Administrator angelegten Gruppen mit Gruppen-
name, Anzahl der Nutzer und Anzahl der Nachrichten im Berichtszeitraum ausgewiesen.
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Administrierte Gruppen Eine Woche

Marketing

Sales 42 Nachrichten

Newsletter
Marketing
SEO

SMO

Finance
Developement
F&E

Personal & Recruiting

Presse

Bei Klick auf eine einzelne Gruppe erscheint links neben der Gruppenliste in einem Tortendiagramm die Grof3e der je-
weiligen Gruppe (gelb) anhand der Anzahl der Nachrichten im Vergleich zu allen administrierten Gruppen. Die von den
Nutzern generierten Gruppen werden mit der Anzahl der Nachrichten im gleichen Zeitraum ausgewiesen. Rechts ne-
ben der Liste wird ein Kurvendiagramm mit der Ubersicht der Nachrichten in der Gruppe iiber den gewihlten Zeitraum
dargestellt.

Informationen zu Gruppennamen und Anzahl der Teilnehmer stehen aufgrund der privaten Verschliisselung nicht zur
Verfiigung.

Analog zu den Gruppen finden Sie unter Kaniile eine Auflistung aller Kanéle mit Nutzern und Nachrichten sowie eine
relative Verteilung in einem Tortendiagramm.

Kanale Eine Woche

Sales
Newsletter
Marketing
SEO

i
f
SMO 8 { i
i [
Finance Anbei die neuen Analysedaten. -

Veréffentlichung erst am Montag.

Developement

F&E

Echte Ende-zu-Ende-Verschlisselung

Personal & Recruiting 5 !
mit Servern in Deutschland.

Hausputz
& e, |
.

~{ 4 =

Zusitzlich haben Sie hier die Moglichkeit, bei Klick auf einen Kanal die Top S der versendeten Nachrichten anzuzeigen.
Das Ranking ergibt sich dabei aus der Konversion, d. h. von wie vielen Nutzern ein Bild oder eine Datei gedffnet oder
ein Link geklickt wurde.

Abschliefend finden Sie unter Nachrichtenzusammensetzung noch die Anzahl der Gesamtnachrichten im Berichts-
zeitraum. Diese ergibt sich in Summe aus den Einzelnachrichten, den Nachrichten in Gruppen und in Kanilen.
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Nachrichtenzusammensetzung

Eine Woche

@ 98 Einzelchats

1.10.4 Tipps & Tricks
1.10.4.1 App-Management

Damit Accounts durch den Administrator verwaltet werden konnen, miissen die Nutzer ihre Zustimmung geben. So-
bald einem Nutzer eine Lizenz zugewiesen wird, starten im Hintergrund automatische Prozesse zum Onboarding des
Accounts. Dabei wird je nach Nutzerdaten eine Einladung entweder per E-Mail oder SMS versendet.

Nach der Registrierung wird der Nutzer iiber ein Pop-up aufgefordert, die Einladung ins Team des Unternehmens
anzunehmen und damit den Administrator zum Verwalten des Accounts zu berechtigen. Sollte der Nutzer bereits den
Messenger verwenden, erscheint die Anfrage zum Zeitpunkt der Lizenz-Zuweisung. Bei Klick auf Annehmen wechselt
der Nutzerstatus im ginlo Management Cockpit auf Lizenz aktiv, und der Administrator kann den Account verwalten.

Ab diesem Zeitpunkt greifen Anderungen bei den App-Settings und dem App-Design fiir den Account, und der Nutzer
erhilt automatisch die ihm jeweils zugewiesenen Einladungen zu Gruppen und Kanilen. Jetzt kdnnen iiber die Kanile
auch Nachrichten vom ginlo Management Cockpit empfangen werden.
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Team-Einladung annehmen?

Siewurden ins Team von
"Musterfirma’ eingeladen.
Wenn Sie annehmen, Ubermimmt der
Tearm-Admin die Verwallung lhres
Accounts und stellt eine Lizenz far
Sie bereit

Ablehnen Annehmen

Sollte der Nutzer die Team-Einladung ablehnen, bleibt der Account auerhalb des App-Managements und neben dem
Nutzerstatus Lizenz zugewiesen erscheint ein Warndreieck. Der Administrator kann dann iiber Nutzer bearbeiten
seine Anfrage zur Verwaltung manuell wiederholen. Klicken Sie hierzu auf Anfrage erneut stellen, und das Pop-up
erscheint beim Nutzer nochmals. Letztlich muss der Nutzer aus Sicherheitsgriinden der Anfrage zum App-Management
aktiv zustimmen, damit sein Account vom Administrator verwaltet werden kann.

inlo
- DE | EN Einstellungen | Logout

i Deshtroard €  Kerstin Trommler Nutzer I5schen

Lizenzen
Der Nutzer hat die Anfrage zur Verwaltung
" seiner App abgelehnt.
Nutzer

Trommler
Anfrage erneut stellen

% Gruppen

ommler@musterfirma.de
Kanile

Sk SaLEgs +4915121

App-Design

A Der Nutzer hat die Anfrage zur Verwaltung seiner App
abgelehnt.
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Wichtig: Sobald ein Nutzer iiber das App-Management verwaltet wird, kann der Administrator — z.B. wenn der Mit-
arbeiter das Unternehmen verlésst — den Account inklusive der Kommunikationsdaten 16schen. Die Anwendung wird
in diesem Fall auf die Registrierung zuriickgesetzt.

1.10.4.2 Gerate

Als Administrator konnen Sie sich jederzeit einen Uberblick dariiber verschaffen, auf welchen Geriten Ihre Nutzer
ginlo Business verwenden. Dazu konnen Sie eine CSV-Datei mit folgenden Informationen exportieren:

* Geritename
* ginlo Business Version
* Vorname, Nachname und ginlo ID des Nutzers
Klicken Sie zum Exportieren der CSV-Datei im Reiter Nutzer oben rechts auf CSV-Import & -Export.

Klicken Sie danach im Bereich Daten fiir den Export auswihlen auf Alle verwendeten Gerdte in eine CSV-Datei
exportieren.

Importvorlage herunterladen

A Erweitertes CSV fiir eine
kontinuierliche LDAP-Aktualisierung
E und automatischen Zuweisungen in
Gruppen und Kanile

Vereinfachtes CSV fir die einmalige
Nutzeranlage

Daten fiir den Export auswahlen

b Alle verwendeten Geréte in eine CSV-

Datei exportieren.
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1.10.4.3 Kontakte

ginlo Business bietet umfangreiche Funktionen, um Kontakte bequem und datenschutzkonform zu verwalten.

Generell gibt es drei unterschiedliche Kontaktverzeichnisse, die fiir das Auffinden von Kollegen und Business-Partnern
genutzt werden konnen:

Adressbuchkontakte

Dieses Verzeichnis basiert auf den Kontakten, die im lokalen Adressbuch des Smartphones gespeichert sind. Es ist
Nutzern nach der Registrierung freigestellt, ob ginlo auf diese Kontakte zugreifen darf.

Wird der Zugriff erlaubt, werden aus den Kontaktdaten (E-Mail-Adresse und / oder Handynummer) Hashwerte gebildet
und mit den ebenfalls als Hashwert verschliisselten Daten in der ginlo Datenbank verglichen. Bei einer Ubereinstim-
mung werden die betreffenden Nutzer dariiber informiert. Die Synchronisierung der Kontakte kann nur in den Android
Handys oder iPhones erfolgen und sollte dort regelméaBig ausgefiihrt werden.

Hinweis: Das Auslesen der Hashwerte ist uns unmdglich. Eine dariiber hinaus gehende Speicherung oder Weitergabe
von Kontakten findet nicht statt!

Zusitzlich konnen Nutzer manuell iiber E-Mail-Adresse, Handynummer oder ginlo-ID gefunden werden.

Der Administrator kann den Zugriff auf die Adressbuchkontakte verhindern, indem er die Option 3. Geschlossene
Nutzergruppe aktivieren in den Kontakte-Richtlinien wihlt.

Sollte der Nutzer den Zugrift ablehnen, konnen die beiden folgenden Verzeichnistypen verwendet werden.

E-Mail-Verzeichnis

Das E-Mail-Verzeichnis kann verwendet werden, wenn der Nutzer seine geschiftliche E-Mail-Adresse in seinem Profil
hinterlegt und verifiziert hat. In diesem Verzeichnis befinden sich alle Nutzer aus der gleichen verifizierten E-Mail-
Doméne.

Firmenverzeichnis

Sobald ein Nutzer verwaltet ist, wird ihm das Firmenverzeichnis mit allen Kontakten im jeweiligen ginlo Management
Cockpit freigeschaltet. Darin befinden sich alle Nutzer des Unternehmens, die unter Verwaltung stehen. Voraussetzung
ist, dass die Nutzer iiber einen Account verfiigen.

Neue Nutzer werden automatisch im Firmenverzeichnis der Kollegen aktualisiert. Sie werden mit einem griinen Label
als intern markiert und gelten als vertrauenswiirdig. Uber die Nutzerprofile kénnen alle vom Administrator gepfleg-
ten Informationen (Name, Vorname, Handynummer, E-Mail-Adresse, Abteilung) eingesehen werden. Der Name des
Firmenverzeichnisses ist iiber die Kontakte-Richtlinien dnderbar und kann individualisiert werden.

Zudem kann die Kommunikation {iber die Option Geschlossene Nutzergruppe aktivieren nur auf Nutzer dieses Fir-
menverzeichnisses eingeschrinkt werden. Eine Kommunikation mit externen ginlo Nutzern ist dann nicht mehr mog-
lich.

Vorhandene Chats (mit Kontakten auflerhalb des Firmenverzeichnisses) werden deaktiviert, d. h. die Nutzer konnen
nach bzw. von auflerhalb keine Nachrichten mehr senden bzw. empfangen.
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Kontakte

Q Search

L & 552

10 Kontakte

in Musterfirma

Anton Zapper

Verkauf INTERNAL

a.zapper@musterfirma.de S
J
M
Anna Dreyer 0
Entwicklung INTERNAL ]if

a.dreyer@musterfirma.de

Anton Leiser

Administration INTERNAL

a.leiser@musterfirma.de

Favoriten (D)

Im ginlo Desktop kann aus den Kontakten zusitzlich ein Favoritenverzeichnis erstellt werden. Bewegen Sie dazu die
Maus in einem der drei Reiter iiber den gewiinschten Kontakt und klicken Sie auf den griinen Stern am Ende der Zeile.
Sie entfernen einen Favoriten, indem Sie im Favoritenverzeichnis mit der Maus darauf zeigen und wieder auf den
griinen Stern klicken.

Hinweis: Weitere Informationen zum Thema Kontakte finden Sie in der Deskrop Beschreibung unter Kontakte ver-
walten.
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1.10.4.4 Wiederherstellungcode

Sollte ein ginlo Business Nutzer einmal sein Geritepasswort vergessen, besteht die Moglichkeit, den Messenger iiber
den Wiederherstellungscode im Self-Service zu entsperren. Das funktioniert aber nur, wenn der Punkt 10 in den
Passwort-Richtlinien nicht aktiviert wurde!

Im Standard ist der Self-Service aktiviert. So kann der Nutzer im Messenger iiber Geriatepasswort vergessen automa-
tisch per E-Mail oder SMS den Wiederherstellungscode erhalten.

Alternativ konnen Sie iiber den Punkt 11 der Passwort-Richtlinien auch die manuelle Freigabe durch den Administrator
erzwingen:

ul ! MediaMarkt = 16:48 59 % = )

< Wiederherstellungscode eingeben

Wiederherstellungscode
eingeben

Bitte geben Sie den Wiederherstellungscode ein,
den Sie von lhrem IT-Administrator erhalten
haben.

Wenn die Funktion Wiederherstellungscode iiber Admin erzwingen aktiviert ist, erhélt der Administrator eine E-
Mail mit der Anfrage des Nutzers. Gleichzeitig wird im ginlo Management Cockpit iiber ein Warndreieck neben dem
Nutzerstatus signalisiert, dass die Aufmerksamkeit des Administrators benotigt wird.

Wichtig: Ist der Wiederherstellungscode nicht aktiviert und der Benutzer vergisst sein Geritepasswort, dann sind die
auf dem Gerit gespeicherten Informationen unwiederbringlich verloren, da das kryptografische Schliisselmaterial mit
dem Geritepasswort und dem Wiederherstellungscode geschiitzt ist.
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Diese Einstellung kann sinnvoll sein, wenn sichergestellt werden soll, dass Administratoren selbst dann nicht auf Inhalte
zugreifen konnen, obwohl sie Zugriff auf das Device und das ginlo Management Cockpit haben.

Uber Nutzer bearbeiten konnen weitere Schritte initiiert werden: Fiir Nutzer mit einer verifizierten E-Mail-Adresse
kann der Code automatisch aus dem ginlo Management Cockpit versendet werden. Klicken Sie hierzu auf Wiederher-
stellungscode senden.

e 24

Fiir Nutzer ohne verifizierte E-Mail-Adresse kann sich der Administrator den Code anzeigen lassen, um ihn dem Nutzer
z.B. telefonisch mitzuteilen. Im Messenger muss der Wiederherstellungscode vom Nutzer eingegeben und anschlieBend
ein neues personliches Geritepasswort vergeben werden. Hier greifen dann die in den App- Settings ggf. hinterleg-
ten Kriterien zur Passwort-Komplexitit. Nach der Vergabe eines neuen Passworts gelangt der Nutzer wieder in die
Chatiibersicht und kann den Messenger wie gewohnt verwenden.

Hinweis: Wurde bereits ein Zweitgerdt eingerichtet, kann mit dessen Hilfe ginlo Business auf dem Gerit mit dem
vergessenen Geridtepasswort neu installiert und synchronisiert werden.

1.11 Tipps & Tricks

1.11.1 Backup importieren (Restore)

Wichtig: Momentan ist es noch nicht moglich, ein Backup von ginlo auf ginlo2 zu iibertragen. An einer Losung wird
gearbeitet.

Nutzen Sie bis dahin beide ginlo Versionen parallel und verbinden Sie beide Apps .

Wenn Sie ein Android-Smartphone benutzen, kopieren Sie Ihr Backup bitte zuerst auf Thr neues Gerit. Erst dann konnen
Sie es in die App importieren.
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Wenn Sie ein iPhone besitzen, konnen Sie das Backup direkt aus Apple iCloud importieren, wenn Sie sich an der App

anmelden.

1.11.1.1 Backup auf Smartphone kopieren (A)

1. Verbinden Sie Ihr Smartphone mit Threm Computer.

Bemerkung:

* Installieren Sie unter macOS dafiir bitte die Anwendung AndroidFileTransfer.

+ Auf Threm Smartphone miissen Sie ggf. die Ubertragung von Dateien erlauben. Wischen Sie dazu auf dem
Bildschirm Ihres Smartphones nach unten, sobald Sie es mit dem Computer verbunden haben, und tippen

Sie auf Dateien iibertragen.

USB verwenden:

(O Gerit aufladen

(® Dateien tibertragen

(O Fotos iibertragen

(O Als MIDI verwenden

2. Kopieren Sie den Ordner ginlo mit IThrem Backup von dem entsprechenden Speicherort.

3. Fiigen Sie ihn auf der obersten Ebene des Geriateordners ein, der fiir [hr Smartphone angezeigt wird.
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Hinweis: Alternativ kdnnen Sie Ihr Backup per Bluetooth direkt vom alten auf das neue Handy iibertragen. Beachten
Sie beim Speichern den Punkt 3 der oben stehenden Beschreibung!

1.11.1.2 Backup in die mobile App laden

1.

Installieren Sie die ginlo App aus dem Store Ihrer Wahl und verfahren Sie dabei wie unter ginlo Privat installieren
und Ersteinrichtung beschrieben.

Tippen Sie in der App auf Los geht ‘s und wihlen Sie danach unbedingt Ich habe schon einen Account.
Tippen Sie auf Backup importieren und bestétigen Sie.

Vergeben Sie ein Gerétepasswort und klicken Sie auf Weiter, bestitigen Sie Thr Geritepasswort und driicken
nochmals auf Weiter.

Mit diesem Geridtepasswort werden all Thre ginlo Inhalte verschliisselt. Merken Sie sich dieses Passwort gut!

. Geben Sie nun Ihre registrierte Handynummer (ohne fithrende Null) oder Ihre E-Mail-Adresse ein. (Diese Da-

ten werden im Klartext nur zum Versand des Bestitigungscodes verwendet und danach verschliisselt und fiir
niemanden reproduzierbar in unserer Datenbank abgelegt.)

Es ploppt ein Fenster auf Alles richtig so? - Sie konnen noch Korrekturen vornehmen oder den Eintrag mit Sieht
gut aus bestitigen.

Geben Sie den Bestdtigungscode ein, den Sie per SMS oder E-Mail bekommen haben und driicken Sie auf Weiter.
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So machen Sie
Ihr neues Gerat
startklar:

o) L

Weiter

Los geht's
mit [hrem
Geratepasswort.

Geratepasswort

Weiter geht's mit
lhrer Handynummer

oder E-Mail-Adresse.

"melden mit

E-Mail-Adresse

lisa.mueller@beispiel.de

WENTE

. Tipps & Tricks

249



ginlo Benutzerhandbuch, Release 25.06.12-5a17¢c33

E-Mail-Adresse
bestatigen

abc1

7. Wenn bis dahin alles fehlerfrei gelaufen ist, sollte nun die Meldung Wunderbar, wir haben Ihr Backup gefun-
den angezeigt werden.

Wihlen Sie das Backup aus, und tippen Sie auf Backup importieren. IThre Auswahl wird mit einem farbigen
Hikchen bestétigt. Dazu miissen Sie eventuell ginlo den Zugriff auf Thre Dateien gestatten.

8. Geben Sie das Backup-Passwort ein, das Sie beim Erstellen des Backups vergeben haben.

Wunderbar, wir
haben Ihr Backup
gefunden.

3.0 MB Q

Backup importieren
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Backup-Passwort
eingeben

Backup-Passwort

Thre Kontakte und Chats werden jetzt importiert. Je nachdem, wie alt Thr Backup ist, konnen Sie (fast) genau da mit
dem Chatten weitermachen, wo Sie auf Threm alten Gerét aufgehort haben.

Bemerkung: Nach dem Import eines Backups sollten Sie auf IThrem neuen Gerit ein neues Backup anlegen!

Eine Anleitung dazu finden Sie im Kapitel Bedienungsanleitung fiir Android bzw. Bedienungsanleitung fiir iOS unter
dem Stichwort Backup.

1.11.2 Eingabefeld wird nicht angezeigt

Wenn Ihnen in einem Chat keine Texteingabezeile angezeigt wird, haben Sie den Kontakt mdglicherweise blockiert.

Heben Sie die Blockade auf und lesen Sie dazu unter Android bzw. iOS.

Hinweis: Fiir Administratoren:

Bitte priifen Sie im ginlo Management Cockpit unter App Settings -> Kontakte-Richtlinien -> 2. Geschlossene
Nutzergruppe aktivieren, ob der Schalter auf Aus steht.

Ist diese Option eingeschaltet, kann es dazu fiihren, dass beim Chatten mit Nutzern, die nicht Threm Management
Cockpit angehdren, das Texteingabefeld verschwindet.

1.11.3 Passwort vergessen
Wenn Sie Thr ginlo Passwort vergessen haben, melden Sie sich mit einem beliebigen Passwort an. Es erscheint die
Option ,,Passwort vergessen®. Folgen Sie nun den weiteren Schritten.

Erstellen Sie danach unbedingt ein Backup. Eine Anleitung dazu finden Sie im Kapitel Bedienungsanleitung fiir An-
droid bzw. Bedienungsanleitung fiir iOS unter dem Stichwort Backup.
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1.11.4 Upgrade von ginlo auf ginlo Business

Sie konnen ginlo und ginlo Business parallel auf einem Handy betreiben und bekommen dabei zwei separate ginlo IDs.
Unter Android kann man aus einem Privat-Account einen Business-Account machen, muss aber vorher einen Backup
erstellen.
1. Navigieren Sie auf Ihrem Smartphone zum Ordner Eigene Dateien und 6ffnen Sie den Internen Speicher Thres
Android-Geriites.

2. Wihlen Sie den Ordner ginlo -> Backups und tippen Sie auf den Ordner mit Ihrer ginlo ID. Es wird Thnen die
Datei B2C_ginlo-backup.zip angezeigt.

3. Tippen Sie auf das Bearbeitungsmenii oben rechts.
4. Wihlen Sie Bearbeiten und nach Auswahl Ihrer Backup-Datei Umbenennen.
5. Andern Sie nun den Namen dieser Datei von B2C_ginlo-backup.zip in B2B_ginlo-backup.zip.

So kann wihrend der Installation von ginlo Business unter der Option Ich habe schon einen Account und Eingabe
Threr urspriinglichen ginlo ID das Backup gefunden und importiert werden.

Auf i-Phones funktioniert diese Vorgehensweise wegen der Speicherung des Backups in der i-Cloud leider nur iiber
einen Umweg und nicht vollstindig!

Installieren Sie deshalb ginlo voriibergehend auf einem Android-Gerdt und koppeln Sie es als Zweitgerdit. Verwen-
den Sie dazu am besten Thre ginlo ID! Erstellen Sie nun auf diesem Gerit ein Backup und verfahren Sie wie oben
fiir Android-Nutzer beschrieben. Wenn die Umstellung erfolgreich verlief und Thr Backup eingespielt wurde, konnen
Sie ginlo Business auf Threm i-Phone installieren, mit Ich habe schon einen Account fortfahren und Ihr i-Phone als
Zweitgerit einbinden. Verwenden Sie ebenfalls Thre ginlo ID. Synchronisiert werden dabei alle Daten, die nicht dlter
als 90 Tage sind.

Bemerkung: Ein (Single-) Business-Account hat nach Ende der Testphase jedoch keine Moglichkeit, auf ginlo um-
gestellt zu werden!

Hinweis: Falls Sie den Business-Account unter der gleichen Handynummer wie Thren Privat-Account registriert haben
sollten, wurde IThr alter Account iiberschrieben und ist unbrauchbar. Dazu gibt es einige Warnhinweise wihrend des
Registrierungsprozesses. In diesem Fall konnen Sie auch die Backup-Datei nicht mehr einspielen, da diese stets nur
mit derselben ginlo ID verwendet werden kann.

1.12 FAQ

Sollten Sie Ihre Frage hier nicht beantwortet finden, verwenden Sie bitte die Suchfunktion unseres Handbuches. Geben
Sie einen aussagekriftigen Begriff ein oder stobern Sie im Inhaltsverzeichnis.
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1.12.1 ginlo

1.12.1.1 Allgemein

1. In welchen Sprachen ist ginlo verfiigbar?

ginlo2 gibt es in folgenden Sprachen: Deutsch, Englisch, Franzosisch, Griechisch, Italienisch, Pol-
nisch, Portugiesisch, Russisch, Schwedisch, Slowakisch, Spanisch, Tschechisch, Tiirkisch, Ukrainisch
und Ungarisch.

Stellen Sie dazu Ihr Smartphone in den Gerite-Einstellungen auf die gewiinschte Sprache und starten
Sie die ginlo App neu.

2. Auf welchen Geriten und Betriebssystemen kann ich ginlo nutzen?

ginlo lduft auf Android-Smartphones mit Android 5 oder héher, die Nutzung des Audio-Video-Chats
ist ab Android 8 sowie auf iPhones ab iOS 12 méglich. Zusétzlich kann ginlo auf Tablets und Desktops
installiert werden und lduft unter Windows, Linux und auf dem Mac.

3. Warum werden Smartphones mit dlteren Betriebssystemen (Android 4.x und niedriger, iOS 11.x und niedriger)
nicht mehr unterstiitzt?

Ein aktuelles Betriebssystem ist Voraussetzung dafiir, dass Sie ginlo und all seine Funktionen rei-
bungslos nutzen konnen. Dariiber hinaus spielt das Betriebssystem aber auch eine wichtige Rolle fiir
Thre Online-Sicherheit. Bei édlteren Versionen gibt es hier oft gravierende Mingel, da die Herstel-
ler keine Sicherheits-Updates mehr bereitstellen. Mit zielgerichteten Angriffen haben Hacker dann
leichtes Spiel.

Ein aktuelles Betriebssystem ist also auch in Threm Interesse, um sicherheitstechnisch up-to-date zu
bleiben.

4. Kann ich ginlo auf mehreren Geriten bzw. auf einem Tablet nutzen?

Ja - Sie konnen ginlo2 auf bis zu drei verschiedenen Geriten (Smartphones, Tablets, PC) installieren
und Thren ginlo Account darauf verwenden.

5. Wie kann ich ginlo nachtriglich Zugriff auf meine Kontakte geben?

Das geht ganz einfach: In den Einstellungen Thres Smartphones konnen Sie ginlo die ndtigen Rechte
erteilen:

Android
Offnen Sie die Einstellungen Thres Smartphones, und wiihlen Sie Apps. Tippen Sie auf ginlo.

Je nach Modell finden Sie direkt dort oder in einem Untermenii den Bereich Berechtigungen. Akti-
vieren Sie dort Kontakte.

iOS
Offnen Sie die Einstellungen IThres iPhones, und wihlen Sie Datenschutz. Tippen Sie auf Kontakte
und gewihren Sie ginlo Zugrift darauf.
6. Was bedeutet der Name ginlo?
Da wir uns ganz der Kryptografie verschrieben haben, hat der Name ginlo genau dort seinen Ursprung:

Die einfachste Verschliisselung erreicht man bereits durch Umstellung der Buchstaben eines Textes
oder Wortes. Aus ginlo wird so ... Trommelwirbel ... login.

7. Wer steckt eigentlich hinter ginlo?
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Das sind wir —die ginlo.net GmbH aus Miinchen. Wir sind engagierte Internet-Visionédre und Entwick-
ler. Es ist uns eine Herzensangelegenheit, Privatsphire und Vertraulichkeit im Netz Realitdt werden
zu lassen - fiir Sie, fiir unsere Familien und Freunde, fiir jeden.

8. Wie finanziert sich ginlo?

ginlo ist kein werbefinanzierter Dienst. Wir setzen bei ginlo fiir Privatnutzer auf ein klassisches Abo-
modell und finanzieren den Messenger fiir private Kommunikation iiber die ginlo Business App, den
sicheren Messenger fiir Unternehmen.

9. Kann ich ginlo auch beruflich nutzen?

ginlo ist rein fiir die private Nutzung gedacht, damit Sie sicher mit Freunden und Familie kommuni-
zieren konnen. Aber auch fiir die berufliche Nutzung haben wir etwas fiir Sie: ginlo Business — den
Messenger fiir die sichere Kommunikation mit Kollegen und Partnern. Jetzt kostenlos testen.

Und das Beste: Sie als ginlo Nutzer konnen auch mit ginlo Business Nutzern chatten - und umgekehrt.
10. Ich nutze ginlo bereits privat. Kann ich zu ginlo Business wechseln, ohne meine Chatverlidufe zu verlieren?

Als Android-Nutzer konnen Sie jederzeit von ginlo zu ginlo Business wechseln, indem Sie den
Backup-Prozess nutzen. Weitere Informationen dazu finden Sie in den Tipps & Tricks unter Up-
grade von ginlo auf ginlo Business. Dort gibt es auch einen Hinweis zur Umstiegsmoglichkeit fiir
i-Phone Nutzer.

11. An wen kann ich mich wenden, wenn ich Hilfe brauche?

Sie haben Fragen oder mochten Feedback geben - wir sind gern fiir Sie da: Auf unserer Supportseite
wihlen Sie zunichst ginlo Privat und klicken auf Kontakt am Seitenende. Wihlen Sie das Produkt
ginlo Privat und fiillen Sie die Pflichtfelder aus. Alternativ schreiben Sie an support@ ginlo.net .

1.12.1.2 ginlo2

1. Was sind die Unterschiede zwischen ginlo Privat und ginlo2 ?

ginlo2 — das neue ginlo wurde technisch auf einer vollig neuen Plattform konzipiert und wird kiinftig
das herkommliche ginlo ersetzen; ein Zeitpunkt dazu steht noch nicht fest!

ginlo2 wird nach und nach mit allen Features versehen, die man von ginlo Privat kennt, es kommen
natiirlich weitere hinzu!

ginlo2 kann nun auch von Privatanwendern auf ihrem PC unter Windows, Linux oder auf dem Mac
verwendet werden!

ginlo2 ist nahezu grenzenlos individualisierbar.
Die Bedienung von ginlo2 ist moderner und auf allen eingesetzten Geriten nahezu identisch.

Innerhalb von ginlo2 kann eine Backup-Datei auf allen Geriten (Android, iPhone, Tablet oder PC)
eingespielt werden.

2. Muss ich ginlo Privat 16schen, um ginlo2 nutzen zu kénnen?

Nein - momentan sind beide Apps parallel nutzbar und sollten miteinander verkniipft werden. Dabei
werden Nachrichten, die nicht &lter als 30 Tage sind, und alle neuen Nachrichten sowie Kontakte
synchronisiert.

ginlo2 kann bereits jetzt auf Smartphones, Tablets und Desktops eingesetzt werden. Alle Apps kdnnen
direkt von unserer Website unter ginlo2 fiir Mobilger:ite bzw. ginlo2 fiir PC geladen werden.

3. Wie bekomme ich meine gesamten Nachrichten zu ginlo2?
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Wir werden zu gegebener Zeit eine Moglichkeit bereitstellen, ein Backup von allen alten Nachrichten
und Chats in ginlo2 zu iibernehmen.

Unsere Empfehlung zum Einsatz von ginlo2 lautet daher fiir
Neuinteressenten
Installieren und verwenden Sie ausschlielich die ginlo2 App.

Bestandskunden, die ihren Account (ginloID) behalten mochten, jedoch keinen Wert auf ein
Komplettbackup ihrer bisherigen Kommunikation legen

Installieren Sie ginlo2 parallel zu ginlo Privat mit der Option Ich habe schon einen Account und
verkniipfen Sie beide Apps. Nach der Synchronisierung verwenden Sie nur noch ginlo2. Die alte ginlo
App kann geloscht werden.

Bestandskunden, die ihren Account (ginloID) und alle Nachrichten behalten mochten

Installieren Sie ginlo2 parallel zu ginlo Privat mit der Option Ich habe schon einen Account und ver-
kniipfen Sie beide Apps. Nach der Synchronisierung verwenden Sie nur noch ginlo2, belassen jedoch
die bisherige ginlo Version auf Ihren Geriten.

Weitere Informationen zu ginlo2 werden schrittweise in unserem Handbuch zur Verfiigung gestellt. Bisherige Eintrige
werden ergédnzt bzw. ersetzt.

Ubrigens: ginlo2 und ginlo2 Business konnen ebenfalls parallel installiert werden. Damit ist eine physikalische Tren-
nung Threr privaten von der geschéftlichen Kommunikation moglich, und datenschutzrechtliche Prinzipien werden

erfiillt.

Viel Spal} mit ginlo2 !!!

1.12.1.3 Sicherheit & Datenschutz

1. Sind meine Nachrichten auch dann verschliisselt, wenn sie auf dem Gerit gespeichert werden?

Selbstverstindlich - all Ihre Nachrichten, also Text, Bilder, Dokumente und Videos, aber auch Ihr
Profilfoto und Status werden verschliisselt auf Threm Gerit abgelegt. Dank dieser Vollverschliisselung
haben auch wir als Anbieter keinerlei Zugriff auf Thre Inhalte.

2. Konnte die ginlo.net GmbH meine Nachrichten entschliisseln, z. B. wenn eine Behorde das verlangt?

Thre Nachrichten sind zu jedem Zeitpunkt verschliisselt — sowohl auf Threm Gerit als auch auf unserem
Server. Der Schliissel dazu befindet sich nur auf Threm Geridt. Wenn Sie ein iPhone haben und ein
Backup erstellen, wird der Schliissel auch in der iCloud abgelegt. Dort ist er jedoch mit einem Passwort
Threr Wahl geschiitzt. Das bedeutet: Weder Apple noch wir als Anbieter konnen auf Thren Schliissel
zugreifen. Daher kdnnen wir auch Thre Nachrichten nicht entschliisseln.

Falls wir gesetzlich zur Weitergabe Threr ginlo Inhalte verpflichtet wiren, konnten wir nur Ihre ver-
schliisselten Nachrichten herausgeben.

3. Warum erscheinen Bilder oder andere Medien nicht automatisch in der Bildergalerie meines Gerits?

In ginlo sind nicht nur Thre Textnachrichten sicher geschiitzt, sondern auch Ihre Bilder, Videos und
alle anderen Anhiénge in Ihren Chats. Deshalb werden all diese Dateien verschliisselt auf IThrem Gerit
gespeichert und erscheinen daher standardmifig nicht in Threr — unverschliisselten — Bildergalerie.
Solange Sie eine Datei nicht explizit im unverschliisselten Format herunterladen, kann sie nur in ginlo
geoffnet werden - wo sie sicher ist.

Hinweis: Auch wenn Sie ein Foto direkt aus einem Chat heraus aufnehmen, wird dieses sicher in
ginlo gespeichert und nicht automatisch zu Ihrer Bildergalerie hinzugefiigt.
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Natiirlich kdnnen Sie festlegen, dass empfangene Dateien automatisch lokal auf Threm Gerét gespei-
chert werden. Wihlen Sie dazu auf Threm Smartphone in den ginlo Einstellungen den Punkt Chats
und danach Medien automatisch sichern.

In unseren Datenschutzhinweisen erkldaren wir den Umgang mit IThren Daten.

1.12.2 ginlo Business (B)

1.12.2.1 Alilgemein

1.

Wodurch unterscheiden sich ginlo Business und der ginlo Privat?

ginlo Business ist speziell auf den Einsatz in Unternehmen zugeschnitten. Features wie etwa die Kon-
figuration der App durch Mobile-Device-Management-Losungen oder das ginlo Management Cockpit
finden Sie nur in dieser Version.

Weitere Details zum Funktionsumfang von ginlo Business finden Sie auf unserer Website unter Die
Features im Uberblick.

Kann ginlo Business mit der ginlo Version fiir private Nutzer kommunizieren?

Die Kommunikation zwischen ginlo Business- und ginlo Privat-Nutzern ist grundséitzlich méglich.
Zusitzlich konnen beide Versionen der App parallel betrieben werden. So konnen geschiftliche und
private Kommunikation klar voneinander getrennt werden.

. Ich nutze ginlo bereits privat. Kann ich zu ginlo Business wechseln, ohne meine Chatverldufe zu verlieren?

Als Android-Nutzer konnen Sie jederzeit von ginlo Privat zu ginlo Business wechseln, indem Sie den
Backup-Prozess nutzen. Weitere Informationen dazu finden Sie in den Tipps & Tricks unter Upgrade
von ginlo Privat auf ginlo Business. Dort gibt es auch einen Hinweis zur Umstiegsmoglichkeit fiir i-
Phone Nutzer.

Gibt es eine Testphase, um die App auszuprobieren?

ginlo Business kann 30 Tage kostenlos getestet werden. Erst danach wird die Freischaltung per Login-
Code oder In-App-Kauf erforderlich.

. Wie erhalte ich eine Lizenz fiir ginlo Business?

Zur Lizenzbestellung verwenden Sie bitte unser Formular Jetzt 30 Tage kostenlos testen! Sie finden
es auf unserer Website. Scrollen Sie zum unteren Ende.

Alternativ konnen Sie eine Einzellizenz direkt in den App-Stores kaufen.

Ich habe ginlo Business als Einzelversion iiber einen App-Store installiert und eine Lizenz erworben. Nun mochte
ich das ginlo Cockpit benutzen - wie funktioniert der Umstieg?

Dazu ist die Bestellung eines Cockpits notwendig. Kiinftig werden Sie selbst zum Administrator. Nach
der Cockpit-Installation legen Sie IThren Account darin an und weisen sich eine Lizenz zu. Damit ist
der Umzug vollzogen. Jetzt haben Sie die Mdglichkeit, weitere Lizenzen fiir weitere Accounts zu
bestellen und diese anderen ginlo Nutzern zuzuweisen.

Wie kann ginlo Business an die Mitarbeiter verteilt werden?

Uber das ginlo Management Cockpit kann der Administrator Nutzer anlegen und Lizenzen zuweisen.
Thre Mitarbeiter erhalten automatisch per E-Mail oder SMS eine Einladung. Die ginlo Business App
kann danach iiber den App Store kostenfrei heruntergeladen werden. Nach der Registrierung werden
die Nutzer automatisch den vom Administrator zugewiesenen Gruppen und Kanilen hinzugefiigt.

Kann ich spiter zusitzliche Lizenzen erwerben, um weitere Nutzer im Unternehmen einzuladen?
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Uber das ginlo Management Cockpit konnen Sie Thr bestehendes Kontingent an Lizenzen zu jedem
Zeitpunkt beliebig erweitern. Die Lizenzen werden dann sofort freigeschaltet und kénnen weiteren
Nutzern zugewiesen werden.

9. Kann ginlo Business per Mobile Device Management verteilt werden?

ginlo Business unterstiitzt Android for Work (ab Android 5.0) und Managed App Configuration (ab
iOS 8.0) und kann so einfach per Mobile Device Management (MDM) an die Mitarbeiter verteilt und
konfiguriert werden. Wir unterstiitzen folgende MDM-L&sungen:

* Mobilelron
e VMware AirWatch
* IBM MaaS360
* JAMD software
Beispielhafte Anleitungen und weitere Informationen zu diesem Thema finden Sie /hier.
10. Aus Compliance-Griinden sollen einige ginlo Funktionen deaktiviert werden. Ist das moglich?

Um bei ginlo Business bestimmte Funktionen zu deaktivieren, wird das ginlo Management Cock-
pit oder eine Mobile-Device-Management-Losung (MDM) benétigt. Damit konnen Sie bestimmte
Sicherheitsrichtlinien, wie etwa eine minimale Passwortstirke, durchsetzen. Weiterfiihrende Infor-
mationen finden Sie im Bereich Cockpit einrichten.

11. Welche Verfiigbarkeit (SLA) wird garantiert?

Die garantierte Verfiigbarkeit (SLA) von ginlo Business liegt bei 99,5 %.

1.12.2.2 Mobile App

1. Warum wird meine E-Mail-Adresse bendtigt?

Um Sie mit Ihren Kollegen iiber ginlo Business zu verbinden, wird eine Identifikation benétigt. Die
Identifikation erfolgt jeweils iiber Ihre (geschiftliche) E-Mail-Adresse, alternativ auch Thre Mobil-
rufnummer. Wéhrend des Registrierungsvorgangs erhalten Sie eine Nachricht, mit der sichergestellt
wird, dass Sie Zugriff auf die angegebene E-Mail-Adresse / Mobilrufnummer haben.

2. Ich kann einige meiner Kollegen nicht finden. Woran konnte das liegen?

Verwenden Sie das E-Mail-Verzeichnis in Thren ginlo Kontakten. Mit diesem Feature finden Sie alle
Mitarbeiter, die sich ebenfalls mit der E-Mail-Endung Thres Unternehmens registriert haben - auch
ohne Speicherung deren Mobilnummern. Alternativ finden Sie Kollegen im Adressbuch Thres Smart-
phones, falls Sie deren Mobilrufnummer gespeichert haben, oder tiber die ginlo ID.

3. Ich empfange keine Push-Benachrichtigungen. Was kann ich tun?
Bitte priifen Sie Ihre Systemeinstellungen.
Android

Die Push-Benachrichtigungen sollten unter Android automatisch aktiviert sein. Sollte dies nicht der
Fall sein oder die Berechtigung bei der Installation von ginlo Business nicht vergeben worden sein,
aktivieren Sie diese in den Systemeinstellungen Thres Smartphones. In der Regel finden Sie die Option
zum Aktivieren unter Tone und Benachrichtigungen -> Anwendungsbenachrichtigungen oder im
Anwendungsmanager — je nach Smartphone bzw. Betriebssystemversion.

i-Phone
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Offnen Sie die Systemeinstellungen Ihres iPhones und dort das Menii Benachrichtigungen. Priifen
Sie, ob Push-Benachrichtigungen allgemein zugelassen sind. AnschlieBend suchen Sie unter den auf-
gefiihrten Apps nach ginlo Business. Priifen Sie, ob auch hier die Push-Benachrichtigungen aktiviert
sind.

4. Wie funktioniert die Verschliisselung? Sind meine Daten wirklich sicher?

Alle iiber ginlo verschickten Nachrichten werden auf dem Smartphone des Absenders nach AES-256
symmetrisch verschliisselt und SSL-verschliisselt iiber die ginlo Server an den Empfinger iibertragen.
Damit der Empfinger die Nachricht lesen kann, bendétigt er den entsprechenden Schliissel.

Dieser wird im RSA-2048-Verfahren asymmetrisch fiir jeden Empfianger der Nachricht einzeln ver-
schliisselt und verschickt. Bei dieser Vorgehensweise kommen ein 6ffentlicher Schliissel zum Ver-
schliisseln und ein privater Schliissel zum Entschliisseln zum Einsatz, wobei der private Schliissel
niemals das Smartphone des Besitzers verldsst und nur lokal gespeichert wird. Der Schliissel, der
letztendlich benétigt wird, um die Nachricht zu lesen, kann also nur auf dem Smartphone des je-
weiligen Empféangers entschliisselt werden. Andere Kommunikationspartner, die ginlo.net GmbH als
Betreiber von ginlo und ggf. Angreifer, die den AES-Schliissel abgreifen konnen, sind daher nicht in
der Lage, die verschliisselte Nachricht zu lesen.

Das gilt sowohl fiir ginlo Business als auch fiir ginlo Privat.

1.12.2.3 Web Messenger

1. Was bedeutet es, wenn ich dem Browser vertraue?

Wenn Sie sich dazu entscheiden, dem von Ihnen verwendeten Browser zu vertrauen, werden Ihre Da-
ten lokal verschliisselt gespeichert. Sie kdnnen zu einem spéteren Zeitpunkt einfach darauf zugreifen.
Wenn Sie dem Browser nicht vertrauen, zum Beispiel, wenn Sie in einer unsicheren Umgebung (z.B.
offentlicher Zugang) auf ginlo zugreifen, wird nur eine temporire Sitzung hergestellt, und die Daten
werden nicht dauerhaft auf dem verwendeten Browser gespeichert. Zum Schutz Threr Daten werden
nach dem Abmelden alle Inhalte der Browser-Sitzung geloscht.

2. Was kann ich tun, wenn ich mein Gerite-Passwort vergessen habe?

Das Gerite-Passwort ist zum Schutz Ihrer Daten ein wichtiger Sicherheitsanker und sollte moglichst
komplex gewihlt und bei jedem Start der Anwendung abgefragt werden. Gerite-Passworter werden
aus Sicherheitsgriinden nicht auf den ginlo Servern gespeichert. Sollten Sie Thr Gerite-Passwort ver-
gessen haben, konnen Sie den Recovery Code zum Entsperren der Anwendung anfordern. Klicken
Sie hierzu in der Anmeldemaske auf ,,Passwort vergessen‘ und wihlen den Kanal (SMS oder E-Mail),
iber den Sie den Code erhalten wollen. Im Hintergrund wird von Ihrer lokalen Anwendung ein so-
genanter Password Recovery Token an den Server zur Berechnung Ihres Recovery Codes gesendet.
Sobald Sie mit dem Recovery Code die Anwendung entsperrt haben, konnen Sie ein neues Gerite-
Passwort fiir Thre Anwendung vergeben.

Hinweis: Bei verwalteten Konten ist der Versand des Recovery Codes abhingig von der Freigabe
Ihres Administrators.
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1.12.2.4 ginlo2 Business (B)

1. Was sind die Unterschiede zwischen ginlo Business und ginlo2 Business?

ginlo2 Business — das neue ginlo wurde technisch auf einer vollig neuen Plattform konzipiert und
wird kiinftig das herkdmmliche ginlo ersetzen; ein Zeitpunkt dazu steht noch nicht fest!

ginlo2 Business wird nach und nach mit allen Features versehen, die man von ginlo Business kennt,
es kommen natiirlich weitere hinzu!

ginlo2 Business ist nahezu grenzenlos individualisierbar.
Die Bedienung von ginlo2 Business ist moderner und auf allen eingesetzten Geriten nahezu identisch.

Innerhalb von ginlo2 Business kann eine Backup-Datei auf allen Geriten (Android, iPhone, Tablet
oder PC) eingespielt werden.

2. Muss ich ginlo Business 16schen, um ginlo2 Business nutzen zu konnen?

Nein - momentan sind beide Apps parallel nutzbar und sollten miteinander verkniipft werden. Dabei
werden Nachrichten, die nicht dlter als 90 Tage sind, und alle neuen Nachrichten sowie Kontakte
synchronisiert.

ginlo2 Business kann bereits jetzt auf Smartphones, Tablets und Desktops eingesetzt werden. Alle Ap-
ps konnen direkt von unserer Website unter ginlo2 Business fiir Mobilgerite bzw. ginlo2 Business
fiir PC geladen werden.

3. Wie bekomme ich meine gesamten Nachrichten zu ginlo2 Business?

Wir werden zu gegebener Zeit eine Moglichkeit bereitstellen, ein Backup von allen alten Nachrichten
und Chats in ginlo2 Business zu iibernehmen.

Unsere Empfehlung zum Einsatz von ginlo2 Business lautet daher fiir
Neuinteressenten
Installieren und verwenden Sie ausschlieBlich die ginlo2 Business App.

Bestandskunden, die ihren Account (ginloID) behalten mochten, jedoch keinen Wert auf ein
Komplettbackup ihrer bisherigen Kommunikation legen

Installieren Sie ginlo2 Business parallel zu ginlo Business mit der Option Ich habe schon einen
Account und verkniipfen Sie beide Apps. Nach der Synchronisierung verwenden Sie nur noch ginlo2
Business. Die alte ginlo App kann geldscht werden.

Bestandskunden, die ihren Account (ginloID) und alle Nachrichten behalten mochten

Installieren Sie ginlo2 Business parallel zu ginlo Business mit der Option Ich habe schon einen
Account und verkniipfen Sie beide Apps. Nach der Synchronisierung verwenden Sie nur noch ginlo2
Business, belassen jedoch die bisherige ginlo Version auf Ihren Geriten.

Weitere Informationen zu ginlo2 Business werden schrittweise in unserem Handbuch zur Verfiigung gestellt. Bisherige
Eintrige werden ergédnzt bzw. ersetzt.

Ubrigens: ginlo2 Business und ginlo2 kénnen ebenfalls parallel installiert werden. Damit ist eine physikalische Tren-
nung Threr geschiftlichen von der privaten Kommunikation mdglich, und datenschutzrechtliche Prinzipien werden
erfiillt.

Viel Erfolg mit ginlo2 Business !!!
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1.12.3 Fehlermeldungen
Niemand ist perfekt - auch eine Software nicht! Sie funktioniert nur, wenn bestimmte Voraussetzungen erfiillt sind.
Sind diese nur teilweise oder gar nicht zutreffend, meldet die Software einen Fehler.

Schnell wird behauptet, eine Software sei schlecht: Andauernd bekomme ich irgendwelche Fehlermeldungen... -
nicht selten sitzt das Problem aber vor dem Bildschirm ;-)

Passwort falsch, Verbindung fehlgeschlagen, Seite nicht vorhanden usw. sind Meldungen, mit denen der Nutzer in
der Regel etwas anfangen und deren Ursachen er selbst beheben kann.

Ein Netzwerk-Fehler oder Network Error deutet auf eine fehlerhafte, d.h. unterbrochene oder nicht ausreichende
Internetverbindung hin und hat i.d.R. nichts mit der verwendeten Software zu tun. In dem Fall ist die Verbindung
zwischen Threm Geriét und dem Server des Anbieters einfach nicht vorhanden - vielleicht befinden Sie sich gerade in
einem Funkloch oder schlechtem WLAN? Es handelt sich um eine Meldung Thres Gerites! Abhilfe schafft geduldiges
Warten und in manchen Fillen auch der Neustart der Software oder des Gerites. Unkontrolliertes Herumtippen oder
Klicken hilft dagegen nicht wirklich weiter!

Von der ginlo Software ausgegebene Fehlermeldungen werden in fiinf Kategorien unterteilt und sind mit einer Zahl
versehen.

Wir unterscheiden:
MessageService

Meldungen im Zusammenhang mit dem Nachrichtenversand;

AdminService

Meldungen im ginlo Business Bereich, die vor allem fiir Administratoren von Interesse sind;

GatewayService

Meldungen, die bei der Verbindung zwischen Servern angezeigt werden;

Android

Meldungen bei Verwendung von Android-Geriten;

RSSImport- bzw. TransformatorService

Meldungen im Zusammenhang mit der Bereitstellung von RSS-Feeds;
Fiir Anwender ist am ehesten die erste Kategorie zutreffend.

Sollten Sie wider Erwarten eine solche Meldung mehrfach erhalten, setzen Sie sich bitte mit unserer Supportabteilung
unter Angabe der vollstindigen Fehlermeldung, des von Thnen verwendeten Gerites, dessen Softwareversion und dem
Zeitstempel in Verbindung. Der zusitzliche Versand eines Logfiles kann ebenfalls hilfreich sein. Hilfe dazu finden Sie
auf Threm Gerit in den ginlo Einstellungen unter Hilfe -> Support bekommen.
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https://ops-doc.ginlo.it/backend/errormessages/idx_01_messageservice.html
https://ops-doc.ginlo.it/backend/errormessages/idx_02_adminservice.html
https://ops-doc.ginlo.it/backend/errormessages/idx_03_gatewayservice.html
https://ops-doc.ginlo.it/backend/errormessages/idx_04_android.html
https://ops-doc.ginlo.it/backend/errormessages/idx_05_rssservice.html
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